
药品监管数字化的价值评估与实现途径

蒋  洁

（南京信息工程大学公共管理学院， 中意网络侵权研究所， 江苏南京  210044）
摘要:  在深入剖解药品监管部门经费短缺且能力不足、制药企业刻意隐瞒、其他药评资料私密化等导致传统药监实效不彰之动因的基础上，阐明大数据环境下广域数据挖掘在实现药监元数据巨量化、引领药效认知科学化、减少涉药违规行为等方面的重要价值，提出包括改进用药数据挖掘技术、构筑病患信息加密认证系统、完善相关政策法规、适用惩罚性赔偿制度及提高第三方公开药评的物质奖励等在内的一系列推进药品监管数字化的具体举措。
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Abstract：After a detailed analysis of reasons causing ineffective drug administration, such as serious shortages of funds and professional knowledge, sedulous concealment of pharmaceutical enterprises, other undeclared drug evaluation data, the article analyses many important values of wise data mining in big data environment , such as realizing massive amount of metadata, enhancing the social scientific cognitive level of drug effects, urging relevant enterprises to improve drug tests, etc. It also proposes a series of supporting measures including improving mining technologies, digital encryption or authentication systems, political and legal norms, applying punitive compensation and raising material awards of publicly third party drug evaluation, etc.
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创造海量数据的信息革命改变了交易方式、科研手段与社会关系[
]，完整勾勒全新的产业发展模型。[
]大数据技术渗入用药数据储流全程提供了药品监管的海量样本与最优途径，亟待通过一系列具体举措完善囊括药品开发、生产、销售、存储及后续质量问题等全部信息的数字化药监系统，推进监管部门实时动态检索、稽查、反馈和控制药品质量与流通状况，促使制药企业合法经营并自觉提高药品质量，维护人类健康与合法用药权益。

1  传统药品监督管理实效不彰的动因剖解
新药审评与药品再评价等监管手段是确保药品安全性与有效性的关键环节[
]。传统用药记录内容简单、结构分散且普及面窄，难以应对制药企业利用排除规则混淆变量、实际用药人群过于庞杂及某些药物不良反应规模化需时多年等严重影响监测准确性与及时性的问题。传统药品监督管理实效不彰的动因主要包括：

1.1  药监部门经费短缺且能力不足
传统自成体系的用药记录涉及药品种类繁杂，相应信息采集与处理需要投入大量人力与物力。监管部门长期经费短缺且缺少分析药品安全性的能力，监测活动“较为粗略”，难以“积极确定和处理药物风险……确保风险召回机制有效与及时运作”[
]，“不足以应对产业调整需要”[
]。经费大多源自制药企业缴费[
]的现状更令药品监督管理活动陷入私利量度的泥潭。
1.2  制药企业刻意隐瞒
制药企业是传统药品监管活动的主要参与者，却常常出于经济利益考虑，隐瞒影响药品销量的不良信息。例如，万络（Vioxx）上市审评报告显示其疗效明显优于同类药品且对胃肠道无伤害
，随即被加速批准为治疗关节炎和急性疼痛的药品。新药上市后很快风靡80多个国家和地区。[
]制药的默克公司在进行大规模广告宣传与销售平台竞争时，持续评估药品的胃肠毒性和其他效果。但宣称“真正地将病患安全放在首位”[
]的默克公司在分析显示服药者的冠心病发作率高于萘普生（Naproxen）用户5倍时，却辩称原因在于萘普生对心脏有保护作用，而不是万络存在风险。[
]直至药品监督管理机构的数据分析显示万络导致心血管风险急速增长[
]，“若服药者在5年间改用萘普生，可避免27785起心源性猝死”[
]，才宣布万络自愿退市。此时该药已占据80%市场，年利润超过20亿美元。[
]受害人指出制药公司在新药审评前就知晓心血管副作用，内部备忘录要求尽可能选取服食阿司匹林的实验对象以避免心脏风险[
]。虽然公司最终花费58亿美元解决数千起万络导致冠心病和其他疾病的产品责任诉讼与虚假宣传诉讼[
]（药品市场生命周期实际导致88000-140000起严重冠心病[
]），却不足以警戒制药企业严格按照公益需求揭示药品监测结果[
]，致使不少企业出于经济利益考量肆意侵害病患知情权。[
]
1.3  其他药评资料私密化

    包括保险公司、科研机构及竞争企业等在内的药品检测第三方基于经济意图或其他利益考虑（如大量研究者与制药企业有一定的合作关系），往往不会第一时间向药品监管部门递交药评资料。同时，数据权人更看重自身损失修复，甚至为增加风险评估指数与判例支持而推迟诉讼或同意制药企业为避免公众知晓而选择的庭外和解[
]，导致其掌握的药评资料亦难及时公开。
2  药品监管数字化的价值评估

大数据时代药监系统交互集成，大幅降低运维成本并改善管控环境，促进用药行为规范化、提高药品监察水平[
]并提升药品质量[
]等。药监信息海量化展现出一些特性：1）巨量存储。大数据环境中药监信息存贮空间容量巨大且存储方式便捷。任一终端可以在任何时地直接链入数据库并实现无限存储；2）秒级共享。广域多平台互链之海量药监数据的储流环境高效实现诸多信息的多元积聚；3）成本低廉。传统药监信息的整合分析需要大量物力与人力支持，很多组织机构迫于经济压力难以维系。高度集成的海量数据库由平台服务提供者集中运维，大幅减少药监资讯电子化后必须承担的软硬件持续投资与技术人员培训费用。

药监资讯数字化不仅是循证医学的核心临床佐证，亦是药效分析与疾病防控的重要科学依据[
]，助力信息社会药品监督管理的有序发展。[
]数字化药监信息的广域交互使得药品生产企业、药品经营企业、医疗机构、相关科研人员及利害关系人能够基于大量数据进行更为精准的行为分析，维护居民身体健康和用药权益，实现新时代药品研究、生产与应用的跨越式发展。

2.1  实现药监元数据巨量化

药效监测的精准度很大程度上取决于对象多寡。如辛伐他汀（simvastatin）在新药审评时仅提交2423名病患的临床记录[
]，很难揭示药品不良反应；而其实际年销量在100万以上，相应巨量元数据挖掘有利于发现药品副作用，提高医药活动有效性。

2.2  引领药效认知科学化    

制药企业以营利为目的，往往迫于大量前期投入与预期收益，恶意隐瞒副作用。包括药品监督管理机构、科研人员和普通病患等在内的社会各阶层对药品成分与临床信息等认知不足，很难在短期内发现这些问题。如曲帕拉醇（MER-29）在暴露出脱发、白内障、严重皮炎等副作用后，药品监督管理机构审查发现厂商数年前假造了新药审评资料。随着大数据时代数字化用药记录辐射面迅速扩大[
]，药效分析工具的增长率高达40%[
]。海量累积大量有关药品使用与效果的临床数据有助于药品再评价中及早探明疗效与安全性[
]，引领整个社会药物发展的新历程。
一方面，药研人员可以通过挖掘海量用药数据，揭示单一药物的副作用或掌握新用途。例如，通过分析艾滋病患者的用药数据，证实维生素B具有延缓病程的新效用。[
]另一方面，药监部门在新药审评中不可能检测所有药品交互反应，药研人员亦难以从传统的割裂式用药系统中剥离联合用药不良反应的数据。海量数据采集与挖掘技术以最小代价和最高效率实现联合用药交互影响的有效评估。例如，拉斯·阿特曼（Russ Altman）教授领导的研究团队通过深入分析海量糖尿病患者近30年不良反应的电子记录，发现很多同时服用帕罗西汀(Paxil)和普伐他汀（Pravachol) 的患者反映血糖升高；证实“帕罗西汀”、“普伐他汀”和“血糖升高相关症状”三者的合并搜索率远高任意两者，即两者联合用药有可能导致患者血糖急速升高。这一揭示数千万服药者联合用药不良反应的分析结果具有维护病患健康、节约医疗费用、促进药物研究等重要的现实价值。
2.3  减少涉药违规行为
药品安全与效用一直是有序发展药品市场与切实保障公众健康的核心议题。传统药品监督管理机构因物力、人力与技术实力有限，通常仅审评药品生产企业的药物风险评估报告，难以揭示药物的长期副作用。这些企业往往依照经济利益需要混淆随机对照试验的变量或调整相关率，变相隐瞒药品风险。如精神衰弱类药品的制药企业通常以药效验证需要为由排除患有精神疾病、双相障碍和不规则饮食的受试者[
]。尤其是那些最容易出现不良反应的多疾病患者往往被排除在试验之外。药监资讯数字化使得药品监督管理部门、药品临床与非临床检测机构、研究人员及相关利害关系人等能够低成本地析出药效信息，增加药品应用透明度，改变制药企业与广大公众的药品认知不平衡状况，促进药品再评价中对抗系统平等化，迫使制药企业放弃遮掩副作用和联合用药不良反应的违规行为，在新药审评资料中完整揭示药品成分、制药细节与检测状况[
]，并在投入市场后长期追踪并公布药效情况等。
3  推进药品监管数字化的具体举措
开放的海量数据从根本上改变了全社会的卫生保健状况，渗入医药领域的大数据模式正在改变药品研发、警戒及相关惩戒制度等[
]。多元药监系统普及化与互链化程度迅速提升，高度聚合的用药数据挖掘以最低成本高效拓展药品监察的对象群，改善数据获取途径，大幅增加药效检测的精准度，有助于督促制药企业与药品监督管理机构等强化全程监管，提高药品质量并保障用药安全，使得制药企业能够揭示药品的新使用途径。通过新药或新用途申请扩大药品市场、推动药物研究与应用的大幅发展。但大数据环境下药品监管数字化建设存在经济与技术障碍，尤其是数据权人面临严重的隐私侵权风险[
]，迫切需要完善一系列行之有效的推进举措。

3.1  改进用药数据挖掘技术 

不健全的用药数据挖掘技术加大了巨量信息有序分析的难度，导致病患数据有可能在药品监督管理活动中被披露，增加数据权人共享信息的顾虑。有必要进一步改进海量用药数据储流软件，切实提高数据采集与处理技术，采用多种挖掘方法（如多项伽玛泊松分布缩检法等）观测海量用药数据的交互融通，监测药品副作用和联合用药的不良反应。

3.2  构筑病患信息加密认证系统

从割裂式用药系统到海量交互的统一信息平台的变迁是医药发展史上的重要进步，改变了用药数据限于区域性医疗组织（如某一医疗机构或少数医疗联盟等）的状况。在病患用药记录不与系统外提供者交换之际，药效认知往往不够客观全面，如用药数据不再延续有可能意味着服药者痊愈，亦可能意味着病情恶化并转至其他医疗机构看诊。交互链接的海量用药系统整合了大量病患信息，[
]在矫正医疗延误和沟通脱节的固陋、推动药效监测的科学化与高效化的同时，亦由于数据量过于庞大、接触人员过多且安保难度较大等大幅增加非法挖掘数据的风险，迫切需要构筑病患信息加密认证系统。即使用双匙加密机制替代传统的具有用药误导性并可能泄露病患隐私的单匙加密技术。在海量数据库中为个人数据建立唯一标识码并确保内容与纸质记录对应，要求专业认证机构鉴识相关电子签名。[
]通过双匙数字证书形成验签认证以达致海量病患信息的保密性、有效性、完整性及访问可控性等需求[
]，促进用药数据的广域共享、引导药监决策科学化。[
]
3.3  完善相关政策法规

现行的涉及药品监督管理的政策法规明确了监管组织的基本结构与管理制度。虽然要求用药记录获取的身份识别、保存修改痕迹与时间标记及落实应急预案等，却缺少具体的侵权处理规则，不足以应对新形势下广域挖掘的迫切需要。    

事实上，海量数据挖掘在药品监督管理领域的应用改变了医药领域侵害个人隐私及其他违法行为的方式。[
]归纳不良药品反应、寻找有效治疗方法并预测疾病的数据挖掘需求与患者隐私保障的矛盾长期难调。例如，大量电子用药记录复合构成流行病学研究的对象集群，很多商业组织不仅自行挖掘数据，甚至向其他机构贩售数据或分析结果。[
]虽然现行政策法规要求医护人员必须保守病患基于信任向其披露的隐私数据，却未建立起适应大数据发展需要的强有力的规制体系。包括美国在内的很多文明国家虽然建立了规制药监数据挖掘方式与程序的规则体系（如确立保障患者数据隐私与安全框架的《医疗保险携带与责任法案》[
]、鼓励构建一体化医药基础设施并提供大量信息化建设经费的《经济与临床健康的医疗信息技术法案》、强调通过广域信息网加强药品研究与不良反应报告的《患者保护与平价医疗法案》[
]等），却难以遏制强大经济利益持续刺激下制药企业的不法行为。

海量用药记录完全由数据库运作机构掌控，技术与资源实力较弱的普通病患无从知晓数据采集与处理情况。事实上，“用药数据一旦载入……无论是否关涉基本医疗需求或敏感数据，均不可能完全清除痕迹”[
]，必须通过建立更适应大数据时代需要的政策法规体系，严格规范海量用药数据的填写、修改与归类行为，禁止向数据权人的某些关系人（如雇主）开放某些数据（如基因数据），建立用药数据库侵权的严格责任制度。完善药监数据储流服务提供者隐私与安全政策，提高数据挖掘的透明度与可信度，确保数据权人有效获知用药数据采集、使用与披露的全过程，加强权利人的药品诉讼实力，推进支持用药系统间数据交换的开放源模式，从根本上确保药品监管数字化的长期效应。

大数据环境下用药系统互动共享机制在药效风险评估中扮演重要角色，在一定程度上给制药企业利用有条件数据挖掘支持己方论点或打击对手提供助力。有必要通过立法形式建立海量用药数据在药品监管领域应用的动机披露机制，要求通过各种途径参与药品安全与有效性验证的数据使用者揭示动机（尤其是经济动机），如要求医药杂志在发布数据分析结果时必须披露撰稿人的研究动机。
3.4  适用惩罚性赔偿制度   

任何利害关系人均有权凭借数据挖掘结果提起针对药品监督管理决策的诉讼，“提出药监机构完全没有考虑到的问题，督促相关政策转变”，“明显提高药品监测水平”。[
]但个人诉讼获益过低、制药企业的违法收益超过受罚预期在一定程度上刺激了侵权行为。例如，葛兰素史克公司为不实药品描述与价格违法等承担的3亿赔偿金远低于违法收益。又如，曾被誉为首个安全降低胆固醇药品的曲帕拉醇被处以的8万美元罚款和200万美元损害赔偿金相对于42亿美元的年均销售额甚至可以忽略不计。[
]惩罚性赔偿基于药品收入确定赔偿额度，提高了制药企业的市场花费。与损失不成比例的赔偿金是鼓励处于弱势的受害人积极参与诉讼并威慑侵权人的重要手段。

3.5  提高第三方公开药评的物质奖励
大数据时代数字化药品监管活动的要旨是确保各利害关系方能够分享药研成果，避免损害后果扩大化。实际应用中却由于各方私利考虑，未能及时避免人类健康与社会利益损失。如默克公司内部文件揭示其在三年自主研究后才决定万络退市。事实上，凯泽医疗集团（Kaiser Permanente）、退伍军人管理局（VA）、蓝十字（Premera Blue Cross)等数家健保公司在万络风险被揭示前已基于己方研究（如退伍军人管理局在内部电子用药记录挖掘中发现万络的风险[
]）限制为该药承保，却未对外公布，给整个社会带来巨大的健康与财富损失。仅美国本土，使用万络超过180天的病患的平均医疗花费是冠心病16845美元和中风16280美元[
]，半年合计高达765万美元，联邦政府至少要承担31%，即最低承担237万美元。[
]基于海量用药系统交互融通的信息化药监资源的共享与风险共避意义重大。充分发挥数据高效应用效果的最优举措不是直接的义务性强制，而是强化动机因素。积极发挥互链价值的主要辅助手段是提高第三方公开药评的物质奖励。通过基于厂商利润、特定时期内药品退市的利益估算等计算奖励额度，借助物质利益刺激不良反应研究与申报，改变利害关系人无法在诉讼中获得直接经济给付的现状。
大数据环境下药品监督管理数字化意味着巨大的健康与经济利益，隐私权与知情权的基本表现却是“患者有权决定用药数据的他用方式与范围”[
]。既有必要确保数据权人可以自由下载并与第三方交换用药数据；又有必要通过构建选择性退出机制在降低隐私风险的同时保障数据使用者一定条件下默示同意的数据流转权；还必须通过服务合同的安保条款与法律规范完善数据再识别机制，限制揭示数据权人隐私的药监活动，实现用药数据所有权、隐私权、知情权与药品产业发展的和谐统一。

� 本文系国家社会科学基金青年项目“云数据隐私侵权问题研究”[编号：13CFX083]、中国博士后科学基金面上资助项目“云环境中数据隐私侵权风险与责任承担研究”[编号：2013M531383]的研究成果之一。


� 布洛芬、奈普生等非固醇类止痛及抗发炎药品长期使用可能导致严重的胃肠副作用。
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