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摘要：基于物联网环境下“人(H)—机(M)—物(T)”3类主体所对应的{用户需求域，信息空间域，物理空间域}的三元体系架构，以及贯穿其间的{控制流，数据流，感知流}的动态交互模式，按照“模式构建—决策分析—形态推演”逐层递进的分析思路提出物联网三元空间域的传播动力学模型，从而定量刻画三元网络空间中传播行为的发生发展过程以及由此形成的系统演化状态；最后基于物联传播的模拟仿真环境，对其传播动力学特性进行算例分析。实验研究结果符合预期，验证了传播决策模型的合理性。
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Abstract：This paper proposed the propagation dynamics model of the ternary spatial domains in Internet of things. The model is analyzed progressively on the "model construction-decision analysis-form deduction". We proposed the model on the basis of the ternary system architecture of {user requirement domain, information space domain, physical space domain} corresponding to the ternary subjects of "Human-Machine-Thing" in the environment of Internet of things and dynamic interactive mode of intervening {control flow, data flow, perception flow}. The model describes quantitatively the development process of propagation behavior and the evolution state of propagation system in the ternary network space. Finally, we analyzed the example of the characteristic of propagation dynamics, which is based on the simulation environment of the propagation in Internet of things. The experimental results match the expected and the rationality of the propagation decision model is verified.
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目前复杂网络传播模型主要从两类方法扩展而来：一类是基于概率论和随机过程理论建立的随机网络模型，通过各种状态的转移概率来计算系统的终态概率，如BA模型；另一类是基于生物学病毒或计算机病毒建立的病毒传播模型，通过一组确定性微分方程来描述感染和康复的时间演变过程，如SIS模型。不难看出，上述两类方法的真实传播主体均存在于“人(H)-机(M)”二元关系之中。物联网时代的传播形态将由传统媒体时代的大众传播、互联网时代的人际传播转向“人(H)-机(M)-物(T)”三元主体的跨域传播[1]，物联网上传播行为的实质是{用户需求域，信息空间域，物理空间域}之上的{控制流，数据流，感知流}之间的复杂性动态交互过程。对于初次纳入传播体系的“物(T)”的维度，在遵循自然秩序运转的差异化、依赖化及分散化等原则的基础上，其信息感知和情境适应等自主行为特征对传播进程将产生积极影响。可以预见，物联网系统同时具有构造功能、解释功能、引导功能、简化功能、预示功能等优秀传播模式的鲜明特点[2]。显然，原有的两类方法需在充分理解物联网跨域传播行为特性的基础上才能有效适用，并由此形成其动力学机制的可行性研究框架。
1    传播动力学解析
按照研究对象的“模式构建—决策分析—形态推演”逐层递进的分析思路，基于USN演化的开放式环路描述物联网时空关联的多主体交互模式，从而具备动力学由内在机制出发探索外在规律的实证条件；基于三类网络节点间动力学变量定义物联网跨域传播过程的多状态传播决策，从而实现微观个体转换和宏观整体变化的关联统一；基于三元空间域传播动力学模型推导物联网跨域传播体系的多属性演进形态，从而揭示系统演化的渐近稳定特性及其空间分布特征。
1.1  交互模式

    近年来国内外对物联网体系均有广泛深入的研究，提出了多种具有不同样式的参考架构，如SENSEI、IoT-A、Networked Auto-ID、uID IoT、USN、Physical-net、M2M、AOA、MNN&SOF等[3]。通过对网络水平性、信息感知性、环境交互性等符合传播动力学特性的多种相关属性指标的比较分析，我们选取基于USN演化的一种包含感知、传输、决策和控制4个过程的开放式循环物联网体系[4]，从而为本研究刻画物联网信息交互基本模式提供了初步分析思路。
上述体系着重描述了物联网系统中通过传感器和执行器的双向交互传输，形成物理进程和计算进程相互影响的反馈循环：从对物理世界的动态感知到对感知信息的传输和处理，再到对事件进程的判断和决策，最后回到对物理空间的反馈控制，从而影响物理实体的状态和行为，形成从物理空间到信息空间再到物理空间的开放式循环过程。我们基于“物理进程[image: image2.png]


计算进程”的反馈循环，增加“用户需求”元素，于是需求进程和计算进程再度形成反馈循环：人类世界的动态需求通过人机交互接口进入计算进程，依据需求信息改进上一循环的判断和决策，最后回到对需求空间的反馈响应，从而影响用户需求的变动和调整，形成从需求空间到信息空间再到需求空间的开放式循环过程。
    综上所述，最终形成三元空间上双重反馈循环的系统形态，即“需求进程[image: image4.png]


计算进程[image: image6.png]


物理进程”的物联网信息交互基本模式，它与“用户[image: image8.png]


网络[image: image10.png]


内容”的传统网络信息交互模型完全吻合且更加具体，展现了物联网的服务理念、技术思想与现实根源[5－8]。其中，“人(H)[image: image12.png]


机(M)”的请求与响应、“机(M)[image: image14.png]


物(T)”的控制与感知可理解为两组彼此关联且双向交互的传播行为，由此形成的传播系统可视做一个具有计算、通信和控制功能的众多节点组成的智能网络，信息反馈和情境检验在循环往复之下实现了系统的持续优化，进而通过节点间的有机融合与深度协作来达到整个系统的最佳运行状态。例如，在智能交通系统中，车辆之间通过通信和计算得出最佳行车路线，避免拥堵和交通事故[9-10]；在智能电力系统中，站点之间通过信息传递动态调整负荷，避免大规模级联故障等[11-12]。这些智能系统的运行过程实质上就是复杂动态网络的传播动力学过程，而最佳状态则是传播系统最终表现出来的整体性功能的涌现性结果。
1.2  传播决策

在“人(H)-机(M)-物(T)”的三元空间域中，我们把物的感知通过机的响应进而满足人的需求的行为（即三元适配行为）作为信息传播的触发条件。如在3·11大地震中发挥重要作用的日本传感型地震预警系统就是将地壳运动信息传递到地震预报系统进而增强人类对灾难的预知能力的物联网应用[13]。其工作实例很好地印证了物联网跨域传播体系的运行模式：地理信息系统（物的感知传播）[image: image16.png]


自然灾害预警系统（机的响应传播）[image: image18.png]


政府应急管理系统（人的组织传播）[image: image20.png]


媒介与公众社会系统（人的大众传播）。这是物理世界、信息世界、人类世界的多个界面、多个系统的有机融合与深度协作，完整呈现了物联网跨域传播过程的对接模式和转换机制。下面我们将从传播体系逐步形成的递进式分析思路出发，通过微观层面的节点状态转换与宏观层面的传播概率变化之间的关联推导，得出传播动力学模型的解析结果，即具体描述三元网络空间中传播行为的发生发展过程以及由此形成的系统演化状态。
首先设定一元空间，仅有“人(H)”的节点存在，即为人际关系社会网络。Sznajd[14]的离散意见模型假设[image: image22.png]+1



或[image: image24.png]


来表示个人观点，每个观点均受到一个或多个邻居的同时影响，研究结果发现，格子网络中所有个体的观点会最终趋于一致。Wu-Huberman[15]的连续意见模型仍假设[image: image26.png]+1



或[image: image28.png]


分别表示系统中的两种观点，在每个时间步随机选取一个节点，再随机选择一个邻居并复制该邻居的观点，研究结果发现，随机网络经过足够长的时间总会达成共识，即所有的个体都拥有完全相同的观点。然而在我们的实际交往中，个人观点并非只用“是/否”描述，还可能介于两者之间；个人并非与他人进行交流后就总会接受他人的观点；现实生活中常常有多个观点长期同时存在。针对以上不足，本研究的场景设置中，在随机选取该节点的一个邻居进行交互时，个人并非直接受到邻居节点的影响，而是以概率接受该邻居的观点。文中假设[image: image30.png]p, (k)



表示“人(H)”的节点间成功接受信息的概率。
二元空间在此基础上增加“机(M)”的交互过程，“人(H)-机(M)”请求与响应的双向传播行为只是单纯技术逻辑的产物。虽然物联网因其精准辨识和透彻感知预示着人类组织客观世界的更优方式和更高效率，但我们仍然不能忽略存在隐忧的执行忠实性问题。如在丰田刹车门事件中，尽管用户做了踩刹车的动作，但汽车控制系统并未按照用户的预期执行，汽车没有采取制动，酿成严重后果。即事先的预设并不等同于完全的预知，细小的缺陷也极易成为指令畅通传播的障碍，尤其是在物联网技术尚处于起步初期的今天。文中假设[image: image32.png]p. (k)



表示“人(H)-机(M)”节点间成功接受信息的概率。
三元空间在此基础上增加“物(T)”的交互过程，“机(M)-物(T)”控制与感知的双向传播行为因物理信息的不可完备认知特性，在满足应用决策和控制要求上存在着切实难度。自然万物无时无刻不在传播信息，人类受困于传输和理解的双重局限制约着生理及心智上的认知程度和实践能力，比如来自地震波谱的地球内部信息和来自背景辐射的宇宙起源信息无不证实着人类获悉自然的艰辛不易。物联网通过对物理世界每个元素的唯一标识和随时感知来破解自然主体之间信息传播的虚拟间性难题，仍非一夕之功。文中假设[image: image34.png]pa (k)



表示“机(M)-物(T)”节点间成功接受信息的概率。
下面具体定义[image: image36.png]p:(K).\ p2(k). pa(k)



的传播动力学内涵。首先我们将网络中的所有节点分为3类：S态的易感节点（不知道信息的节点）、I态的传播节点（知道信息并有能力继续传播的节点）、R态的免疫节点（知道信息但已失去传播能力或兴趣的节点）。3种状态在特定条件下相互转换，完整的信息传播过程可以表示为：
[image: image38.png]L +5,0 D0 + 10



，[image: image40.png]L) SR




其中，[image: image42.png]


为传播意愿，表示节点i向邻居节点传播信息的倾向程度；[image: image45.png]



为观点变更率，表示节点j受邻居节点影响的容易程度；那么，[image: image47.png]u;V;



即表示信息从节点i成功传播到节点j的概率。由此定义三元空间节点的信息传播概率分别为：
[image: image48.png]p1(K) = ugvy, p2(k) = ugvy, pa(k) =uyvy




于是，我们基于双重反馈循环的交互模式以及三元主体适配的传播条件，定义整个体系在三元空间域中的2类传播决策。节点参与传播（进入传播系统）的概率为：
[image: image49.png]Pin(K) = p; (p,(K)p; (k)




[image: image50.png]



节点不参与传播（退出传播系统）的概率为：
[image: image51.png]Pour(®) = (1— p; ()(1 — p(K))(1— p; (k)




[image: image52.png]



其中，[image: image54.png]o=V



表示任意两个节点间的成功传播概率，[image: image56.png]


表示节点度，[image: image58.png]Xk



表示度为[image: image60.png]


的节点数占总节点数的比例，[image: image63.png]Vi




表示度为[image: image65.png]


且参与传播的节点数占总节点数的比例。
定义
[image: image66.png]



为[image: image69.png]Vi




的加权平均值，则：
[image: image70.png]Pin(K) = axp (1 — yi)(y)




[image: image71.png]Pour(K) = axpyi (1 — (¥))




假设度为[image: image74.png]



的节点数为[image: image76.png]my



，度为[image: image78.png]


且参与传播的节点数为[image: image80.png]ny,



，则
[image: image81.png]e
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于是，传播节点数变化[image: image83.png]Amy



的期望值为：
[image: image84.png]E[a ng] = amy (1 -y ){y) — amyy, (1 — (y)) = emy () — y3)




    [image: image86.png]Amy



的二阶矩为：
[image: image87.png]E[(2 n)?] = omy (1 — yp ) (y) + amyy (1 — (y)

= am (() + yx — 2(7)yic)




    [image: image89.png]Amy



的方差值为：
[image: image90.png]D[a n.] = E[(a ny)?] — (E[2 ng])? = amy () + yi — 2(y)yi) + o(amy)




    由定义[image: image92.png]Vi



，得出传播节点数比例变化[image: image94.png]A Yy



的期望值为：
[image: image95.png]E[a y] = E[a ng)/my = a({y) —yi)  (2)




    [image: image97.png]A Yy



的方差值为：
[image: image98.png]D[a yi] = D[a ng1/my.? = a({y) + yi. — 2{y)yi)/my,




    [image: image100.png]A Yy



的标准差值为：
[image: image101.png]ola yi] = VDI yid = Ja(y) + yx — 20)y)/my (3)




由此我们从三元空间域的微观状态变量推导出宏观决策函数，进而揭示其数理统计规律，为随后的演进形态分析提供论据基础。
1.3  演进形态
    与以往一元或二元空间的研究形成显著区别的是对新纳入传播体系的“物(T)”的维度的考量。以往的计算理论基于冯·诺依曼体系结构和邱奇·图灵理论，认为计算是对数据进行转化的过程，其抽象语义中普遍忽略对时空等物理属性的相关描述，仅仅将时空当作一种非功能性属性，通常造成程序执行时空的不可判定[16]。而且现有计算系统采用离散的二进制对信息进行抽象描述，这与物理属性的连续性也不一致。在信息世界与物理世界的交互过程中，如何实现不同空间进程的集成与融合，使物联网真正具备全局协同和自适应能力是亟待解决的科学问题。在本研究中，我们运用数理抽象方法增加有关物理属性的影响，并采用微分方程实现对上述过程的连续性描述。
首先假设：
[image: image102.png]Ayy

ast+baz




其中，第一项表示节点的传播特性受时间属性的影响程度，第二项表示节点的传播特性受形状、位置、密度、温度、能量等其他非时变物理属性的影响程度。
    由微分定义与等价无穷小定理可知，当[image: image104.png]at—0



时，有
[image: image105.png]Ay = dy(t) + o(dy(t))




即在[image: image107.png]|at]



很小时，有精确度较好的近似等式：
[image: image108.png]Ay ~ dy(t)




我们注意到[image: image110.png]A Yy



的增加步长为[image: image112.png]1/my



，当系统规模足够大的时候，这个变化是非常小的，由此我们近似得到[image: image114.png]y(t)



在单位时间内的变化公式为：
[image: image115.png]dy(t) = adt + bdz(k)




    于是，[image: image117.png]y(t)



的微分公式可具体表示为：
[image: image118.png]dy(t) = E[a y,]dt + zo[a y, ]dz(k)




其中，第一项表示[image: image120.png]y(t)



是时间[image: image122.png]


的线性函数，第二项表示在诸多物理属性影响下添加到[image: image124.png]y(t)



变动轨迹上的噪声或波动，[image: image126.png]


是服从标准正态分布的一个随机变量。
    代入方程[image: image128.png](2)



和[image: image130.png](3)



得：
[image: image131.png]dy(t) = a({y) — yi)dt




[image: image132.png]+&/a(y) + v — 207)y)/mydz(k)




    公式两侧分别进行加权平均，求得：
[image: image133.png]d(y(t)) = a({y) — (y))dt




[image: image134.png]+ (e /al(y) + i — 2(1)yx)/ my dz(K))




[image: image136.png]= (ey/a((y) + yx — 2(y)yi) /mydz(k))




由于公式右侧不包含[image: image138.png]dt



项，即[image: image140.png](y (D))



不随时间[image: image142.png]


变化，于是
[image: image143.png]E[{y(0)] = EHi C




此时
[image: image144.png]E[ay] =0




    我们注意到，这与无标度网络中传染概率的阈值为0的结论十分相似[17]。由连续收敛定理可知，当[image: image146.png]t -



时，系统中节点的传播进程将会收敛到某个稳定状态，在这个状态中，参与传播的节点数比例的期望值为一个常数，于是系统中两种传播决策的发生概率都将保持在一个稳定水平，而其他状态下系统中所有节点的传播决策将会趋于一致。
    下面考虑稳定状态的形成条件。在具有周期边界的格子网络中，所有节点具有相同的度，由[image: image148.png]E[ay] =0



得[image: image150.png](¥) =y



；对于非格子网络，如随机网络、小世界网络、无标度网络（系统的度分布不属于[image: image152.png]


函数），此时需要考虑参数[image: image154.png]


的影响。假设参数[image: image156.png]


依赖于节点的度信息，即[image: image158.png]


，代入方程[image: image160.png](2)



得：
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于是
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取[image: image165.png]Yrak) =1



，代入方程[image: image167.png](1)



，求得：
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是方程[image: image170.png](4)



的一个特解。
解析结果表明，格子网络中两种传播决策的节点数比例总会维持在一个稳定水平，而只有当传播概率符合特定的条件，即[image: image172.png]


满足方程[image: image174.png](5)



的时候，随机网络等非格子网络中的不同传播决策才能共存，否则所有的节点都会形成相同的传播决策。
2    传播动力学模拟

下面我们基于复杂适应系统理论（CAS）自底向上的建模思路，采用Multi_Agent仿真技术和Netlogo仿真平台，对物联网传播动力学渐近稳定特性的解析结果进行数值模拟，通过算例分析完成对上述传播决策模型的合理性检验。
    我们依据上述在添加相关物理属性后微分方程所求解的系统稳态条件来模拟传播体系在两类网络空间结构中所呈现的相应分布特征。首先生成一个10×10的具有周期边界的格子网络（节点度为4），然后生成一个具有100个节点的随机网络（连接概率为0.5）。初始状态设置时，我们随机选取50%的节点参与传播，无论哪种传播主体，均假设每个时间步的每个节点都与邻居节点完成一次交互，并按照两种传播决策的发生概率随机决定是否接受邻居节点的信息。为进一步分析传播节点数比例均值[image: image176.png](y)



的非线性统计特征，我们将[image: image178.png](y)



的增量缩小为0.1%，最大时间步长增加为1 000，每一参数配置运行10次，获取各仿真步参与传播的节点数占节点总数的百分比。图1为仿真实验获取的10组统计数据的累加效果，x轴表示传播节点数比例均值[image: image180.png](y)



（从初始步到当前步），y轴表示此均值在整个1 000步内的发生概率（10组取样叠加生成）。
[image: image181.emf]
图1 仿真实验效果
如图1所示，当[image: image183.png]a(k) = kot / Tk,



时，系统中的[image: image185.png](y)



值最终会稳定在0.5附近，并随着初始设置的传播节点百分比的变化同向平移。考虑不同参数[image: image187.png]


对[image: image189.png](y)



值的影响，格子网络中[image: image191.png](y)



值没有明显变化，随机网络中[image: image193.png](y)



值仅会随着[image: image195.png]


的调整发生微小偏离，且随着[image: image197.png]


的增大，系统的弛豫时间（从初始态演化到稳定态所需时间）在逐步缩小。虽然“机(M)”与“物(T)”传播概率的引入增加了系统初始状态的不确定性因素，但仿真实验的结果表明系统的收敛性能依然良好。
综上所述，数值模拟结果和算法解析结果基本一致，验证了物联网传播动力学过程的渐近稳定特性。这一特性既与传播主体动态交互中满足适配关系的基本条件相吻合，又与传播体系持续优化后形成最佳状态的定性分析相印证，如智能交通中的最佳行车路线[9－10]与智能电力中的最佳级联负荷[11－12]均是很好例证。更进一步，“对于描述物理系统的任何微分方程模型，当满足特定稳定性这一假设条件时，都可以构造一个与之近似等价的有限状态抽象”[18]，这为计算领域的数理模型和工程领域的实用模型间建立起一座桥梁，解释了理论必然和更多应用的实现可能。
虽然在物联网体系尚未完全成熟的今天，我们对于传播动力学的终态涌现性结果尚难精确定量，对其发展演化中的诸多未知性因素也尚难完备预估，但我们发现任一物联网系统中传播动力学稳态的存在必然性，且基于适配性条件的解析结果，“机(M)”的执行忠实性和“物(T)”的认知局限性对系统整体特性的影响并不十分显著。
3   结论

基于物联网（信息义，即信息的内容层面）与传播学（信息具，即信息的表现层面）相结合的研究视角，本文按照“模式构建-决策分析-形态推演”逐层递进的分析思路提出了物联网三元空间域的传播动力学模型，从而定量刻画了三元网络空间中传播行为的发生发展过程以及由此形成的系统演化状态；通过理论推导和算法解析，证明了物联网三元空间域中传播动力学过程的渐近稳定特性，并进一步得出两类传播决策概率在两类网络空间结构中分别呈现不同的分布特征。参与传播的节点数比例是评价网络效能的重要指标，也是引导和控制传播进程的重要依据，其演进规律更为衡量和预判工程领域的应用可行性提供了理论参考。最后，基于物联传播的模拟仿真环境，对其传播动力学的渐近稳定特性进行算例分析，实验研究结果符合预期，验证了传播决策模型的合理性。虽然理论解析和数值模拟均较好地描述了跨域传播过程及其系统演化状态，但本研究仅为离散渐进状态下的理性演绎模型，存在诸多不完善，比如，传播决策分析中依赖部分理想的抽象假设，对于用户需求、信息交互、环境异构的更多复杂性特征还未完备考虑；系统演化过程中主要关注渐进稳态的预期结果，对于物联的普及程度、信息的时效衰减、系统的收敛时间等关联性因素也还未明晰呈现。这些问题对于传播动力学分析亦很重要，将在下一步工作中研究解决。
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