网络组织中从众行为对信息安全投入策略的影响
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摘要：由于网络组织中企业间的信息安全依赖性，企业信息安全投入中的从众行为将影响网站组织的信息安全。将企业的信息安全策略划分为积极防御策略、保守防御策略和消极防御策略,基于从众效应分析网络组织中个体企业如何在对外安全防御能力和对内安全恢复能力之间进行决策并选择不同的安全策略。研究发现，企业初始的内部安全防御水平、从众效应的强度、内外防御的成本等因素影响企业在3个安全策略中的选择，而从众概率、群体规模以及决策序列中位置等因素的变动影响到从众效应的发挥，对企业实施积极防御策略的意愿产生影响。
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2010年11月，澳大利亚最大银行——国民银行的电脑发生系统故障，随即整个支付系统被堵塞。在随后的两天中，不仅国民银行电脑系统的故障没能及时修复，而且影响进一步扩大到包括联邦银行、澳盛银行、西太银行、汇丰银行和花旗银行等在内的澳大利亚境内主要银行。不同的银行间通过互联网将各自的信息系统组建成了庞大的网络组织系统，由于互联网技术的脆弱性，各银行的信息安全性不仅仅取决于自身的安全防御系统，同时也受制于其他银行的安全防御水平，银行信息系统在安全性上存在着交叉依赖性，自然灾害和人为恶意攻击等威胁可能导致网络的“多米诺骨牌”效应，将威胁的影响急剧放大，最终使整个系统全部崩溃。Chen等[1]指出，随着企业间相互安全依赖性的增强，整个网络组织发生整体性瘫痪的可能性增加，形成了企业间的信息安全依赖的系统性风险。本文将主要讨论基于网络组织中个体企业间的信息安全依赖性，分析在网络组织系统中的企业群体由于个体企业的异质性将导致企业在信息安全投入决策时存在从众行为，研究企业从众行为、企业群体规模、初始安全水平等因素对个体企业实施信息安全投入决策的影响。

1   相关文献综述
随着信息化进程的深入，企业对信息技术的依赖性增强，企业信息系统间的安全依赖性也在增强。Kunreuther等[2]运用博弈论研究有相互依存关系的不同企业之间在安全投入上的纳什均衡。Varian[3]从系统可靠性角度出发研究信息安全投入博弈问题，分析总体效用、链接脆弱性以及各结点之间的博弈均衡，研究从两人逐步拓展为多人并重点探讨了信息安全中的“搭便车”问题。Chen等[1]则进一步指出为发挥信息网络的规模效应，企业在使用信息系统时趋向使用兼容或者相同的软件，由于脆弱共同性，将会增加企业信息安全的共存性。安全的依赖性的增加则要求企业需实施协同防御，而对于群体防御过程的效益问题，Grossklags等[4]通过网络范围、攻击类型、损失可能性和技术成本等要素探讨了个体组织间彼此独立决策效益及社会联合决策帕累托最优效益之间的关系。Musumeci等[5]、Poloncheck等[6]、Allen等[7]研究了其他领域中风险相互依赖的情况下企业的信息安全投入决策问题，如在机场安防系统的建设中，由于单一机场的安全防御水平不仅取决于自身的安全防御水平，还取决于业务关联机场的安全防御水平，在个体决策过程中需要权衡安全防御成本和风险损失期望值之间的比较，包括来自于自身的风险同时也包括来自于其他机场的风险，因此如果其他机场在安防领域投入不足，则严重削弱了企业安全投入的积极性。Orszag等[8]研究了建筑群消防设施投入决策，通过模型得出在个体没有考虑安全防御的积极外部性的情况下合理的消防投入额度，并指出个体安全防御投入中经济动力随着没有消防措施或消防措施比较弱的个体数量的增加而减弱。但无论是机场安全防御系统还是建筑群的消防系统，由于个体安全的依赖性，企业在实施安全投入时存在着从众的行为，其他企业的安全投入额对个体企业存在显著影响。所谓从众行为(Conformity)是指当个体受到群体的影响（引导或施加的压力），会怀疑并改变自己的观点、判断和行为，朝着与群体大多数人一致的方向变化，即个体受到群体的影响而怀疑、改变自己的观点、判断和行为等，以和他人保持一致。从众行为包括思想上的从众和决策行为上的从众[9]。在信息安全投入决策中，规范影响和信息影响是从众的两种基本原因[10]。规范影响指个体在可被观察的情况下，为了能够融入到网络组织系统中，在信息安全投入中更趋向遵从群体规范。信息影响指个体企业在有限或不确定信息下参考或采纳其他企业信息安全投入的决策信息。

2   网络组织信息安全投入决策模型

依据美国国际互联网安全系统公司提出的自适应网络安全模型，企业信息安全水平主要由对外安全防御能力和对内安全恢复能力两个方面构成，由此信息安全投入可以分为安全防御能力投入和安全恢复能力投入，如防火墙、加密机制、访问控制和认证等均属于安全防御能力，而修复、容灾、存活性等均属于安全恢复能力。依据企业在内外信息安全投入上的平衡情况，将其划分为3种策略：若企业优先将安全资源置于防御能力上，则称其实施积极的安全策略，企业将会加大在对外防御能力方面的投入，提升安全防御水平；若企业优先将资源置于内部恢复能力上，则称之为实施保守安全策略，企业将会加大对内部灾难恢复能力方面的投入，增加企业对安全入侵的反应力；而维持原状不实施任何安全投入则称为消极安全策略。以下将运用博弈理论来对企业群体中的信息安全投入策略进行分析。
假设1：在网络组织企业群体中存在
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个企业，黑客成功入侵将给单个企业带来的损失，其中有形损失占比
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，无形损失占比
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黑客的入侵给企业造成的损失主要有无形损失和有形损失两种，其中无形损失如企业声誉受损、信息资产外泄削弱了企业竞争力，等等，无形损失无法通过安全恢复能力来挽回；企业在恢复能力方面的投入主要是对有形信息资产受损方面的恢复，如破坏数据的恢复、瘫痪系统的恢复。

假设2：企业
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的恢复能力为
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，当企业遭遇外部入侵攻击后，其有能力将信息系统恢复到正常运行状态的概率为
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，也即其能挽回有形损失的概率为
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。成功防御能力
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，即外部黑客能够成功入侵的概率为
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，设企业
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安全水平初始值分别为
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假设 3：企业正常收益为
[image: image13.wmf]i

E

，企业在信息安全方面的投入存在资源约束，单个企业信息安全投入总额度为
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，用于防御能力方面投入量为
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，用于恢复能力方面投入量为
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企业群体中的个体企业在决策过程中的决策心理是有区别的[11]，受制于规范影响和信息影响，部分企业在实施信息安全投入时为自主决策，这类企业掌握充分的信息，同时也可能是整个网络组织规范的制定者或先行者；而另外部分企业作为追随者，在决策时更多地采用从众策略。自主决策型企业在信息安全投入方面的决策主要是依据企业预计的投入所带来的后续企业的从众行为带来效益的大小来实施决策，从众决策型企业主要依据其他企业在信息安全投入上的平均值来实施投入，即实施从众行为[12-13]。同时不同企业由于信息安全需求不一样，其信息安全投入意愿有强弱之分。依据各企业在信息安全投入意愿的强烈程度将整个网络组织中的企业排成序列，个体企业在进行信息安全投入时按照序列进行决策。
假设4：群体企业中企业
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认定其它企业为从众决策型的概率为
[image: image21.wmf]i

q

，称之为从众概率。
假设5：企业实际防御的水平不仅取决于自身的防御能力，而且还取决于其他节点的防御能力。假定在群体中各个节点的实际安全水平取决于网络组织总体的平均水平[5]，即
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3   模型分析

设企业
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为自主决策者，其初始安全水平为
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，其在防御能力方面的投入会给居于其后的追随者起到示范作用，产生从众效应，设为
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的安全防御水平为
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的平均防御水平为
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时，企业
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总的安全防御能力水平的期望值。
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表示企业
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的防御能力水平由
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提升到
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所带来的防御能力水平的提升量，即从众效应的大小。
命题5.1：
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其中
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，称为从众效应系数。
证明：企业
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中，每家企业有可能为自主决策者也有可能为从众决策者，因此共有
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种可能结果，每种可能结果的概率为
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，假设企业
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防御能力由
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时，在某种可能性下
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家企业防御能力水平提升总额为
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，则：
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对于企业
[image: image47.wmf]1

ir

++

，如果是从众决策者，在安全防御方面的投入将致使整体防御能力提升
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，如果是自主决策者，前者的投入对其没有影响，因此增加额度也为0。
总的增加额度为：
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因为
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则：
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信息安全投入所带来的从众效应主要取决于企业群体规模、从众概率以及在决策序列中的位置。群体规模越大、从众概率越高、决策序列中位置越前，则其所带来的从众效应越显著；反之，则从众效应越弱。自主决策型企业对从众行为起到抑制作用，此类企业越多，从众行为越不明显；反之亦然。而随着群体规模的增加，从众决策型企业数量必然增加，因而从众效益系数也将增加；同时在决策序列中，前列企业的投入行为起到的示范作用较强，因而从众效应也较高。
企业群体的整体安全防御水平：
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(5.1)
则企业的收益为：
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（5.2）
Cavusoglu等[14]在企业信息系统安全分层防御博弈模型中依据入侵损失分布的特点，指出企业在防御决策过程中存在“由外而内”的倾向，倾向于先行决定对外安全防御能力，再行决定内部恢复能力。本文将讨论假设在既定的恢复能力水平条件下企业在对外防御能力方面的投入决策，通过对收益函数的推导得出如下结论：
结论1：当
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时，企业
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将安全投入
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全部用于提升对外安全防御能力，即
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将安全投入
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全部用于提升安全恢复能力，即
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时，企业
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将不再对信息安全实施投入，无论是安全防御能力还是安全恢复能力，即
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证明：当企业
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的安全防御水平为
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时，其期望收益为：
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(5.3)
其中
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为企业自然受益，当企业的防御水平降为
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(5.4)
当
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由式（5.4）得：
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企业将把所有安全资源
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的非增函数，此时企业不再对安全防御能力予以进一步的投入，因此
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企业安全策略的选择条件如表1所示。
表1 企业
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	积极安全策略
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	保守安全策略
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	消极安全策略


结论2：群体企业中实施积极安全策略的概率与企业在决策序列中的位置相关，位置越靠前，则企业实施积极安全防御的概率越高；而位置越靠后，则概率越小。
证明：
[image: image113.wmf](,)

in

m

为队列位置
[image: image114.wmf]i

的减函数，因此
[image: image115.wmf]i

提升必然使得
[image: image116.wmf](,)

i

i

nb

inL

m

减小，概率
[image: image117.wmf]0

(1)

(,)

i

i

i

nb

Ps

inL

a

m

->

增加，即企业实施积极安全防御的概率提升，即在决策序列中先行决策的企业更愿意实施信息安全对外防御能力的投入。
结论3：在同质化企业群体中，即
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时，则存在临界节点
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，当企业在决策序列中排位处于前
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位）时实施积极对外防御策略。
证明：设节点
[image: image129.wmf][1,]

mn

Î


由于
[image: image130.wmf]0

(,)(1,)

1

(1,)

mnn

nb

s

nL

mm

m

£

ì

ï

í

->

ï

î


则可能存在节点企业
[image: image131.wmf]m

满足如下条件：
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因此，排在前
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（包括
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位）位的企业将采纳积极的安全策略。
结论4：随着群体规模
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的扩大，企业信息安全防御投入带来的从众效应增加，但企业实施积极安全策略的概率下降。
证明：
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，即产生的从众效应增强。
由结论1实施积极安全策略的条件为：
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设
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即
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概率
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随
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的增加而减少，随着群体规模的扩大，企业所能够分享到的平均从众效应减弱，因此企业实施积极安全策略的概率随之下降。
4    结论
由于群体企业中个体之间信息安全的相互依赖性增强，企业个体在信息安全防御中的投入将影响到整个网络组织的信息安全水平；与此同时，群体中的从众行为在个体实施信息安全投入决策过程中有着显著影响。本模型将企业群体划分为自主决策者和从众决策者两种类型，首先，研究发现自主决策者的安全资源投入所带来的从众效应受到群体规模、从众概率以及决策序列位置的影响；其次，作为自主决策者的企业在初始信息安全恢复能力较弱而从众效应明显时，企业加大防御能力的投入为最佳选择，因此实施积极的安全策略，而当企业初始恢复能力较强而从众效应不明显时，企业放弃防御能力投入的意愿较高，转而权衡单位黑客入侵的损失成本和信息安全恢复能力的投入成本决定是否强化企业内部安全产品的投入，因此可能采取保守安全策略或消极安全策略；另外，随着群体规模的扩大，个体企业在安全防御方面的投入对整体群体的防御能力水平影响越小，因此对安全防御投入的意愿也较小，而群体中从众概率则影响着实施安全防御投入时的从众效应预期，企业对安全防御能力投入的意愿也随之而变。

通过本模型的分析得出了网络组织群体企业中的个体在实施安全防御资源投入时的各种策略，基于此，在组建网络组织时出于安全的考虑应该注意：（1）设立信息安全准入标准。可以采用第三方审核机制，对于没有达到规定信息安全标准的企业不允许其加入网络组织，从而显著提升个体企业的安全防御能力和安全恢复能力，提升整体安全水平。（2）充分发挥核心企业的主导示范作用。核心企业对信息安全需求相对强烈，在信息安全投入中更具积极性，在决策序列中出于前端，因此其所带来的从众效应更为显著。（3）控制企业群体的规模。随着群体规模的增加，企业实施积极安全策略的概率下降，而企业的信息安全水平取决于整体群体的平均水平，因而群体规模越大，企业遭受信息安全的威胁越大，因此在满足经营目标的前提条件下适当控制网络组织中企业的规模有助于提升信息安全水平。
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