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摘要：大数据集成系统通过挖掘巨量信息仓储潜藏的诸多关联性，测析主体行为轨迹、思维模式与未来趋向，不仅革新商业模式、助力科研发展、实现个性化知识传承并改进政治生活参与方式等，亦逐渐暴露出分离识别侵害自由权、关联分析侵害平等权、技术垄断侵害知情权、资源独占侵害发展权等诸多问题。亟待构建以自由储流、公平挖掘与收益共享等为核心的原则体系，实现大数据产业透明、有序与公允发展的价值回归。
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Crises of Rights and Relevant Value Recurrence on Big Data Integration
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Abstract: The big data integrative system renovates the business model, promotes scientific development, realizes individual knowledge inheritance, and improves the political participant mode, which are based on analyzing and calculating the behavioral locus, thinking model, and future trend by means of mining potential relevance in massive information bank. It also shows infringing liberty by separative identification, infringing equality by analyzing relevance, infringing right to information by technical monopoly, infringing right to development by monopolizing sources. It needs urgently realize the recurrence of transparent, orderly, and fair value by establishing a series of principles, such as data storage and flow with freedom, data mine with fairness and shared data income, etc.
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经济4.0时代基于多元终端与云计算技术的大数据智能堆栈推动万物互连到协同物联网的飞速演进。以Hadoop为代表的新系统正在建构“超出传统的获取、存储、管理与分析能力的数据集成”[
]，推动从数据到知识再到行为的发展。[
]百度、脸书、亚马逊等通过持续挖掘服务对象的巨量信息[
]，揭示用户购买意向的影响因素、实现科学的个性化定制并推进供应链管理[
]，大幅降低应用企业的生产与营销成本、增加边缘效益、提升商业角逐的综合实力；科研院所通过广域挖掘巨量关联资讯，披露潜藏受试真相，提高研究结论的可信度[
]；教育机构通过远程聚合教学信息，追踪每个学生的阅记内容、在线辅导次数和社交状况，达致个性化知识传递[
]；公权机关通过挖掘自有或自第三方获取的巨量数据，提高社会医疗保建水平、改善居民社交识别能力、提升智能电网传输效率、优化道路交通配置、妥善应对各类极端灾害事件等等。“完美的数位文化使得现实与虚拟的联系愈加紧密”[
]，大量数据成为“巨大的经济与社会价值的新来源”[
]。平行于物质世界的全新智能挖掘系统在助推产业结构调整、革新科研格局、辅助教育教学与社交活动的同时，暴露出挖掘主体违法逐利、数据权人后知后觉以及公权机关肆意干预等严重问题，导致广大权利人畏惧参与数字化生活[
]。亟待构建海量数据自由储流、公平挖掘与收益共享的原则体系，尽早清除阻碍大数据有序集成的不良因素。

1  大数据集成的权益危机

大数据集成背景下的数据应用已经从传统的普查统计拓展到助力智能科研、引导商业决策与协助权力竞争等诸多领域。近年来，陆续暴露出各类挖掘主体与校准结果持有者肆意垄断数据仓库与分析技术、侵害数据隐私与知情同意、侵占数据产权价值增幅甚至通过篡改测评数据、运算法则或结论干预第三方决策等严重侵害社会主体基本权益的问题。

1.1  分离识别侵害自由权

信息社会之初，“在互联网上，没有人知道你是一条狗”[
]，数据散列的匿名生态是最大程度地维护数据安全、确保主体自由参与虚拟生活的重要助力。“言论自由是一切权利之母”，虽然以不触私密的方式流转信息可能造成判断失真、行为失控和群体暴力等不良后果，却始终是真实意志的最优化表达。大数据挖掘技术运用自然语言自使用者主动上传、跨区域痕迹追踪与普遍物理传感器捕获的巨量零散数据中分离识别主体身份、性取向、社交意图及其他真实信息，促成数据空间从相对自由走向完全受控，减损互联网络作为观点自由市场、社会公共良心与创造力之源的重要价值。例如，纽约大学研究人员运用大数据运算法则，自1.73亿组经过匿名处理的样本化出租车数据中准确识别出大量司机的真实资料[
]；又如，

罗纳德·布莱克等交叉分析《布谷鸟的呼唤》与《临时空缺》、《哈利波特与死亡圣器》中海量“作者无法控制、读者也很难感知的……类似于写作行为的DNA、签名或者指纹”[
]的共性语义资讯，成功披露J·K·罗琳匿名发布新作。大数据分离识别的去匿名化与去模糊化效用使得个人虚拟标签异化为真实公共身份。“数字天使”、“屏幕情报员”、“谁与我同在”等分析系统突破重重加密屏障，持续记录和追踪用户敏感数据，“掘真恐慌”严重影响了参与者自主选择与自愿表达，阻碍人类历史从必然王国向自由王国的发展。

1.2  关联分析侵害平等权

基于结构化与非结构化巨量数据关联分析的预测功能是大数据集成的核心价值。场景时代众多挖掘主体通过对海量信息中潜藏的征兆与变化之间细微关联规律的组合集聚，面向未来推演事件概率并以此辅助各行各业的决策活动。微软对第86届奥斯卡金像奖、百度对巴西世界杯、Earthrisk对未来40天冷热天气概率以及阿里巴巴集团对亚洲金融危机的“神预测”获得各界追捧，甚至被认为是人类突破局限看穿未来的标志。

一个微小的变化经过不断放大可能会带来整个社会长期的巨大“蝴蝶效应”，诸多主客观因素合力作用下的大数据预测难以保证百分百准确。丰富的数据与高深的算法只能分析过去的错误，而无法自无限的未来向度中精准测算唯一现实。近两年，谷歌流感趋势预测的发病数接近实际值2倍[
]；百度票房预测看好的《黄金时代》的实际销量仅为估测值的25%[
]。尤其是挖掘变量的级次愈大，愈有可能捕获缺乏实际意义的虚假相关性。例如，曾有学者基于大数据分析揭示美国谋杀案比例与IE浏览器的市场份额高度正相关，近期实际情况却呈现出明显的负相关态势[
]。

“关联并不等于因果关系。”[
]整个社会对大数据关联分析的盲目信任严重侵害参与者不受差别对待的平等权益。新型的大数据集成平台具有快速放射状传播信息与永久数字化保留资讯的显著特征。即便搜索引擎已应数据权人要求移除“不足够、无关系或已过时”的个人资料，新型数据挖掘仍然能够从巨量零散数据中提纯关联因素，导致任何错误“都不再赐予改过的机会”。例如，采用大数据人资管理模式的Gild公司基于三百个主要变量的复杂运算创建招聘名单与员工评估体系[
]。通过着眼于受试对象所有过往却低估直觉、情感与感召力等人性因素的机械分析，探查个人就职、升迁以及其他发展机遇，严重侵害平等就业权与同工同酬权。又如，Accenture公司开发的犯罪预测软件通过搜集和分析伦敦所有已知帮派分子的犯罪记录及其他个人资料，关联评估嫌疑人的犯罪风险并据此重新配置警力，尤其是加强对敏感地区和特定人群的全面监控[
]，不仅侵害了当地居民的安宁居住权，在复杂决策中排除人性因素的关联估测更是抹杀了有案底者获得公允的“改过迁善”机遇的基本权益。再如，中国保信公司通过解构海量受保信息及相关外部数据建立了依据性别、年龄、信用、收入、浏览记录、生活作息、兴趣爱好、风险偏好等预测个别化理赔概率的标准系统，推出精算评估包括免赔额、等待期、最高保额等在内的差别保费方案[
]。然而，单凭对未来某种可能性的预测就给予不同投保人、被保险人和受益人差别待遇，属于典型的侵害经济平等权的营业歧视。

1.3  技术垄断侵害知情权

过于专业化的大数据集成导致绝大多数参与者难以理解云计算、数据仓储、信息检索与社交网路的运作规律，更加无力掌握数据聚类、平凡项集挖掘、协同过滤与回归预测的具体方法。广域发掘巨量零散数据之间潜藏关系的聚合工具与运算法则使得具有明显技术优势的巨量数据采集、存储与处理服务提供者及其他挖掘主体不仅大肆利用使用者认知不足与服务信赖极力隐瞒己方通过挖掘数据隐私牟取巨额利润的事实，更借口避风港规则、格式化服务合同的赋权或免责条款等降低己方责任，严重侵害权利人的知情同意权。例如，数据采集获取的海量信息资源会在系统自动分割后被动态分配至不同地理区域的服务器[
]，大数据服务提供者不会主动向数据权人通告物理服务器的地理位置、运作情况和安保状态。又如，大数据挖掘活动各参与方之间巨大的技术鸿沟和不健全的格式条款限制规则等使得数据服务提供者及其他挖掘主体可能承担的主动挖掘侵权或被动安保疏漏责任远远低于懈怠或违法收益。营利是商事活动的出发点和根本点，大数据企业在高额利润得以低风险维持的情况下，不可能投入大量人力和物力改进安保系统，而是放任诸如心脏流血漏洞、Bash破壳漏洞等危险因素长期存留。挖掘主体为了巨量数据分析的高昂附加利益不仅不择手段地悄然采集与处理海量数据，甚至基于数据权人和结果需求方一般不持有二进制数据集与复杂工具的缺陷，大肆利用处理程序运作规律修改中间解数达到假造意定结论之不良目的。例如，谷歌绕过Safari用户隐私设置私自在浏览器与服务器之间创建临时通信链接并将持续捕获的海量数据作为定向广告投放依据。[
]
1.4  资源独占侵害发展权

随着数据资源与运算能力不断提升，巨量数据估测愈加精准，整个社会日渐依赖大数据服务，数据附加值逐步提升。大数据分析的高额利润与广域应用促使谷歌、亚马逊、微软、百度、腾讯等计算机或互联网企业纷纷投身大数据实践，通过持续追踪揭示购买意向与使用心态、基于结果预判干涉社会主体的经济社会文化生活。“大数据意味着高利润”[
]，挖掘主体通过信息追踪精准导航目标广告并出售相关结果释放营利潜能[
]。各级各地政府部门通过分析权利主体的数据记录，编制财政预算并削减司法支出[
]。事实上，巨量数据开源共享是大数据集成平台持续发展的关键。信息资源背后巨大的价值增益却促使资本雄厚的挖掘主体借口安全需要与隐私保障等长期把持数据市场，剥夺了社会主体获得公平发展机会并享有发展带来的利益的权利。例如，大量无力构筑与维护昂贵物理设施与软件环境的初创企业面对数据挖掘市场中诸如谷歌、亚马逊、阿里巴巴集团等巨头公司排斥与限制竞争的垄断局面，不可能独立进行大规模采挖，更无法实现精准的广告优化与营销应用。又如，挖掘主体既不会主动向数据权人通告分析与预测结果，又不会将挖掘特定主体数据资源带来的经济利益与之分享，加之相对准确的结果预判往往仅在有条件链接入网的特定用户之间传播等，严重侵害权利主体的发展权。

2  大数据集成的价值回归

大数据集成是实现人类改善生存条件与探索未来之梦想的重要助推器。基于巨量资源与高效算法的大数据挖掘在极短时间内完成上百万次假设验证，爆炸式提升估测精准度，推进企业生产力与竞争力的有序增长[
]，降低公共事业成本并增进多层公益。随着大数据拓展应用不断暴露出侵害诸多基本权益的严重弊端，为数众多的受损群体不仅开始缩减直接参与数据活动的频次与力度，亦注重构建敏感数据的封闭式处理体系。建立互利共赢的巨量数据开源集成平台，充分发挥大数据分析明辨真相与引领决策等作用，寻找大数据生态系统有序发展与实现人类文明期许的最优平衡点，亟待以社会主义核心价值观为指导，尽快完善有利于实现数据自由平等与公正法治等价值共识的调整原则体系。

2.1  自由储流原则

通过健全新时期的政策法律规范体系保障数据自由储流意味着构筑数据权人自主决定信息存取与自由选择信息流转的框架体系，至少包括建立自由进退机制、开源流转机制与异动通知机制等等。

数据权人应当享有按照己方真实意思处理敏感信息的基本权利。有必要限制挖掘主体自遍布现实世界的物理传感器、移动终端与在网痕迹追踪等凝练的海量数据资源中提纯私密信息，尤其是严禁披露权利人的出生证明、结婚证书、护照签证、工资收入等重要隐私。自由进退机制不仅意味着使用者享有参与数字化生活的选择权，亦应当享有随时转移或清除特定数据的权利。数据服务提供者及其他挖掘主体不得通过收取高额备份费用等变相限制数据自由迁徙；亦不能在未经权利人明示同意的情况下越权分析数据。21世纪以来，数字化存储成本激降与挖掘技术提升逐步开启了永久记忆的新纪元。全球互链资源池中未被及时擦除的零散信息成为大数据交叉识别的重要来源，集聚勾勒样本对象的生活轨迹与思维模式，剥夺了社会主体应当享有的在特定条件下重新出发的权利。“防止过去完全地决定我们的未来”亟待通过全方位透明化数据资源运作目的、方法、流程、风险及收益等，切实提高数据权人的基本管控能力，避免其他参与主体违规使用。有必要进一步完善权利人能够随时彻底移除敏感数据并限制相关分析结果无序披露的法律规范并强化相应司法管控，迫使谷歌、百度、亚马逊等数据储流企业的任何触及隐私的关联分析必须及时通知当事人并按其真实意思继续使用、清除或安全搁置。

2.2  公平挖掘原则

整个社会面对大数据集成暴露出的严重侵害自由、平等、公正等基本权益的巨大风险，仍然采取诸多措施支撑大数据产业持续发展的根本原因在于其是实现人类终极梦想的重要助力。充分发挥大数据产业推进发展的效用需要确保大中小型挖掘主体均能够获得平等的数据采集机会并掌握核心处理技术。有必要确保大数据企业在不违背保密义务的情况下向全社会公允发布数据资讯，严惩以不知不明、安全需要或隐私保障等为借口垄断数据资源的不良行为。同时，知识、技术与管理创新是开启新纪元的重要密钥，有必要迅速建立在保障开发者表层数据利益前提下的底层挖掘工具与技术的开源系统，通过无差别的互助式程序共享优化挖掘流程，避免少量实力较强的挖掘主体长期垄断市场，降低大数据评估成本并提升预测精准度。

2.3  收益共享原则
基于科斯定律预设的海量数据自由流转与零冲突处理有益各参与方财富增长，现实情况却是追求利润最大化的挖掘主体罔顾权利人的自由需求、安全利益与隐私考量等，通过定位追踪、关联分析与结果营销等肆意牟取数据产权的巨额增益。务须强化相关政府部门、行业协会及其他社会团体与维权个人的监管力度，督促数据服务提供者及其他挖掘主体向数据权人转付足额收益，避免技术、资源与话语权不平等导致的差别待遇。减损不正当利益并强化违法违规者的安保责任既有助于迫使大数据企业通过强化追踪屏障、完善密钥技术并及时封存清理等阻止非法识别，亦有助于其他挖掘主体避免无明确特定合法理由的采挖活动且不再用于其他用途，更制止公权机关为了提高办案效率或节约涉法费用加入侵害数据权益的采挖行列。

3  结    语

    智慧时代的数据规模、流转活力与预测精度等是衡量一国综合实力的重要指标。立足科学发展观与社会主义核心价值观的大数据战略不仅需要充分发挥集成挖掘助力社会发展的重要作用，更需要通过建立确保数据自由储流、公平挖掘与各参与方共享收益的政策法律机制，实现大数据应用的透明化、公允化与有序化。
( 基金项目：国家社科基金青年项目“云数据隐私侵权问题研究”(项目编号：13CFX083)、江苏省法学会项目“大数据挖掘的侵权风险及对策研究”(项目编号：SFH2014D19)；受江苏省高校“青蓝工程”中优秀青年骨干教师培养对象计划赞助。





参考文献:


[�] McKinsey Global Institute. Big Data: The Next Frontier for Innovation, Competition, and Productivity[R]. 2011-05-01.


[�] Steve Lohr. New U.S. Research will Aim at Flood of Digital Data[N]. New York Times, 2012-03-29(T).


[�] John Markoff. How Many Computers to Identify a Cat?[N]. New York Times, 2012-10-26(B1).


[�] Omer Tene, Jules Polonetsky. Big Data for All: Privacy and User Control in the Age of Analytics[J]. Northwestern Journal of Technology and Intellectual Property., 2013(11): 239.


[�] 张韫. 大数据改变教育[J]. 内蒙古教育, 2013(9): 26. 


[�] CourseSmart: 可以监控学生的教科书[EB/OL]. [2014-12-10]. http://www.bkpcn.com/Web/ArticleShow.aspx


?artid=113288&cateid=A1802.


[�] Shulamit Almog. How Digital Technologies are Changing the Practice of Law[M]. The Edwin Mellen Press, 2007:12.


[�] Omer Tene, Jules Polonetsky. Privacy in the Age of Big Data: A Time for Big Decisions[EB/OL]. [2014-12-10]. http://www.stanfordlawreview.org/online/privacy-paradox/big-data. 


[�] A Special Report on Managing Information: Data, Data Everywhere[EB/OL]. [2014-12-10]. http://www.econo


mist.com/node/15557443.


[�] Peter Steiner. On the Internet, Nobody Knows You’re a Dog[N]. The New Yorker, 1993-07-05.


[�] Stephen Wilson. The Collision between Big Data and Privacy Law[J]. Australian Journal of Telecommunicatio


ns and the Digital Economy, 2015(1): 93.


[�] 找出J.K.罗琳：大数据分析识别隐藏身份的五种方式[EB/OL]. [2014-12-10]. http://www.vsharing.com/


k/net/2013-7/687110.html.


[�] Butler Declan. When Google got Flu Wrong[J]. Nature, 2013(494): 155.


[�] 大数据预测“首秀”缘何失算[N]. 劳动报, 2014-10-20(06).


[�] 给大数据降降温：关于大数据的九个问题[EB/OL]. [2014-12-10]. http://www.alibuybuy.com/posts/849


15.html.


[�] Aldrich John. Correlations Genuine and Spurious in Pearson and Yule[J]. Statistical Science, 1995(10): 364. 


[�] Shelley Dubois. How Gild Aims to Turn Tech Hiring on its Head[EB/OL].[2014-12-10]. http://fortune.com/20


12/07/16/how-gild-aims-to-turn-tech-hiring-on-its-head/.


[�] New Crime Management System for the Norwegian National Police Directorate Being Developed by Accenture[EB/OL]. [2014-12-10]. http://newsroom.accenture.com/news/new-crime-management-system-


for-the-norwegian-national-police-directorate-being-developed-by-accenture.htm.


[�] 卢晓平. 中国保信揭开神秘面纱 大数据公司框架敲定[N]. 上海证券报, 2014-01-15(02).


[�] Arvind Narayanan. A CriticalLook at Decentralized Personal Data Architectures[EB/OL]. [2014-12-10]. http:


//arxiv.org/abs/1202.4503.


[�] 谷歌因Safari隐私问题遭用户起诉侵权[EB/OL]. [2015-02-17]. http://www.cnbeta.com/articles/173285.ht


m.


[�] Ben Rooney. Big Data’ s Big Problem: Little Talent [EB/OL]. [2014-12-10]. http://blogs.wsj.com/tech-euro


pe/2012/04/26/big-datas-big-problem-little-talent/?mod=google_news_blog.


[�] Rebecca Greenfield. Facebook Now Knows What You’re Buying at Drug Stores [EB/OL]. [2014-12-10].


http://www.theatlanticwire.com/technology/2012/09/facebook-tracking-you-drug-store-now-too/57183.


[�] Amanda Conley, Anupam Datta. Sustaining Privacy and Open Justice in the Transition to Online Court Records: A Multidisciplinary Inquiry[J]. Maryland Law Review, 2012(71): 772.


[�] Erik Brynjolfsson. Strength in Numbers: How Does Data-Driven Decisionmaking Affect Firm Performance? [EB/OL]. [2014-12-10]. http://ssrn.com/abstract=1819486.








作者简介：蒋洁（1979.11.-）， 女，江苏南京人，博士后，南京信息工程大学公共管理学院副教授，南京信息工程大学中意网络侵权研究所所长，意大利都灵大学博士后（信息政策与法律方向），主要研究方向为网络监管机制研究。


卫承霏（1993.10.-），男，江苏南通人，南京信息工程大学公共管理学院研究生，南京信息工程大学中意网络侵权研究所研究助理，主要研究方向为网络监管机制研究。


何亮亮（1980.5.-），男，湖北武汉人，南京信息工程大学副教授，博士，主要研究方向为网络监管机制研究。





联系方式：南京市宁六路219号南京信息工程大学公共管理学院 邮编：210044


电话：18951893222  邮箱：nuistjj@163.com  





