云创新模式下企业管理问题研究

                ——基于内部控制整体框架的视角
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摘要 云创新是利用云计算等先进技术而进行的一种新型创新模式，已成为当下学术界和企业界研究的热点。从内部控制整体框架视角分析云创新模式下企业内部控制呈现的新特点，并结合部分云创新案例分析云创新给企业内部控制五要素产生的影响，最后提出云创新模式下的内部控制应对策略：控制环境要素方面，要及时更新观念，培育良好的企业文化，塑造适合云创新需要的内部控制环境；风险评估要素方面，要完善风险评估机制，加强业务培训，提升风险识别和评估能力；控制活动要素方面，要强化内部管理措施，慎重选择云服务商，妥善处理好企业与创新参与者之间的关系；信息与沟通要素方面，要建立内部非正式沟通机制，加强与外部创新者之间的信息沟通；监督要素方面，要完善内部监督机制，加大对系统日志的审查力度。
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Study on Enterprise Management under Cloud Innovation Model Based on Internal Control Framework
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Abstract: Cloud innovation is a kind of management or business model innovation by advanced technology such as cloud computing. It becomes an inevitable issue for enterprise and academia. Referring to the internal control framework, this article analyzes the new features of enterprise internal control under cloud innovation model, and discusses the influences for five elements of internal control caused by the cloud innovation. At last, the paper puts forward some suggestions for the current internal control: enterprise should update ideas, cultivate good corporate culture, construct the internal control environment suitable for cloud innovation in the aspect of control environment element; perfect the risk assessment mechanism, strengthen the business training for improving the capacity of risk identification and evaluation in the aspect of risk assessment element; strengthen the internal management measures, choose carefully cloud service providers, handle properly the relationship between the enterprise and innovation participants in the aspect of control activities element; establish internal informal communication mechanism, strengthen information communication with external innovators in the aspect of information and communication element; improve the internal supervision mechanism, increase scrutiny of system logs in the aspect of supervision element.
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1    问题的提出
近年来，随着云计算从理论走向实践，由云计算引发的云创新模式正成为当下企业界和研究机构关注的热点[1-3]。云创新使企业客户、零售商、分销商、生产商等被整合在一个全新的商业生态系统中，将企业管理活动从内部的、自我的、独立的控制转为对外向的洞察：客户的实时变迁与需求的个性化、供应链以及资金成本的变化等，从而对现代企业的组织架构、营销决策、业务流程、管理理念以及人力资源政策等产生了深刻影响，云创新正颠覆传统的管理方式[4]。因此，研究云创新模式下的企业管理问题具有重要的现实意义。

内部控制是现代企业管理的重要组成部分，在企业管理中占有十分重要的位置[5]。内部控制是否健全与有效，关乎企业管理的成败，而内部控制整体框架作为当前最为核心的内部控制理论体系，对企业管理过程出现的偏差进行有效、科学的监控，并融入企业管理的全过程[6]。针对“云计算”为背景的企业内部控制问题研究，2011年10月Frank E Fox[7]讨论了企业云计算可能出现的风险，认为企业在将数据迁移到云的过程中不仅会对业务产生影响，而且还对内部控制环境产生影响；2012年6月，全美反虚假财务报告委员会（Committee of Sponsoring Organizations of the Treadway Commission，COSO）[8]发布了《针对云计算的企业风险管理》指南，为企业提供了如何遵循企业风险管理（ERM）规定，并通过COSO整体框架来评估和管理因云计算而引发的风险，为企业构建内部控制环境提供了很好的指导。国内学者卢霈[9]分析了云计算对企业内部控制产生的影响，探讨了当前云计算环境下企业内部控制存在的问题，提出了云计算环境下的企业内部控制应对策略；张诗敏等[10]分析了云计算背景下跨国公司内部控制所面临的问题，并针对云计算对跨国公司内部控制效果的提升进行了相关研究；林少煌[11]讨论了云计算给企业IT运营环境带来的风险，并从内部控制5要素角度提出了相应的应对措施。综合现有文献不难发现，目前，国内外学者和机构针对云环境下企业内部控制进行了一定程度的研究，但总体而言还处于起步阶段，研究内容尚缺乏系统性，鲜见针对云创新模式下企业内部控制研究的文献。鉴于此，本文尝试从内部控制整体框架视角研究云创新模式下的企业管理问题，通过分析云创新给企业内部控制诸要素造成的影响，进而提出内部控制的应对策略，旨在为当前云环境下的企业管理创新实践提供参考。

2    云创新模式下企业内部控制的新特点

关于云创新概念，到目前为止学术界对此尚未形成统一的认识。通常认为，云创新是利用云计算等先进的互联网技术，把企业内外部信息、创新体、相关制度与政策等一系列创新资源进行有效整合，建立诸主体之间的联系，并通过科学、合理的管理模式来实现创新的过程[12]。云创新源于云计算，但又不同于云计算。与云计算相比，云创新表现为一种新兴的创新模式，具有参与主体的广泛性、组织边界的模糊化、交互网络的社区化以及交互方式的多样化等特征[3]。这种特性使企业在将内外部资源最大限度地共享与协同化的同时，也使内部控制呈现出新的特点，传统的企业内部控制面临新的挑战。
云创新实施前，尽管IT所具有的环境开放性和数据共享性等大大超过了以往任何时期的内部控制环境[13]，总体而言，企业内部控制活动以内部的、独立的控制为主，控制活动边界至连接企业内部网络与外部网络的防火墙为止。通常认为，位于防火墙之内的企业内部IT环境是一个可信的环境[14]。虽然传统的IT环境会对企业内部环境、风险评估、控制活动、信息与沟通和内部监督等内部控制要素产生重要影响[13,15]，但这种影响基本上局限于企业内部，内部控制的主要内容及重点在于对内部可信环境中各种IT应用、流程、规章等进行风险评估与控制，只要控制得当，一般不会给企业内部控制带来致命的威胁，这也能为国内外企业多年的信息化实践所证明。

云创新模式下，企业与云服务商、合作伙伴、用户之间互联互通，信息资源的采集、存储、交互等以“云”+“端”的形式存在，员工、用户、合作方等在任何时间、任何地点，利用手中的“端”设备（如各种电脑、手机等），通过浏览器或其他云工具，即可便捷地访问位于“云”中资源，而“云”则可能在物理上位于另一个国家或地区，受不同国家或地区的法律约束，这种范式使企业内部控制呈现出新的特点。首先，在技术层面，由于云创新所依赖的云计算是基于虚拟化、分布式计算的特性，这使得企业内部控制活动的管理边界大大拓展，传统的安全域划分、网络边界防护等内部控制机制难以满足云创新模式下的安全需求；其次，由于信息资源（数据）存储、共享具有无边界性，当安全作为一种特殊服务由“外部云”服务商提供时，传统的内部控制活动将很难对此进行全面和有效的防护。可见，云创新使企业内部控制比以往更加复杂、范围更广，如果不能对此高度重视，将给企业管理带来很大的负面影响。下面，本文将通过剖析云创新对企业内部控制五要素的作用，进而分析其对内部控制的影响，最后讨论云创新环境下企业内部控制的应对策略。
3    云创新对内部控制五要素的影响

3.1  对控制环境要素的影响

控制环境是对企业内部控制系统建立和实施有着重大影响的各种因素的总称[16]。控制环境要素包括企业的制度规范及架构，以及治理层和管理层对内部控制及其重要性的态度、认识和措施等，是内部控制其他要素的基础[17]。
首先，云创新颠覆了传统的企业组织结构。根据科斯以及萨缪尔森的交易成本经济学理论，企业的存在是由于市场交易中存在着交易成本，当交易成本高于企业内部进行协调的成本时，企业组织就将会以一种更加经济的结构形式出现[18]。比如，海尔公司实施的“人单合一”模式，使海尔公司的组织结构由传统的“正三角”变成为以服务用户为导向、按“单”聚散的网络自组织结构，如图1所示。传统的正三角组织结构下，金字塔最上层是领导，最下层是普通员工，中间则是不同层级的管理者。这种结构带来的问题是，一线员工获得的用户信息不能及时在企业内部传递。这显然不能适应云时代下用户多变、个性化需求的要求。而“人单合一”模式撇弃了传统的以企业主导为主、层级特征明显的旧模式，使领导从原来的指挥者变成了资源提供者，合作方由原来的博弈关系转变为创新的参与者，企业员工也不再是在领导的组织下工作，而是在有效服务用户需求、创造用户价值这个统一的全员契约下进行工作。可见，“人单合一”模式很好地实现了员工内部协同的零距离、企业与外部用户的零距离，能极大地降低企业管理和交易成本，达到了企业、员工、用户多赢的目的，从而帮助企业成功实现了全球品牌战略转型[19]。
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图1 海尔公司“人单合一”模式组织结构

其次，云创新改变了传统的内部控制理念。云创新的一个关键技术特征是充分利用“私有云”和“外部云”中各类云计算平台和工具来最大限度地实现资源共享与内外部协同的最优化。这种范式使得内部控制环境不再完整与独立（一个显而易见的例子就是即便确有需要，用户也没法像过去那样随手按下服务器上的“Reset”按钮以彻底关停或重新引导系统），企业内部控制也不再是对传统意义上的从钱物分管、严格手续、加强复核方面的控制，也不仅仅是对企业一系列计算机硬件和相关财务系统的管理与控制，而是扩大到对包括云服务商、云资源安全和隐私管理在内的诸多内容和环节的控制，这意味着企业内部控制将由传统的企业独自承担转而由企业和云服务商共同控制。显然，这与传统的企业内部控制理念相抵触，也会影响到治理层和员工对内部控制的认识，进而对企业内部控制活动产生不利影响。

3.2  对风险评估要素的影响

风险评估是分析和辨识云创新给企业管理所可能发生的风险，并采取有效措施适时加以控制的活动。
首先，云创新增加了知识产权法律风险评估的难度。云创新可能导致知识产权使用与保护的“跨国实施”风险。对这类风险企业往往较难评估，因为知识产权的保护具有地域性。一般而言，依据一国专利法授予的专利只在本国有效，在什么范围内实施有比较明确的规定。由于云创新的无界性，致使一项在国内获得专利权的技术方案可能由分布在境内外的多个云计算系统共同实施，其中，境内设施只覆盖专利权的部分特征，而境外设施则覆盖了剩余的特征，此种情况下则很难评估和认定该专利未在国内实施而不侵权。 

其次，云创新给来自企业外部的风险评估带来了困难。一方面，企业无法及时、准确识别和评估来自外部云服务商的风险。比如，由于云服务商内部管理混乱，员工在未经授权的情况下通过云管理平台的特权接口访问或通过旁路技术窃取企业云数据，或对企业数据的过度挖掘、滥用等，这将侵犯企业隐私或造成企业机密泄露[20]。另一方面，云创新使位于“云”端有价值的数据资源更容易成为各类攻击的目标，企业信息资产在“云”端存在着极大的安全隐患[20]，这也给风险评估也带来了困难。如，2011年4月17日发生的索尼Playstation网站遭黑客攻击造成7 700多万用户的身份信息泄密，而索尼方面事先未能对此风险进行客观地分析和评估，在发现云服务器遭遇攻击的半个月时间内却束手无策，只能听任恶意攻击者随意窃取各类用户信息[21]。

3.3  对控制活动要素的影响

控制活动是企业为保证控制指令得到有效实施而制定并执行的控制策略和程序，是针对组织战略或目标所涉及的风险而采取的必要防范或减少损失的措施[17]。
首先，云创新使原有的内部控制策略与程序不再完全适用。一般而言，云创新模式下企业“内部云”所面临的安全风险相对较小，但依然会面临法规遵从、软件许可、应用可靠性、数据备份以及业务回退机制等控制策略与程序问题；而在“外部云”环境下，企业传统的控制策略与程序不再适用，内部控制将由静态控制转变为动态控制，由传统的针对企业内部的局部控制转变为对信息全生命周期的控制，从控制财务活动到企业整个资源和业务流程的控制，从单纯的控制活动到对活动、环境、程序、风险、制度等要素的综合控制，从事后定期的监督到实时控制与反馈相结合，从对结果的控制转变为对过程的控制。

其次，云创新使风险控制活动的难度随所依赖的云服务复杂程度而呈现不断加大的趋势。从技术层面看，云创新所采用的位于云平台底层的基础设施即服务（Infrastructure as a Service，IaaS）模式（一种基于内部云的解决方案）的可管理程度最高，固有风险最小，控制活动相对有效；位于中间层的平台即服务（Platform as a Service，PaaS）模式的可管理程度和固有风险次之；而位于最高层的软件即服务（Software as a Service，SaaS）模式（一种基于外部云的解决方案）的可管理程度最低，固有风险最大，控制活动的效能最低。如图2所示。
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图2 云创新风险控制活动变化趋势
3.4  对信息沟通要素的影响

信息和沟通是企业在其经营活动中按某种形式辨识、获取有价值的信息，并进行有效沟通，使员工能够履行其责任的过程[17]。
企业的内部控制活动离不开信息的沟通和传递。云创新是一种全方位、全时空的资源整合创新，这种特性要求企业内外部的信息沟通将以一种更加顺畅、高效的形式出现。如海尔公司的“人单合一”模式，营销人员在一线与客户进行沟通，发掘用户需求，利用Facebook、邮件等，将用户需求信息第一时间内在营销部门、运输部门、产品组装部门、生产部门、采购部门、财务部门之间传递，企业内部各环节马上提供支持，全流程协同起来，以最快速度满足用户的需求，如图3所示。显然，这种创新模式改变了传统的信息沟通机制：信息逐级汇报、领导决策逐层批转下达，使企业实现了内部各工序之间协同的零距离、组织与外部用户沟通的零距离，确保用户需求（信息）在企业内部各环节之间的高效传递[22]。
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图3 海尔公司“人单合一”模式的信息传递路径

3.5  对监督要素的影响

监督作为内部控制的要素之一，既与其它要素共同作用以实现内部控制的目标，同时又对整个内部控制系统的运行状况进行监控，它是对控制的再控制[23]。
首先，云创新使传统的基于信息流处理的监督功能不再完全起作用。传统环境下，企业通过职责分离程序将不同的人赋予不同的控制职责，如将某个业务活动划分为一定的交易授权、在会计记录中记录交易、审核这些交易、维护和保管交易记录等，但云创新模式下，上述许多职责分离的岗位和程序将由云服务商负责完成[23]。这种特性使传统环境下对信息流处理进行监督的功能不再完全起作用，从而给监督活动的有效实施带来不利影响。

其次，云计算给审计证据的获取带来影响。一方面，作为审计证据的数据在云中通常处在云服务商和其他客户数据共享的环境中，云服务商提供的证据有可能无法完全使用，也可能使证据的可用性、可信性大大降低；另一方面，云创新会给审计人员的调查取证带来不少困难，因为云环境下多个企业客户的日志记录和数据可能被存放在同一地点，如果企业不能在相关合作协议中对支持特定形式的审计调查进行事先约定，那么审计人员依靠传统方法搜集证据将是不可能的，也就更谈不上对企业进行有效监督[24]。
4    云创新模式下企业内部控制的应对策略

4.1  控制环境要素的应对策略

首先，更新观念。观念决定思路，思路决定出路。由本文第3部分的分析可见，云创

新使控制环境发生变化，企业原有的内部控制不再完全适用，为此，企业必须进行观念创新，打破陈规陋习，克服旧思想束缚，并根据云创新的特点，从整体上思考内部控制体系的构建，完善云创新管理机制，改变片面追求利润的经营理念，着力营造有利于云创新的环境和氛围。

其次，培育良好的企业文化。通过广泛宣传、交流、研讨等方式，让包括管理层在内的所有员工了解并认识到云创新模式下企业内部控制出现的新特点，树立全员风险管理意识，完善内部控制制度和规章，并以此对全体员工的行为形成约束力，从而形成良好的企业文化氛围，并最终固化为员工的日常工作规范和行为准则。

再次，塑造适合云创新需要的内部控制环境。在实施云创新前，企业一定要认真分析、梳理现有的内部控制环境是否能有效支撑云创新的实施，如：云创新与企业组织目标是否一致？云创新将对现有内部控制将造成怎样的影响？是否制定了有效的程序对云创新可能发生的风险进行监管？是否构建了恰当的云创新驱动机制（组织机制、激励机制、评价机制等）以吸引众多有创造力的个体参与，并能为企业提供持续的创造力？员工的能力是否胜任？现有IT部署模式与云创新环境要求是否相匹配？等等。
4.2  风险评估要素的应对策略

首先，加强业务培训，增强风险识别能力。员工风险识别能力的提高是企业内部控制活动得以有效开展的前提，为此，企业要对包括管理层在内的所有员工进行云创新相关知识的业务培训，通过不断学习、研讨、交流和观摩等，让所有员工了解并认识到云创新对企业内部控制可能造成的影响，知晓云创新对企业生产、经营、管理等诸多环节可能带来的风险，从而为风险评估的实施奠定基础。

其次，完善内部风险评估机制。一方面，企业要重点关注云创新模式下人力资源、运营管理、财务状况等因素，包括董事、监事、经理及其他高级管理人员的职责履行情况，以及组织机构、商业模式、业务流程、员工专业胜任能力等与云创新模式运行机制的匹配情况，并对上述众环节的风险进行评估；另一方面，企业要做好对云创新过程中信息流从产生、传输、存储、使用、隐私处理等诸多环节，以及企业现有信息系统与云环境的融合、内部云数据向外部云数据迁移可能导致的风险进行评估。

再次，加强对外部风险要素的评估。通过现场走访、咨询使用云服务的企业等形式，对云服务商内部控制活动的有效性以及云服务商服务器的部署等进行了解，以避免知识产权法律纠纷；通过咨询业界专家，对云服务商的人力资源、经营业绩、管理水平、财务状况、服务能力等进行了解，对云服务商的云用户数据隐私管理机制进行科学性评价，以避免由于选择云服务商不当造成的风险。

4.3  控制活动要素的应对策略
首先，强化内部控制措施。在制度层面，除了要遵从传统的授权分责、监督制约、安全谨慎等内部控制规范外，还要建立业务系统的安全保密制度和机制，有效控制业务系统在运行、维护、访问与变更、输入与输出等环节的数据存储与访问控制安全；其次，要制定恰当的业务处理流程和有效的数据分类政策。特别的，针对那些对企业至关重要的、涉及核心知识产权或非常敏感的信息，在做好各项访问控制之前，应审慎向“云”端迁移。

其次，慎重选择云服务商。为应对选择云服务不当造成的风险，实践中，尽量选择可信度高、通过第三方认证的云服务商，以降低由于云服务商经营不善而带来的风险。第三方认证是业界对云服务商综合服务能力的一种认可和肯定，也是考察云服务商实力的一个重要考量指标。比如美国会计师协会发布的独立审计准则公告SAS70（Statement on Auditing Standards Number 70）就是一个对服务性企业内部控制和财务相关的认证标准。就国外实践情况看，通过SAS70认证的云服务商，可保证其在法律法规以及风险管理方面符合当前企业云创新的安全要求[25]。
再次，妥善处理好企业与云创新参与者之间的关系。云创新模式下，许多有价值的创意、产品往往来自大众参与者，企业需要妥善处理好与创新参与者的利益关系，以有效防范法律风险。实践过程中，苹果应用商店(App Store)的许可合同模式是一个可参考的范式。苹果公司通过许可合同向参与云创新的开发商提供应用软件编程接口规范，约定为App Store开发的应用软件只能在该平台上供终端用户下载；而开发者享有定价权，苹果公司通过App Store平台帮助开发者营销产品，获得的收益按照3：7分成[26]。这种模式既保护了苹果公司自身的利益，又维护了大众参与者的权益，有效避免了法律纠纷，实现了企业与创新参与者的双赢。

4.4  信息沟通要素的应对策略

首先，建立企业内部非正式沟通机制。云创新使信息沟通更加顺畅、高效，但现代社会，员工思想丰富、信息来源渠道繁多，由于种种原因，某些有价值的信息通过正规渠道难以获得，而通过非正式沟通则比较容易获取，因此，企业要建立内部非正式沟通机制，通过搭建内部网络论坛、博客等，及时了解、掌握员工的思想动态，收集有价值的信息；通过社团、沙龙等形式，关注员工的利益诉求或对企业管理的建议，以促进内部控制工作更好地开展。

其次，加强与外部信息的沟通。运用包括个人电脑、手机、平板电脑等移动终端在内的多种智能设备，通过搜索引擎、邮件系统、社交媒体等多种工具进行信息沟通，确保企业与创新参与者之间信息传递的高效、畅通；通过网站、现场走访等形式，加强对云服务商相关信息的收集与整理，如公开披露信息、提交给监管机构的报告、行业期刊及其他使用云服务企业发布的消息等，使企业能及时了解云服务商内部控制实施状况、数据处理规则、以及风险管理计划等信息，避免由于云服务商与企业之间信息沟通不畅而造成的风险。 

4.5  监督要素的应对策略

首先，完善内部控制的监督机制。企业要对云创新所涉及到的各类岗位、人员明确职责与分工，并对全体员工的履职行为进行不定期检查，对与云创新相关的企业发展战略、组织结构、经营活动、业务流程的实施情况进行有针对性的监督检查，对关键岗位实施重点跟踪，以评估内部控制的实施效果；通过聘请具有相关经验和能力的专业人士，对云创新模式下企业内部控制的设计和执行情况进行评价，以确保内部控制的有效性。

其次，加大对信息系统日志的审查力度。一方面，通过建立完善的云计算系统日志，记录包括用户ID、操作日期及时间、操作内容、操作是否成功等信息，并对这些日志定期审核，确保云创新环境下用户活动日志的准确性；另一方面，采取切实有效措施，将云创新环境下生成的各类系统日志备份到专用日志服务器或安全介质内，确保云用户活动日志的完整性，为实施持续监督创造条件。

5    结束语

当今社会已进入了一个全新的数字化时代，市场竞争的加剧要求企业必须高度重视技术创新和管理创新，而内部控制作为企业管理、防范经营风险和保证企业健康发展的重要手段，其作用和意义不言而喻。云创新正在对企业的组织结构、决策模式、人力资源、供应链以及运营管理等产生重大影响，因此，认识并关注云创新给企业内部控制带来的不利因素，做到持续不断地识别与云创新相关的管理风险，并及时采取有针对性的应对策略，将成为云创新模式下企业能否顺利实现管理创新的关键。希望本文能对当前云创新理论的研究与实践有一定的参考价值。
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