基于专利产出的技术领域分析

——以信息安全技术领域为例
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摘要:选择信息安全技术领域，利用专利分析方法，从整体对该领域近年来的发展情况进行分析。信息安全技术是近十几年逐步兴起的技术领域，正处于快速发展期。在整体层面、国家层面、专利权人层面、技术分布分析层面的定量数据支持下，可以认识到我国与美国、日本等世界信息安全技术领先国家的差距和比较优势，对我国在该领域的发展策略和科技管理工作提供决策支持。
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Abstract: The research has chosen the field of information safety technology and makes an overall analysis on its development in the past recent years by means of patent analysis approach. As an emerging technology field in the past tens years, the information safety technology is in a rapid developing period. With the proof from the quantitative data of overall analysis, state level, patentee level and technical distribution analysis, the weakness and comparative advantage between China and other advanced countries such as USA, Japan have been analyzed, which will provide decision support to the development strategy and science&technology administration of this field in China.
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专利作为技术信息最有效的载体，囊括了全球90%以上的最新技术情报，且其内容翔实准确，因此通过对某一行业内或某一技术分支内专利文献的分析，能够客观地反映专利总体态势、技术发展路线和主要竞争主体的研发动向和保护策略，从而为国家、地区、行业和企业制定技术创新战略、研发策略和竞争策略提供不可或缺的支撑[1]。专利分析是对专利信息进行科学的处理与分析，经过数据挖掘与剖析，转化为具有较高技术与价值的可利用信息。信息经过分析处理，转化为互相关联的、准确的、可使用的知识才是情报[2]。信息安全领域是典型的融合多学科基础研究成果和最新技术进步的新兴技术领域，近年呈现快速发展的态势。选择信息安全领域作为样本，可以在相对集中的时间窗口内较为清晰地显示专利分析方法在领域分析研究中发挥的效用。本研究针对信息安全技术领域的专利分析，可了解相关技术领域专利全球及各国授权分布情况，掌握全球、中国主要技术方向以及国内外主要专利权人的授权量，对信息安全技术领域的专利技术、热点技术和发展趋势进行分析，为行业发展提供参考。
1    信息安全基本概念及发展

国际标准化组织定义信息安全为，在技术和管理上为数据处理系统建立的安全保护，保护计算机硬件、软件和数据不因偶然和恶意的原因而遭到破坏、更改和泄露。信息安全技术即保障信息安全的技术。Mark Stamp教授[3]将信息安全内容划分为密码学技术、访问控制、协议和软件安全4大主题，在书中详细阐述了4大主题的内涵。从信息安全的基本特征出发，学者冯登国等[4－5]将信息安全的基本属性从早期传统的机密性、完整性和可用性3要素扩至亦包含非否认性、真实性和可控性的6个属性，在此基础上提出了包含对信息伪装、验证和对信息系统保护等方面的信息安全技术体系。从信息安全技术体系出发，可将信息安全技术归纳为核心基础安全技术、安全基础设施技术、基础设施安全技术、应用安全技术及支撑安全技术5类[6]。

2    数据来源及相关处理

本文研究的数据来自Thomson Innovation专利检索与分析系统，截止时间为2014年4月15日，公开年限定在2000—2013年，共获得信息安全技术领域全球授权发明专利45 033件，中国授权发明专利6 183件。

通过技术主题分类确定检索策略，本研究借鉴了国际标准化组织定义、Mark Stamp对信息安全4大主题的划分、信息安全基本属性[4－5]及冯登国对信息安全6个属性的提炼等研究，采用13类核心技术主题界定信息安全领域，结合各技术分支相关的关键词、高频词，采用IPC号和DWPI代码设计检索策略。

3   结果分析

3.1  全球专利分析

2000—2013年全球信息安全技术领域的授权专利共计45 033件，整体呈现快速增长趋势，具体分布如图1所示。全球信息安全技术领域的发展过程可以分为2个时间段：2000—2006年之间，专利授权量虽然不多，美国IBM公司为代表的主要专利权人已经提出了部分重要专利；自2007年起，信息安全技术专利授权量有了突飞猛进的增长，年授权量在2007—2013年的7年期间保持着年均15.37%的增速。期间，各种信息安全战略规划及重大计划的出台、信息安全产业链各级主体的积极参与都极大地推动了信息安全技术的发展。
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图1 2000—2013年信息安全技术全球专利授权趋势
在信息安全技术全球范围排名前10位的专利权人中，国际商用机器公司IBM、索尼、富士通名列前3位，且授权量相差不大，均保持在1 300～1 500件之间；中国的华为公司以917件专利位列全球第10位。在全球专利排名前10位的专利权人中，日本企业占据了7家，美国、中国、韩国分别占据了1家，日本企业在数量上占据了绝对的优势。
全球授权发明专利技术方向分布方面，数据网络和网络转换方面的技术研究最为活跃，达到了12 624项；其次是软件产品、通信和控制中的用户权限和密码；在安全通信方面，身份验证和访问控制方面、数据加密和解密、网络通信和网络系统等技术研究也保持着较高的授权量。

3.2  主要国家/地区（授权目标国/地区）专利分析

获得授权目标国/地区代表的是专利权人获得授权的国家/地区。通过分析授权目标国/地区，可以从一定程度上了解全球各专利权人对该国市场的重视程度以及该国的市场前景，尤其是对于具有广泛应用前景的信息安全技术而言，研究授权目标国/地区专利授权情况尤为重要。

如图2所示，美国是全球最主要的信息安全技术专利授权目标国/地区，占据全球范围信息安全技术专利获得授权份额的1/3；排在第2位的是日本，占授权份额的1/4；中国和韩国是仅次于美国和日本的2个专利授权目标国/地区。
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图2 2000—2013年信息安全技术全球专利获得授权目标国家/地区分布
其中，在中国，2007年后信息安全技术的商用发展尤为迅速，尤其是在华为、中兴等公司的联合推动下，即将进入扩大阶段。美国和日本具有相对成熟的信息安全规范和较为领先的市场需求，在各大信息安全技术终端上更早就着手推广信息安全技术。2013年，IBM收购以色列金融业网络安全公司Trusteer，把Trusteer的安全解决方案与自己的安全产品结合，加强了公司应对恶意软件威胁、反诈骗、金融犯罪、终端安全等能力。自收购McAfee公司后，Intel今日斥资2 000万美元收购网络安全公司Sensory Networks，成立于2002年的Sensory Networks公司从最初的硬件公司逐步转型为安全模型公司，提供高性能网络技术帮助用户识别恶意软件及恶意网络攻击等。对安全厂商的一系列收购动作表明各大企业纷纷向信息安全产业进军的决心，在信息安全产业日益受到重视的当下，各企业对安全技术的投入值得继续关注[7-9]。
3.3  主要国家/地区（专利权人所属国）专利分析

专利获得授权的国/地区代表了专利权人的所属国家，通过对获得授权专利国/地区的分析，可以了解哪些国家/地区掌握着信息安全技术领域的相关授权专利。

目前信息安全技术授权专利主要由日本和美国专利权人拥有，其次则是韩国和中国，德国、英国、法国等欧洲国家则稍逊一筹，专利授权量较少。日本、美国的专利授权量接近总授权量的70%，日本、美国、韩国和中国的专利授权量超过了总授权量的88%。如图3图所示，信息安全技术授权专利主要在日本，2000—2013年达到了14 164项，尤其是从2005年始，其相关专利授权量有了突飞猛进的增加；与此同时，日本在中国知识产权局获得的授权专利也大量增加，其对中国的市场重视程度高。其次是美国，2004年始，其信息安全技术授权专利量保持着较高的增长率。中国和韩国是仅次于美国和日本的两大获得专利授权的国家。
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图3 2000—2013年信息安全技术全球专利获得授权国家/地区分布
中国信息安全技术领域专利授权量为6 183件，整体增长趋势呈现先抑后扬的态势。2000—2006年中国信息安全技术相关授权专利较少，仅为964件，其中2000—2001年每年仅有几件相关授权专利，2002年（16件）和2003年（58件）授权量少量增加。2003年7月，国家信息化领导小组根据国家信息化发展的客观需求和网络与信息安全工作的现实需要制定出台《关于加强信息安全保障工作的意见》（[2003]27号），明确了“积极防御、综合防治”的国家安全保障工作方针，标志着我国信息安全保障工作有了总体纲领；2006年，中共中央办公厅、国务院办公厅印发《2006—2020年国家信息化发展战略》，将建设国家信息安全保障体系作为我国信息化发展的战略重点之一。2006年国务院发布了《国家中长期科技发展规划纲要(2006—2020)》，将信息技术列为前沿技术。中国各种信息安全战略、重大计划及文件的出台，极大地推动了信息安全技术领域的发展，2007—2013年信息安全技术专利授权得到比较快速的发展，授权量迅速增长，7年内授权专利为5 701件，占2000—2013年共计14年间授权专利总量的92.2%。在这一阶段中，专利权人数量也在不断攀升，随着中国大陆信息安全产业市场的壮大和全球相关技术的大发展，日本、美国、韩国等国家的机构开始将相关技术输出到中国，并开始重视在中国大陆的专利布局。
3.4  中国与美国、日本的专利权人分布情况对比

为了研究信息安全技术领域的专利权人分布情况，本研究选取美国、日本和中国分别进行专利权人的分析。
在美国获得信息安全技术授权专利的前10位专利权人中，美国企业占据了2家，总授权量为1 390件；日本公司占据了4家，总授权量为1 496件。信息安全技术企业中，美国的国际商用机器公司IBM公司位列第,1位，其专利授权量远高于其他企业。但是也注意到，日本无论企业数量还是授权专利总量，都具有明显优势。在日本获得信息安全技术授权专利的前10位专利权人都是日本本国的机构。引起注意的是，在日本获得授权专利前10位的专利权人中并没有出现其他国家的身影。
在中国获得信息安全技术授权专利的专利权人前10位中，华为公司以663件的数量遥居首位，排名第2位的是中兴公司。在中国获得授权专利的专利权人前10位中，中国企业占据了3家，总授权量为1 073件；日本公司占据了5家，总授权量为585件。由此可见，信息安全技术企业中，中国公司授权总量位列第,1位，其专利授权量远高于其他企业。但是也注意到，日本无论企业数量还是授权专利总量，都不容小觑。
在中国信息安全技术授权专利中，中国企业最早出现在2004年，中国华为公司获得4项授权专利，而此时，外国公司已经进入中国市场，其中美国国际商用机器公司IBM于2002年便已在中国获得该领域的授权专利。中国专利权人在信息安全技术的研究方面表现较为积极，但是起步较晚，主要是在2007年之后授权量才有较大增幅，而且在其他国家/地区的专利授权量也较少，技术储备存在一定差距，还需要进一步投入研究。
3.5  中国与美国、日本的专利技术方向分布对比

在美国获得的授权专利的技术主要分布于通信和控制，包括用户权限和密码、数据网络和网络转换、软件产品技术领域，与全球信息安全技术领域授权专利的技术方向相比，在用户设备的便携设备和无线电连接的移动电话两个方向占比较高，其程序管理GUI/WIMPS/HCI、管理贸易信息检索表现出较好的趋势。
日本的专利主要集中在数据网络和网络转换、通信和控制，包括用户权限和密码、软件产品等方向，与全球信息安全技术领域授权专利的技术方向相比，在多用途传输路径的包传输和无线电连接的移动电话两个方向上的表现突出，其程序管理GUI/WIMPS/HCI、管理贸易信息检索方向略逊一筹。
在中国获得授权专利的技术主要分布在数据网络和网络转换、安全通信，包括身份验证和访问控制、数据加密和解密、软件产品等。如图4所示，中国与全球信息安全技术领域授权专利的技术方向相比，在多用途传输路径的包传输和无线电连接的移动电话两个方向上表现出较强的势头，在网络通信与网络系统的特殊用途的数据传输及安全通信的身份验证和访问控制的表现相比，展现良好的发展趋势。
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图4 2000—2013年中国与全球授权专利技术分布对比
3.6  中国授权专利分析

3.6.1  中国授权专利主要国家或地区分布
2000—2013年，中国信息安全技术领域专利授权量为6 183件，其中中国国籍的专利权人获得专利授权量为3 359件，遥居首位，占比为54.72%；其次是日本达到1 196件，美国670件，这2个国家占据了30.4%，不可忽视；韩国、法国、瑞典、德国总计占比8.6%。中国市场的主力军仍是中国企业，但日本、美国等国进入中国市场的速度和份额值得重视。其中，2000—2006年信息安全技术相关授权专利较少，共有964件，多数来源于国外专利权人，位居前2位的是日本专利权人和美国专利权人。2007—2013年信息安全技术专利授权得到比较快速的发展，授权量快速增长，专利授权量达到5 701件。中国专利授权量为3 282件，年均增长率为57.71%；日本1 056件、美国637件、韩国207件，分别保持着24.9%、31.1%、30.09%的年均增长率。随着中国大陆信息安全产业市场的壮大和全球相关技术的大发展，日本、美国、韩国等国家的机构开始将相关技术输出到中国，并开始重视在中国大陆的专利布局。
3.6.2  中国在各专利机构获得授权专利分布
在信息安全技术领域，中国的机构开始将相关技术输出到其他国家，并开始重视在全球信息安全技术领域的专利布局。
在2006年之前，除在WIPO世界知识产权组织提出的少量申请之外，中国所属机构在其他国家和组织申请或获得授权专利的数量几乎趋于零。在2008年之后，中国各机构开始在美国、欧专局、日本、韩国等国家获得授权专利，其中，在美获得授权专利181件，在欧专局获得授权专利76件。虽然中国在全球获得授权专利的数量相对较少，但已经展现了良好的势头。
4   结论

专利分析方法的主要优势在于通过数据反映多层面领域发展和态势的客观情况，本文根据对信息安全领域专利数据的分析，可以从整体上了解该领域近年来的发展情况。信息安全技术是近10几年逐步兴起的技术领域，正处于快速发展期，在整体分析、国家层面、专利权人层面、主题分布分析层面的定量数据支持下，可以认识到我国与美国、日本等信息安全技术领先国家的差距和比较优势，为我国在该领域的发展策略和科技管理工作提供决策支持。
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