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摘要：大数据时代个人信息由于蕴含巨大的商业价值近年来频遭犯罪分子大规模非法窃取，从而引发社会对于个人信息安全的普遍关注。个人信息盗窃手段花样繁多，例如恶意捆绑、WIFI钓鱼、路由器入侵、远程控制后门技术、木马病毒等黑客攻击技术，以及各类社会工程学攻击技术。个人信息盗窃已经形成一条庞大、复杂的个人信息盗窃灰色产业链，造成了严重的社会影响。应当从个人信息盗窃产业链入手，明确产业链中不同的主体类型、行为方式，以现行法律法规为基础，对违法行为实施有效规制。
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Technical Path and Legal Responsibility of Gray Industrial Chain about Personal Information Theft Behaviors 
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Abstract: Because of huge commercial value the personal information has been frequently illegal stolen in recent years, causing widespread concern for the social about security of personal information. There are many means about theft of personal information, for example, malicious bundle, WIFI fishing, routers invasion backdoor remote control technology, Trojan horses and other hacking techniques and a variety of social engineering attack techniques. Personal information theft has become a huge, complicated gray industrial chain. We should analyze the internal formal structure, and implement effective regulation to Illegal acts based on existing laws and regulations.
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大数据时代，个人信息的商业价值得到充分挖掘，成为商家实施精准营销的“利器”。[
]然而，个人信息安全风险也随之而来，近年来针对个人信息的盗窃行为越发猖獗。2014年12月12306网站用户信息发生泄露，13万用户的账号密码、身份证、邮箱、手机号码等信息遭到非法窃取[
]。个人信息盗窃手段花样繁多，例如恶意捆绑、WIFI钓鱼、路由器入侵、木马病毒等黑客攻击，以及各种社会工程学攻击技术。数据盗窃及其衍生的数据黑市已经形成一条庞大的灰色产业链，一旦被窃取的个人数据进入黑市，最终则有可能落到全球犯罪分子的手中，成为实施各种犯罪活动的工具从而导致更为严重的社会后果，因而亟需对其加以严格规制。[
]
1.个人信息盗窃行为的技术手段解读
    以技术运用特点为标准进行划分，个人信息盗窃技术手段主要包括黑客攻击技术与社会工程学攻击技术。

1.1.黑客攻击技术

    一般黑客技术主要针对计算机与手机中的个人信息进行盗窃。利用黑客技术对计算机信息进行盗窃早已发展成熟，而针对手机中个人信息的盗窃行为是随着近年来智能手机的普及才慢慢兴起的。

1.1.1 针对智能手机的个人信息盗窃技术

随着智能手机的普及，个人信息泄露与盗窃的事件早已屡见不鲜。以手机恶意代码、恶意扣费、恶意捆绑插件等为代表的手机个人信息盗窃技术盛行于智能手机终端领域，更有通过WIFI钓鱼等新颖的个人信息盗窃技术来窃取手机中的个人信息。

 （1）恶意扣费。恶意扣费产生的原因大多数情况下是因为手机中存在恶意代码或者恶意扣费软件，它们会对手机中的话费、流量进行恶意消耗。恶意扣费主要分为两种模式:①强制性的连接互联网让手机用户在不知不觉中造成流量的浪费使用；②直接恶意扣费，造成手机用户话费的损失。

 （2）恶意捆绑。不法分子将一些手机木马程序、恶意软件捆绑在正常软件之中，放入手机应用商店供用户下载，或者直接捆绑在手机的预装的软件之中,用户使用正常软件时，木马程序或者恶意软件同时会在后台自动运行并实施扣费，盗窃手机信息、手机通讯录甚至用户隐私等行为。

 （3）路由器入侵与WIFI钓鱼。WIFI技术给人们生活带来了极大的便利，通常只需要一个具备WIFI技术功能的路由器就可以实现手机上网功能，然而路由器与WIFI技术的信息安全问题也随之而来，利用路由器漏洞入侵终端设备盗取信息、诱骗用户连接钓鱼WIFI等方式也成为了手机个人信息泄露途径之一。针对一些喜欢蹭网的手机用户，黑客常在公共场所利用简单的终端设备架设出免费的WIFI（实为钓鱼WIFI）引诱用户连接，在手机用户上网的过程中对其行为进行记录，并从记录中获取包括账号密码在内的个人信息等。而对于路由器的安全问题，很多用户都没有引起足够的重视，常常不设置密码或者设置简单密码，同时路由器本身可能存在漏洞，只要通过简单的操作便会获得与该路由器相关联的设备里的信息，这就成了黑客盗取个人信息的突破口之一。

1.1.2 针对计算机与互联网资源的个人信息盗窃技术

针对计算机与互联网资源进行个人信息盗窃是个人信息盗窃的主要途径，不法分子一般通过各种黑客技术对个人信息实施盗窃行为，这些常见的黑客技术主要有木马病毒技术，远程控制后门技术以及服务器入侵技术等方法。

（1）木马病毒技术。利用木马病毒窃取的方法是我国互联网个人信息盗窃中最常见的技术手段，它是一种针对某一特定数据信息而进行专门获取的恶意程序。当目标主机被植入盗号木马后，会在后台运行，监听键盘记录或者对屏幕进行截取，从而获取账号密码，然后把这些信息发送至攻击者指定的邮箱之中。利用木马窃取的方法所获取的资源一般只是某一类特定的个人敏感信息，但是一旦窃取者获取了这类敏感信息，就可能直接对受害者的真实财产、虚拟财产造成严重的损失。

②远程控制后门技术。远程控制后门技术是黑客常用的攻击技术手段。远程控制后门程序一般分为控制端与服务端。它主要向目标主机植入并安装服务端，再通过控制端对目标主机进行控制，可以进行屏幕监控、视频监控、键盘记录、文件管理、系统信息查看、进程管理等一系列的非法活动，甚至还可以控制目标主机进行DDOS、CC攻击网站等操作。通过远程控制与后门技术可以实现一对一或者一对多的控制目的，进而形成僵尸网络。被控制的主机将任由控制方摆布，同时所有的个人信息与操作行为都会暴露在控制方的视野下。互联网中流通的远程控制软件也多如牛毛，常见的有灰鸽子、ghost等，这类控制软件的运用会对用户的个人信息安全造成相当大的威胁[
]。

③服务器入侵技术。服务器入侵技术是针对网站的服务器或公司的内部网络系统而进行攻击从而获取其中资源的黑客技术。服务器入侵技术难度较大，对黑客的专业水平要求较高，一般情况下，不法分子利用网站服务器的漏洞、弱口令等进行“黑站”或者直接对服务器中包含敏感信息的数据库进行攻击,再植入后门程序等行为，获得服务器控制权。同时，服务器入侵技术所获得的资源也比通过远程控制技术或者木马技术所获得的资源多，一旦网站的服务器被黑客入侵，数据库中的个人信息将会被泄露，公司的商业秘密乃至核心机密都将被盗取。近年来也曾经常发生过服务器入侵导致的个人信息泄露事件，如2013年5月，雅虎日本网站管理系统遭到入侵，2200万用户ID疑遭泄露[
]；2014年，中国携程网安全因为支付漏洞造成用户姓名、身份证号、银行卡类别、银行卡卡号、银行卡CVV码等遭到泄露[
]。因此，服务器入侵技术对个人信息的危害程度是相当大的，而如何保护服务器安全，也是企业网站的重点关注的问题。

2.2.社会工程学攻击技术

社会工程就是操纵他人而采取特定行动或者泄露机密信息的行为。它与欺骗类似，故该词常于指代欺诈或者诈骗，以达到收集信息、欺诈和访问计算机系统的目的，大部分情况下攻击者与受害者不会有面对面的接触。因此对于黑客技术来说，社会工程不仅仅是一门科学，更偏向一门带有欺骗性质的艺术。社会工程在生活中的应用无处不在，如今随着软件厂商生产软件的安全性能不断的提高，攻击软件因此变得越来越困难，所以现在的不法分子开始尝试通过社会工程学攻击的方式[
]。它利用受害者的心理弱点或者本能反应，如通过好奇心、贪婪心而采取的欺骗、伤害等手段，最后通过这些手段使自己获利。目前网络上最常见的社会工程攻击方式应当是伪装欺骗，即不法分子通过虚构一种场景或者伪装身份，对目标进行劝说，使其泄露个人信息或者进行一些特定得有损于自身的行为，例如网络钓鱼、电子邮件伪造攻击、诱骗点击恶意挂马网页等方法均属于伪装欺骗。[
]
2.个人信息盗窃灰色产业链结构梳理
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个人信息盗窃灰色产业链以黑客技术为基础，以窃取个人信息为手段，以直接或间接地获取不正当利益为目的，形式结构、运作流程都较为复杂的非法产业链。如图1所示为个人信息盗窃灰色产业链结构示意图，该产业链具体由财产性个人信息盗窃产业链、非财产性个人信息盗窃产业链、个人信息交易产业链组成。

图1个人信息盗窃灰色产业链结构图
2.1 财产性个人信息盗窃产业链的分析

    财产性个人信息是个人信息财产属性的体现，是指与个人财产密切相关的信息。这类个人信息通常表现出敏感性、保密性、价值性的特征，与个人财产存在直接的利害关系，一旦这类信息发生泄露，会导致信息主体财产遭受损失的风险。财产性个人信息盗窃行为主要由信息盗窃者通过获取具有财产性价值的个人信息(主要包括账号、密码等)，进而对财产实施盗窃。财产性个人信息盗窃产业链按照所窃取财产的具体类型不同分为网络实际财产盗窃产业链与网络虚拟财产盗窃产业链。[
]
(1)网络实际财产盗窃产业链。在互联网环境下，与网络实际财产相关的活动主要以电子商务交易、金融贸易等商务活动为主，例如：网络购物、网络炒股、网上银行、信用卡服务等。这些依靠网络进行的商务交易活动常与现实生活中的真实财产直接挂钩，因此商务交易活动中的实际资产成为了不法分子觊觎的对象。如今互联网中大多数与实际财产相关的应用与服务都采用输入账号、密码为基本登录方式，并以动态密保、认证短信、数字证书等作为辅助手段加强对网络实际财产的保护力度，以此有效地保障网络财产安全。因而对于盗窃者而言，盗取账号密码、绕开账户保护程序，成为了其实施盗窃网络实际财产的第一步。

个人信息盗窃的技术基础来源于黑客技术，盗窃者会针对窃取对象的具体情况、环境，采用不同的黑客技术实施窃取账号密码的行为。如图2所示，包括：使用盗号木马通过监听键盘记录或者直接读取内存信息等方式获取账号密码；通过受害人主机存在的程序漏洞，入侵系统，建立远程控制关系，进而获取受害人电脑中存在的一切信息；采用社会工程学方法，搭建钓鱼网站进行伪装欺骗或者通过电信诈骗等方式来获取与网络实际财产相关的账号密码以及与网络实际财产相关的有价值的身份信息与个人资料。如今从事网络电子商务或者金融贸易商的企业深谙账户安全问题，因此在用户日常操作过程需要通过设置数字证书、动态口令、认证短信等方式进行交易活动，不法分子为了突破账户安全保障的限制，通过窃取数字证书、动态口令，利用漏洞绕开认证程序等方式获得受害人账户的控制权限。在获得受害人账户的控制权限之后，盗窃者则会结合所获取的身份资料进行一系列的财产转移行为。根据不同的情况，财产转移的方式也不相同，例如：针对网上银行，盗窃者会利用窃取的网上银行的账号密码、动态密码，对银行卡或者信用卡账户进行汇款、转账等行为；针对银行卡、信用卡，盗窃者会在窃取到银行卡、信用卡相关的账号密码以及其他身份信息后，假冒银行卡或信用卡，在ATM机或者POS机中进行套现或者盗刷；针对证券交易，盗窃者会利用获取的证券交易平台的账号密码，对股票、基金进行高买低卖的方式转移股金。

在对受害者的网络实际财产进行掠夺之后，不法分子还会将获取的身份信息与个人资料出售给产业链的下家，以此获取更多的现实利益，这些资料信息也会成为个人信息交易产业链中的信息的主要来源之一。
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图2网络实际财产盗窃流程示意图
（2）网络虚拟财产盗窃产业链。网络虚拟财产是财产在互联网上一种表现形式，多以数据、代码的方式存在，是一种无形资产，例如：虚拟货币、游戏装备以及具有一定商品属性，有价值的虚拟物品。相比有形资产虚拟财产更容易受到侵害，加之我国对于网络违法犯罪问题的监管存在一定缺陷，网络虚拟财产安全保障问题成为了互联网信息安全问题多发地带。
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网络虚拟财产盗窃产业链包括盗窃环节与销赃环节(如图3所示）。不法分子利用盗号木马、网络钓鱼等黑客技术对账号密码进行窃取，获得账号操作权限。在获得账户的操作权限之后进入销赃环节。在销赃环节中，因为存在大量的账号密码信息，不法分子会先对账号密码进行整理，逐一登录，获取其中存在的虚拟财产信息，对虚拟财产类别进行分类、筛选后转移到不法分子所准备的游戏账户之中，得到游戏装备、虚拟货币以及各种具有价值的虚拟物品。在转移到不法分子所准备的游戏账户后，再将虚拟物品在游戏交易平台上出售或者直接通过游戏账户在虚拟游戏世界中直接交易给游戏玩家，最后获得现实利益。而这些装备、游戏货币以及各种具有价值的虚拟物品通过流通，最终又会回到游戏玩家手里，至此形成一个网络虚拟财产盗窃的恶性循环。若所盗取的账号本身具有一定的价值，不法分子甚至会尝试破解账号密码保护机制，修改账户个人资料，从而彻底获取账号权限，以此对账号进行出售。当然，为了提高收益效率，减少工作量，许多不法分子也会直接将窃取的账号密码整理打包出售给下家，让下家从事盗窃虚拟财产的工作，获取报酬。

   图3   网络虚拟财产盗窃流程示意图
2.2非财产性个人信息盗窃产业链

非财产性个人信息是指与个人财产无关或者不明显相关的个人信息，这类信息一般体现个人信息的人身属性，如：联系方式、身份资料、身体指标、生活习惯、家庭信息、照片以及隐私信息等。这些信息一般会被信息主体或者各种软件应用有意识或无意识地存储在个人电脑、手机、服务器、数据库中，虽然这些个人信息与财产无直接相关联系，但是同类个人信息在数量上达到一定程度后，通过分析推理，可以反映出信息主体的各种需求、喜好等，其具有的商业价值不可估量；因此大多企业对其所收集的个人信息极为重视，会建立专门的数据库进行保存，而针对于涉及隐私的敏感信息更是许多不法分子用于敲诈勒索的利器。

如图所示是非财产个人信息盗窃产业链，分为信息窃取环节与信息滥用环节。在信息窃取环节中，不法分子通过黑客技术入侵终端设备获得控制权限，获得终端设备中的信息资源，其不仅包括电脑中存储的照片、录音、视频、文件，手机中的通讯录、短信等非财产性个人信息，更包括一系列的财产性个人信息。之后，不法分子根据不同信息的类型、价值进一步区别利用，财产性个人信息会进入财产性个人信息盗窃产业链，而非财产性个人信息将会进入信息滥用环节。在信息滥用环节中，不法分子主要会利用信息存在的价值，进行一系列不法行为，例如：利用控制受控设备，发送垃圾邮件或推广信息。而对于包含个人隐私的信息或者商业秘密的信息，不法分子会借此对信息主体进行敲诈、勒索，以此获得金钱利益。更有甚者会控制这些终端设备，建立起庞大的僵尸网络，利用受控计算机或者手机本身的资源，提供一些刷票、刷人气、挂机、攻击等等各种灰色服务。除此之外，将有价值个人信息整合分类后出售给交易链链下一环节收入也极为可观。
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                 图4 非财产性个人信息盗窃流程示意图
2.3 个人信息交易产业链

个人信息交易产业链如图5所示，主要分为信息获取、信息交易与信息应用3个环节[
]。

获取环节：个人信息交易产业链中的个人信息主要的来源包括财产性个人信息盗窃产业链与非财产性个人信息盗窃产业链中所流出的个人信息以及通过企业员工泄露等方式而获取的个人信息。公司、企业员工泄露个人信息的事件早已屡见不鲜，他们常利用职务之便，获取客户的个人信息并转手倒卖从而获取金钱利益。

交易环节：在交易环节中，中间商起到关键作用，他们通过获取环节低价购买大量的个人信息，再将个人信息以高价出售给所需之人，赚取差价。同时个人信息可以重复多次出售，因此同一份个人信息可能带来多倍的收益。当中间商获取了大量的个人信息后，会对个人信息进行处理分类，通过以网络营销为主的方式出售给需要信息的买主。这些买主有的是为开拓公司业务而奔波的销售人员；有的是专门进行广告推广的广告公司与中介公司；更有为了某些目的而专门购买特定主体的个人信息的调查公司、侦探公司，甚至一些诈骗团伙、不法分子也会对这些个人信息感兴趣。

应用环节：当这些买主获得了个人信息以后，将会利用这些个人信息去实施各种行为，如销售人员对利用个人信息进行对口营销；广告公司、中介公司利用购买所得的个人信息等进行发送垃圾短信、垃圾邮件和拨打骚扰电话等操作；调查公司、侦探公司会利用购买的特定主体的信息进行进一步的针对性的调查；而当诈骗团伙或者其他的不法分子获得了这些信息后，将会对信息主体进行定向的敲诈、勒索；一些不法分子甚至会直接利用身份证等信息办理假身份证、申请信用卡、银行卡以此为其他的犯罪活动做准备。
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随着越多的下家使用个人信息，其本身的精准性也变得越来越高，这时中间商又会回购这些更加精准的个人信息，然后处理整理，以更高的价格在产业链中进行流通，实现个人信息交易产业链的循环。

图5  个人信息交易流程示意图
3.基于灰色产业链的个人信息盗窃行为法律责任探究
个人信息盗窃灰色产业链的法律关系主体包括信息盗窃者、信息主体、网络运营商、信息交易中间商及其信息需求者等。对于灰色产业链个人信息盗窃行为法律责任的探讨应当基于不同主体身份分别展开。
3.1信息盗窃者的法律责任

个人信息具有人身属性和财产属性，在个人信息盗窃灰色产业链中，盗窃者的行为方式会根据该信息表现的属性不同而不同。对于财产性信息，盗窃者在非法获得与实际财产相关或者与虚拟财产相关的应用程序的账号密码等具有财产价值的信息后，将会实施财产盗窃行为，即网络实际财产盗窃产业链和网络虚拟财产盗窃产业链中的财产盗窃行为[
]。财产盗窃行为方式虽有所不同，但均以非法占有为目的，直接侵犯了受害人的财产权，若其情节较轻，盗窃数额较少，并不构成犯罪的，按《民法通则》第106条所规定视为侵害他人财产权，应当承担侵权责任，受害人有权要求侵权人停止其侵害财产行为，同时返还财产或者对所造成的损害给予合理赔偿，填补损失。财产盗窃数额较大构成犯罪的，按刑法第264条规定构成盗窃罪，按照情节严重程度以及盗窃的虚拟财产或者实际财产的数额不同，判处不同的法定刑。对于人身属性的个人信息的侵害行为一般体现在非财产性信息盗窃产业链中，包括信息盗窃者利用非法获得的非财产性信息进行定向敲诈勒索、发送垃圾信息邮件、向他人提供灰色服务以及出售给产业链下家等行为。这类非法使用个人信息的行为目前未有相关的法律适用，但是不论是财产权还是人身权均属于私权，应受到民法的保护，《民法通则》第5条规定：“公民、法人的合法民事权益受法律保护，任何组织和个人不得侵犯”可以视为个人信息收到民法保护的基本依据[
]。因此这类非法使用个人信息的行为也应当承担民事责任，对于利用非财产性个人信息进行敲诈勒索、提供灰色服务的，构成犯罪的，应当追究刑事责任。
3.2网络运营商的法律责任

网络运营商主要指网络虚拟财产盗窃产业链中的游戏运营商和网络实际财产盗窃产业链中提供电子商务交易或者金融贸易的运营商。在这两条产业链中的网络运营商与信息主体之间，可能存在违约责任发生。信息主体通过注册账号获得了网络运营商提供的游戏服务或者商务交易服务，因此信息主体与网络运营商之间存在服务合同关系：网络运营者的账号注册条款视为要约，用户注册行为视为承诺，一经账号注册成功，合同成立[
]。对此，用户享有获得网络运营商提供服务的权利并承担遵守网络运营商制定的规定的义务；网络运营者有权向用户索取服务费或者其他报酬的权利同时承担对用户账号的安全保障义务[
]。若网络服务商未尽到对用户账号的安全保障义务，导致用户账户中的虚拟财产或者实际财产遭到不法分子的窃取，须承担违约责任，应对用户的财产损失给予一定的赔偿，或者积极配合用户追回被窃取的财产。特别对于因网络服务商未尽到安全保障义务而造成用户网络虚拟财产的损害时，用户有权利要求其对被盗游戏的装备、货币等进行“回档”操作。另外，若在网络运营商提供服务时，因泄露、滥用或者其他不法行为对用户的个人信息给用户造成损失的，根据《侵权责任法》第36条规定，应承担侵权责任，但此行为在个人信息盗窃产业链中发生的可能性较小。

3.3个人信息交易中间商的法律责任

个人信息交易中间商是个人信息交易产业链的核心，其在收购、出售个人信息，保证个人信息在个人信息交易产业链中的流通起到了关键作用。对于中间商的一系列买卖个人信息的行为，在现行的民事法律制度中，属于侵权行为，应承担侵权责任。中间商未经信息主体人许可，非法买卖个人信息，对信息主体造成损害，信息主体有权要求侵权人停止对其侵权行为，并赔礼道歉，若因为其侵权行为对信息主体造成损失的，应当赔偿损失。在刑事责任方面，《刑法》第253条规定了出售、非法提供个人信息罪与非法获取公民个人信息罪。该罪的犯罪构成主体是国家机关或者金融、电信、交通、教育、医疗等单位的工作人员，属于身份犯，因而对于中间商来说并不适用此罪。

对于非法获取公民个人信息罪而言，其犯罪构成包括：第一，犯罪主体是一般主体，没有特别的身份限制；第二，主观方面表现为故意；第三，客观方面表现为窃取或者以其他方法非法获取个人信息，情节严重的情形；第四，犯罪客体是公民的个人信息的自由与安全[
]。由此看来无论是信息盗窃者的盗窃行为还是中间商的非法获取他人信息的行为，只要满足犯罪构成要件，均应构成非法获取公民个人信息罪，判处三年以下有期徒刑或者拘役，并处或者单处罚金。
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