电信运营企业信息安全风险管理体系研究
曾剑秋1，程广焕1，杨萌柯1
（1.北京邮电大学，北京 100876）
摘要:我国电信运营企业存在巨大的信息安全风险，并且缺乏风险管理意识、系统的管理方法和可参考的成熟经验。为解决我国电信运营企业缺乏系统的信息安全风险管理方法问题，对其信息安全风险管理体系进行研究。通过文献研究和现状调查，得出现阶段电信运营企业面临的三大主要信息安全风险；结合复杂多变的风险现状，根据风险管理理论，提出PDCA循环模式是适合我国电信运营企业的风险管理模式；在此基础上构建基于PDCA循环的信息安全风险管理体系。另深入研究该体系建设过程中各模块的实施原则和方法，为进行体系化地信息安全风险管理提供理论基础和依据。
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Abstract: Telecom operating companies are faced with amount of information security risks. However, they are lack of awareness and systematical methods of managing information security risk. There is also little mature experience as reference. In order to solve the problem of management method, information security risk management system are studied. Through literature research and the present situation investigation, three main information security risks of present stage for telecom operators were analyzed; according to the theory of risk management, together with complex and changing risks, PDCA cycle was considered to be suitable for telecom operators of China. And information security risk management system based on PDCA cycle for telecom enterprises was built. At last, implementation principles and methods of each module for the process of system construction were studied. It provides theoretical foundation for information security risk management work systematically.
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1、引言
互联网时代信息安全问题严重，信息安全事故频出。2014年8月，德国某安全研究实验室的研究人员发现一种全球手机运营商使用的系统中存在安全漏洞，该漏洞使黑客能够大规模监视用户手机流量。2014年12月，超过13万个12306网站账户的帐号、明文密码、身份证号等用户数据被泄露。2015年10月，中国电信某系统出现重大漏洞，通过该漏洞可查询上亿用户信息，包括姓名、证件号、余额，并可以进行任意金额充值、销户、换卡等操作。信息安全问题已严重影响甚至威胁到人们的生活和工作。
各国政府机构和企业组织十分重视信息安全问题，不断增加在信息安全方面的投入。美国是第一个制定网络安全战略的国家，也是首个把网络安全战略作为国家安全战略组成部分的国家。日本在2014年11月表决通过《网络安全基本法》。为加强国家网络安全和信息化的法治建设，提高网络和信息安全的保障能力，我国2014年2月成立中央网络安全和信息化领导小组。2014年8月，工信部发布《关于加强电信和互联网行业网络安全工作的指导意见》，以应对日益复杂的网络安全威胁和挑战，加强和改进网络安全工作，提高网络安全保障能力和水平[1]。2015年9月，中美两国就网络安全达成共识，两国政府都不支持以经济利益为目的的网络犯罪，不进行或支持通过网络窃取知识产权的行为。
风险管理是安全管理的基础和核心环节，现代信息安全管理理论基于风险管理的思想。安全管理的实施以风险管理为核心，大型IT企业的信息安全管理实践也是如此[2]。电信业是国民社会经济生活的基础，电信运营企业作为我国电信业的建设者和运营者，拥有体量巨大、数据精确的用户信息，几乎反映了用户的基本工作生活信息。因此，我国电信运营企业的信息安全风险管理是信息安全管理的关键组成部分。
在此背景下，研究如何构建电信运营企业信息安全风险管理体系，为其信息安全风险管理工作提供理论支撑具有重要意义。
2、理论回顾与风险现状分析
2.1理论回顾
1956年，Gallagher R B正式提出“风险管理”概念，认为组织中应该有专门负责管理该组织纯粹风险的人[3]。此后，学术界开始对风险管理进行深入研究。在应用方面，风险管理被广泛运用于项目管理、企业管理、经济发展、国家建设等诸多领域。一般来说，风险管理是指为减少预期不利因素对职能经济实体的影响而进行决策，确保最高安全水平[4]。
信息安全是指保护信息的可用性、机密性和完整性[5]，即保护信息及信息系统免受未经授权的进入、使用、披露、破坏、修改、检视、记录及销毁。风险管理理论应用于信息安全领域始于20世纪60年代。《计算机安全控制》报告的出版奠定了国际安全风险评估的理论基础[6]。20世纪90年代，因特网、移动通信和跨国光缆的高速发展使信息安全成为世界各国面临的共同挑战，国际组织和世界各国开始制定出台信息安全风险管理标准，ISO17799标准是目前国际通用的信息安全管理标准。
学术上对信息安全风险管理进行了大量研究，其中Knapp K J等学者的研究启发本文采用动态管理模型。Knapp K J，MORRIS R F，MARSHALL T E等学者认为制定信息安全策略是信息安全风险管理的必要基础，且制定信息安全策略是动态优化的过程[7]。他们用定性方法研究信息安全策略的制定过程模型，指出安全管理项目执行和各部门之间持续相关。
目前我国电信运营企业信息安全风险管理缺乏系统的管理方法，风险管理意识相对薄弱，且无成熟经验作参考，风险管理工作仍处于起步阶段。在此背景下，探索电信运营企业信息安全风险的系统管理方法具有重要意义。巫英、向刚以经营者具备强烈的创新风险管理意识为前提，从组织结构与人员配备、规章制度、预警机制和应急预案4个方面构建了重大风险管理框架体系和设计方案[8]。叶尔江、刘怀兴、张刚等人分析传统风险管理策略在信息安全风险管理上的局限性，提出用和谐管理理论思想解决问题，立足双规则耦合机制设计管理策略，构建出信息安全风险管理模型[9]。
本研究认为，无论是电信运营企业所面临的信息安全风险，还是其信息系统建设情况都在不断变化，因而信息安全风险管理具有持续性和动态性，适合采用PDCA循环模型进行研究。学者梁军运用PDCA模型对湖南电信内网信息安全风险管理进行了深层次研究[2]，为本文带来研究思路上的启发。
基于以上研究基础，本文探求符合我国电信运营企业实际需要的信息安全风险管理体系，将PDCA循环运用到管理研究中，构建具有普遍适用性的管理体系，并阐述该体系实施流程，对于企业管理实践具有参考意义。
2.2电信运营企业信息安全风险现状分析
电信业是关系国民经济命脉的行业，相对于互联网企业或其它IT企业，电信运营企业作为电信业的运营者，承受着更大的社会责任，也面临着更复杂的信息安全风险。电信运营企业面临的信息安全风险主要有以下三点：
（1） 应用系统众多，人员管理复杂
无论是政府机关、企事业单位还是大型互联网公司，都需要使用或依赖电信网络。网络结构复杂，不同网络之间相互影响，增加了信息安全风险，也增加了风险管理难度。相关参与人员众多，不仅有电信企业内部员工，还包括外联单位员工。总之，电信企业巨大的事务量、信息量和人员数量，以及相互之间的复杂关系，都是潜在的安全隐患。
（2） 境内外网络攻击活动日益频繁，手法更加复杂隐蔽

一方面，网络攻击活动猖獗。2013 年CNCERT （中国信息安全中心）监测发现境内约1090 万台主机被境外服务器控制，约1.5 万台主机被APT 木马控制，约6.1 万个网站被植入后门控制，较2012 年增长62.1%。CNVD（国家信息安全漏洞共享平台）向基础电信企业通报漏洞风险事件518 起，相较于2012 年增长超过一倍[10]。
另一方面，网络攻击手法多样化隐蔽化。网络攻击入侵已不仅是批量挂马、漏洞入侵、病毒捆绑下载或者是直接暴力攻破等方式，还出现了诸如利用USB与嵌入式硬件，让USB插入变成远程窃听或者遥控器等更为隐蔽和复杂的新网络安全威胁。
（3） 新技术、新业务带来的网络安全问题逐渐凸显
随着电信网络的IP化，4G网络的建设和商用，三网融合战略的推进，云计算、移动互联网的发展，业务的互联网化，终端设备的智能化，电信运营企业面临着网络改造和技术进步带来的新风险。同时，新技术新业务产生海量数据，对设备性能提出更高要求。传统架构的限制、安全设备的升级改造等均是亟待解决的问题。
电信运营企业通常采用防火墙、UTM、入侵检测系统、漏洞扫描系统等局部管理方法预防风险。面对新的信息安全风险挑战，电信运营企业应该从局部管理向全局管理转变，建立科学完备的风险管理体系，降低信息安全风险对社会经济生活的危害。
3、信息安全风险管理体系构建
根据《信息安全风险管理指南》，风险管理不只是一种管理行为，而是调动一切管理和技术资源，评估和处理信息安全风险，并最终由管理层做出决策的一种综合过程。风险管理可归为三个部分：风险评估、风险减缓和基于风险的决策。PDCA循环管理模式，即“计划(Plan)、实施(Do)、检查(Check)、行动(Action)”循环模式适用于解决此类管理问题。另一方面，任何的风险管理都有其局限性，不能完全避免信息安全事故的发生，即安全事故仍有可能随时发生。为确保及时高效处理信息安全事故，本文在管理体系中增加信息安全风险应急机制，作为信息安全风险管理的最后一道防线。根据上述分析，以下构建一个基于PDCA循环的电信运营企业信息安全风险管理体系。
(1) 模型假设
假设一：体系建设有人事、技术、政策、管理等各方面的完全配合；
假设二：体系中每个模块得到最优执行，即方案最优，执行力最优等；
假设三：模块执行效果无延时。
(2) 模型因素说明
风险评估：运用科学的分析方法和手段，分析电信运营企业所面临的信息安全威胁并判断主要威胁，区分风险处理优先级，估计威胁事件一旦发生可能造成的危害。
风险减缓：根据风险评估结果，结合信息安全管理需求和风险处理成本，针对不同类型、不同规模、不同概率的风险，设计合适的风险处理方案，将风险控制在可接受范围内。
基于风险的决策：根据风险减缓后的检验结果，判断风险是否仍然存在，残余风险是否可以接受，并基于这一判断作出决策。
应急机制：应对随时可能出现的信息安全突发事件，及时控制突发事件，最大限度地降低危害程度。
(3) 体系构建
该体系是一个从风险评估、风险减缓到基于风险的决策的闭环管理系统，信息安全风险应急机制贯穿全程，总体框架图如下所示： 
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图1 电信运营企业信息安全风险管理体系框架图
其中，P代表风险检测与评估，D代表风险减缓方案设计与执行，C代表执行结果检验，A代表改进决策。电信运营企业在P阶段检测和评估风险，判断是否满足安全需求，根据安全需求和风险评估结果在D阶段设计解决方案并执行，在C阶段监视审查解决方案是否有效以及是否有新的变化，在A阶段，根据检查结果作出满足信息安全需求与期望的决策。
该模型强调在P、D、C、A每一个阶段都按照PDCA循环原则进行。例如当整体循环进入D阶段，即风险减缓方案设计与执行阶段，仍要进行风险检测与评估，优化改进原先的检测评估方案，检测评估新的风险，如此循环往复，不断提高风险检测与评估水平。
该模型的风险应急机制是该闭环系统的外在保护机制，是PDCA循环管理理论运用到信息安全风险管理中的具体化改进，使风险管理体系更加完善。
4、信息安全风险管理体系实施
该体系的D（风险减缓方案设计与执行）、C（执行结果检验）阶段可归为风险减缓阶段，以下分别对模型的四个因素，即风险评估、风险减缓、基于风险的决策和应急机制进行详细阐述，说明该管理体系的实施过程。
4.1风险评估
通过风险评估发现系统中的主要安全问题，是风险管理的基础环节。风险评估有两大步骤，一是检测风险，二是评估风险。
（1） 检测风险
风险检测是指对存在的资产弱点或可能的威胁进行识别。电信运营企业的风险可分为两大类，一是内部隐患，二是外部威胁。
电信运营企业通过优化技术和加强管理减少内部隐患。根据CNCERT相关调查结果，信息安全问题主要来自内部人员，而非病毒或外来黑客。由此，加强内部风险管理尤为重要。外部威胁主要是指外部人员利用开放的固定端口，或者利用服务器以及服务程序的脆弱性，达到破坏系统或损坏、更改、窃取信息的目的。对电信运营企业而言，外部威胁源是不可控的，只能预防、监测和处理。下表列举了主要的内部隐患和外部威胁，为电信运营企业检测风险提供维度参考。 
表1 电信运营企业的信息安全风险
	内部
隐患
	系统隐患
	网络结构
	网络结构设计、网络和服务器设置等

	
	
	硬件
	计算机设备、网络设备、存储设备、传输设备和动力保障设备等

	
	
	软件
	系统软件、应用软件

	
	
	技术因素
	访问控制、入侵防范、监测容错、备份恢复等

	
	管理隐患
	组织管理
	信息安全方针与策略、组织架构、管理制度等

	
	
	人员管理
	恶意：如泄密、篡改、越权操作、传播病毒木马等

	
	
	
	非恶意：如不作为，误操作、未按要求执行等

	外部
威胁
	人为因素：网络攻击、信息盗取、恶意代码、病毒木马、垃圾邮件等

	
	不可抗力：洪灾、火灾、地震和自然灾害等。


第三方系统及其参与人员带来的隐患属于内部管理隐患。电信运营企业对接系统众多，必须事先主动采取管理防范措施，减少或消除对接系统带来的信息安全隐患。
（2） 评估风险
风险评估应遵循信息安全风险管理的相关标准。根据国际信息安全管理标准体系　（BS7799标准体系），风险评估是对信息资产的脆弱性及所面临的各种威胁进行评估，并对相关的安全管理措施进行鉴定。
风险评估方法较多，应视企业具体情况采用相应的方法。主要有基于知识的评估方法，基于模型的评估方法，以及定性分析和定量分析。彭俊好将风险评估分为基线评估和详细评估两大类[11]。基线评估指对组织资产进行必要的分类后划定一条安全基线，其中高于基线的是安全的，反之是有风险的。详细评估则是对资产进行详细识别和评价，对可能的威胁和弱点进行评估，根据风险评估结果选择安全措施。常用的详细评估方法有故障树法、专家评审法、层次分析法等。郭明利在特权提升的量化方法设计了基于电信级网络和国内通信行业标准的评估架构，提出了基于安全事件的风险评估模型[12]。
作为体系建设中的基础和关键环节，电信运营企业在进行风险评估时应综合考虑系统性质、使用信息目的、系统环境等因素，既要预测直接后果，又要设想潜在后果，在众多的风险评估方法中选择适用于自身的方法。
4.2风险减缓
绝对安全不切实际，在权衡成本与直接后果、潜在后果的前提下采取最适当的安全措施，减少风险事故发生，控制损失幅度，降低期望损失成本。
风险处理的方法主要有：
（1） 风险承受
对于企业运行过程中必然存在的信息安全风险，或不会带来不良影响的风险，可以选择承受以维持系统的运行。电信运营企业承担着重要的社会责任，应理性选择风险承受。
（2） 风险规避
风险规避是最重要和最常用的风险减缓方法。通过采用不同的技术、更改操作流程等方法规避风险，例如经常性进行系统测试，找出系统漏洞，规避遭黑客袭击的风险。
（3） 风险分散
风险分散是指增加承受风险的单位以减轻总体风险的压力。风险分散有隔离和兼容两种方式，隔离是将企业资产分散到不同地点，而兼容则通过增加新的单位达到分散的目的。增加存储设备存储海量数据是典型的风险分散方法。
（4） 风险转嫁
对于发生概率低，但一旦发生会对组织产生重大不良影响的风险，当第三方（被转嫁方）接受被转嫁风险时，可考虑转嫁。例如当电信运营企业不具备实现某方面安全保障的能力时，外包给可实现的第三方，既转嫁了风险，又实现了共赢。
风险经过处理后，信息安全状况并不一定能满足信息安全需求与期望，需要检查风险处理结果，据此作出下一步决策。
4.3基于风险的决策
在整个风险管理过程中，决策无处不在，而本阶段的决策则侧重于管理层的重大决策。主要包括总体规划和批准监督决策，布局结构变动决策，相关组织协调决策等。风险决策是在多种不确定因素作用下，对两个以上的行动方案进行选择。由于不确定因素的存在，行动方案实施结果的损益值通常不能预先确定。
在此阶段肯定成功的经验并予以标准化，总结失败教训，为下一次风险处理积累经验。对于没有解决的问题，如某信息系统的残余风险不可接受，则继续优化方案采取措施，如有必要可停止该信息系统的运行。当现实情况要求该系统临时必须投入运行，则在此期间应继续处理风险并制定针对性应急预案。
基于风险的决策推动风险管理整体进入更高一层循环，使电信运营企业信息安全水平螺旋式上升。
4.4应急机制
信息安全应急机制不仅指发生问题以后的再处理，还指预先准备方案应对可能发生的意外，以便当意外发生时及时反应和恢复。
信息安全应急机制涉及到计划、流程和技术措施以及法律、组织管理等多个方面。在安全事故未发生时成立应急小组，考虑应急需求，制定基本应急的方案，做好技术储备和保障，进行宣传培训和演习，备存应急文档、软件和设备等。
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图2 信息安全风险管理应急机制
事故得到妥善处理后，对相关系统进行全面排查，作出事故分析报告和总结报告，避免类似事故再次发生，提高电信运营企业信息安全风险管理水平，从而提高信息安全水平。
该基于PDCA循环的电信运营企业信息安全风险管理体系有以下特点和优势：
（1） P、D、C、A依靠组织的力量顺序进行。按照科学的流程推进信息安全风险管理工作，使之更加条理化、系统化和科学化，循环持续前进。
（2） 大环套小环、小环推大环。PDCA循环对整个企业、企业内各级部门甚至是每个人都是适用的，各自围绕着管控风险的总目标转动，通过循环使各项工作有机地联合，相互协同与促进。
（3） 螺旋上升不断提高。每循环一次解决一部分问题，取得一部分成果，对每一次循环进行总结，提出新目标，再次进行PDCA循环。
（4） 避免独立个人、单个部门和单个步骤成为风险防御孤岛，从而导致相互间无法产生协同效应。
该管理体系将风险管理理论、PDCA管理理论与电信运营企业信息安全风险实际相结合，因而具有实用性。通过该管理体系，将电信运营企业确切的信息安全需求和期望转化为可管理的信息安全实际，达到巩固提升信息安全的效果。
5、结论与展望
信息安全已上升到国家安全的高度，我国电信运营企业的信息安全风险无处不在，安全形势日益严峻，迫切需要系统、科学、有效的信息安全风险管理体系理论指导管理工作实践。
本文从电信运营企业面临多方面的信息安全风险现状出发，根据风险管理理论，构建出基于PDCA循环的电信运营企业信息安全风险管理体系。为更加全面地防范信息安全风险，灵活应用PDCA循环管理理论，将应急机制加入风险管理体系中。本文进一步阐明电信运营企业如何建设该管理体系从而进行风险管理，为电信运营企业风险管理提供借鉴参考。
本研究仍存在不足之处，管理体系实施部分还需要进行后续深入研究。如何展开风险评估工作，如何设计应急机制等均有待进一步分析。
随着安全管理工作的进步和安全行业的发展，风险管理工作将从单个相互独立的电信运营企业向电信行业全局转变。未来将建立起一整套基于电信业的信息安全风险管理体系，涉及到国家政策、法律法规、技术保障以及安全管理平台等。独立电信运营企业则应搭建与行业管理体系相协调、具有主动防御能力的深层防御安全体系，为信息安全提供有力保障。
-----------
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