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智慧核应急——新ICT环境下的新型核应急技术体系及管理模式
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摘要：通过分析新ICT技术环境下核事故灾害链的复杂情景特征及其应急需求，界定核应急系统性智慧的内涵与特点；综合运用云计算、物联网等技术，研究智慧核应急平台技术架构及关键实现技术；设计基于情景-应对的核应急管理机制和平战结合的核应急管理体制，藉以探索一种集信息集成、情景感知、智能决策、组织协同、执行保障功能为一体的智慧型核应急管理新模式。 
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Smart Nuclear Emergency Managing: A New Technology System and Management 
          Mode for Nuclear Emergency Managing in New ICT Era. 
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Abstract：By analyzing the scenario features and the relevant emergency response demand of the nuclear disasters in the new ICT technology environment, the idea, connotation and features of systematic nuclear wisdom are defined. And based on the technologies of Cloud Computing, IOT, and so on, the architecture of a Smart Nuclear Emergency Managing System is proposed. Based on this technology architecture, for exploring and proposing a Smart Nuclear Emergency Managing (SNEM) mode, which has the performances including “information integrating”, “scenario sensing”, “intelligent decision-making”, “organization coordinating”, “performing ensure”, the smart nuclear emergency managing mechanism and the organization structure are designed. 
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1   问题的引出
《国家能源科技“十二五”规划》将核能作为新能源领域的首要技术手段，安全发展核电是实现“发展市场经济、保护生态环境、建设和谐社会”战略目标的必然选择。核事故灾害成因复杂，难以完全预测，应对机理复杂，一旦发生，危害极其严重。及时调配社会应急资源，采取敏捷、高效的应急响应措施以减缓事故后果，是防治核电突发事件的关键。在我国核电安全发展的关键时期，云计算、物联网、大数据等新一代ICT技术的产生和应用如双刃剑，给核应急工作带来了新的挑战和机遇：一方面，社会性网络服务、网络媒体的普及改变了传统社会的信息传播、扩散方式。火灾、核泄漏等事件可能造成的场外次生衍生灾害，将通过网络舆情迅速爆发、蔓延，嵌入社会网络系统，在不同的时空引发社会扩大效应，甚至引发群体性非常规突发事件，造成重大损失和社会动乱。传统核应急管理模式强调核电场区内应急准备与响应，在组织结构、运行机制等方面存在系统性的局限[1-3]，缺乏跨时空、跨领域的社会系统整体性智慧，难以应对新网络环境下复杂的核事故链式演化场景。另一方面，物联网、云计算等技术的产生和广泛应用为社会资源信息集成与互联提供了较为完备的技术体系[4-7]，使应急管理过程中的信息采集、情景预测、综合研判、响应处置和恢复重建等环节变得更加智能和敏捷，核应急平台可以更全面地集成资源，更准确地感知和理解事件情景，更智能地决策，更高效地指挥调度、组织协作，智慧型核应急管理模式具备了孵化的必要技术环境。

   本文通过分析新ICT环境下核事故灾害链的复杂情景特征及其应急需求，综合运用云计算、物联网、大数据等技术，提出一种更为敏捷、智能、可扩展的智慧型核应急技术体系，藉以探索场内外核事故应急准备与协同应对的核应急管理新模式（Smart Nuclear Emergency Managing, SNM）。
2   核事故灾害链的情景-应对特征
日本“311福岛核事故”在地震、海啸、反应堆爆炸、核泄漏的同时，通过网络信息扩散，引发群体恐慌、交通混乱等次生、衍生灾害，造成的间接影响往往不亚于直接社会经济损失，这充分显示了核事故灾害链的复杂性、破坏性，也暴露了整个核应急系统的脆弱性。通过分析和总结[8-10]，发现核事故灾害链在演化机理和应对方式上存在一定的共性特征（如图1），对其应对模式的形成提出了新的需求。
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图1 核事故灾害链的复杂情景特征及其应对需求

（1）突发时效性。根据核事故灾害链演化状态，应急响应被由低向高划分为应急待命、厂房应急、场区应急和场外应急四级。核事故往往诱因复杂，前兆不明显，具有随机性和爆发性，若不能及时有效地实施应急干预和救援，将核泄漏等扩散性灾害控制在场区以内，容易产生灾难性的后果，需要启动最高级别的场外应急响应，实现场内外应急组织联动应对。由于事件情景扩散和转化迅速，使应急活动具有强烈的时效性特征，应急（联动）方案的制定和执行面临巨大的时间压力和有效性考验。如何在短暂的黄金响应处置时间内感知和理解事态发展并准确决策，这不仅仅取决于现场指挥者的个人经验和智慧，也需要整个应急系统高效的信息采集、分析研判与决策能力，更需要可提高全民应急智慧的核应急培训与准备机制。

（2）跨时空特性。东日本大地震和海啸虽然导致了福岛第一核电站核事故，核泄漏、网络谣言等场外次生、衍生灾害随之发生。实际上，包括东通、女川、福岛第一、福岛第二和东海在内的5个核电站几乎同时遭遇地震和海啸袭击，部分安全设备受损，也存在发生核事故灾害的风险[11]。因此，从核事故的诱因、强度、环境脆弱性、波及范围和传播与扩散机理等方面来看，承灾体和环境要素之间相互联系，情况错综复杂，不同类型的核事故场景均可能在不同地域同步（或异步）发生、发展、演化和消亡，应急管理与组织过程稍有不慎，都容易造成资源匮乏、救援混乱等后果。针对此特征，高效的跨时空、并行的信息沟通服务能力、资源整合与调度能力、组织协作应对能力显得尤为重要。同时，随着时间的推移，事件的有效应对需要对事件历史数据的分析与知识挖掘能力，对潜在事件的预测和发现能力；需要更为灵活的应急管理体系架构，构建以核事故灾害链生命周期为主线的应急管理体系功能和功能交互机制，可以根据事件情景动态实现事前、事中与事后各环节应急管理流程的顺利衔接。这对应急管理体系结构和应对模式的自组织、自学习能力提出了较高的要求。

（3）辐射的危害性与持续性。区别于其他类型的非常规突发事件，核事故以烟羽、水流等为载体，短期内带来超出人们可接受程度数倍的有效照射剂量的辐射照射，容易造成基因变异、细胞凋亡、表面烧伤等一系列不可恢复性的健康危害；同时，由于衰变周期长，核泄露产生的放射性物质将对周边环境造成几十年甚至几百年的污染，严重影响当地社会经济。加上媒体渲染、网络舆论等方面的社会放大效应，灾后重建变得更加困难。因此，正确地监控与引导网络媒体，事前大力宣传核应急科普、核安全文化、核辐射防护医疗知识，事中积极组织洗涤、去污、防护治疗等应急处理过程，事后加强政府-社会等多元化的恢复治理都显得尤为重要。

（4）跨领域、跨部门特性。现代信息技术和网络技术广泛应用，信息传播成为事件演化与扩散的载体，强化了事件与事件间的动态联系，事件相互嵌入、触发，事件间的边界变得越来越模糊。切尔诺贝利、福岛等事故的教训表明，若未能迅速将事故控制于场区内，就容易引发火灾、核泄漏、网络舆情、社会恐慌、交通堵塞、人员伤亡等相互影响的次生、衍生灾害，从核工业系统快速扩散蔓延到社会各领域系统，形成非常规的灾害链式演化效应。此类场外核事故灾害链的应对，往往需要综合调用核电、消防、医疗、交通、公安、网络等多个领域和部门的方法、数据、组织、资源来协作处理，既需要关键核设施部门把握整体态势，又需要社会应急力量多方参与、共享资源，从组织、领导体制和运作机制上进行敏捷化集成，实现多部门、多主体的联动处置，对跨领域、跨部门的应急组织集成、协同决策等方面的技术提出了更高的要求。

我国“一案三制”的应急管理体系为各类非常规突发事件的应急管理过程提供了顶层框架和相应的运行模式。核事故灾害具备非常规突发事件基本属性，作为一项复杂的系统工程，其应对模式与体系结构同样可以基于现行“一案三制”的基本框架来设计，进而从组织体制、资源整合、信息沟通、预案体系、准备机制、决策处置机制、法律法规等方面分别提升现行核应急管理模式的局部运作效率；同时，除了要注重个人、部门等应急智慧的培养和构建，更需要统筹兼顾系统局部之间的有机联系，借助新ICT环境下的信息集成、高性能计算、互联互通、智能分析决策等方面的能力，从系统的视角重新考虑应急管理体系的集成性、敏捷性、智能性，进而为现行核应急管理体系的顶层设计与模式重构注入系统性的智慧。
3   智慧核应急的内涵与特点

“智慧”是人们运用自身技术、经验、资源、环境、行为等方式来认识事物并解决实际问题的综合能力[12-14]。系统性的核应急智慧是技术体系和管理模式的有机结合，管理是目的，技术是支持。一方面，新ICT技术在核应急领域的融合与应用将形成智慧型核应急的技术体系，促进核应急管理体系功能的实现和交互，使新的核应急管理思想和模式得以实施；另一方面，核应急管理模式在技术体系的支持下，以智能、敏捷、高效、自适应的方式实现应急资源的全面集成、灾害情景的精确感知与理解、应急响应的智能化决策、协作组织的敏捷重构、受灾区域的多元化恢复治理等，进而完成核应急管理体系系统性智慧的涌现。针对核事故灾害链的应对需求，智慧核应急应包括以下基本特点（如图2）：
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图2 系统性核应急智慧的基本特点
（1）核应急信息的全面集成。在核事故灾害链应对的全过程中，无论是预测研判、决策处置，还是恢复治理，都需要对事件的状态场景、跨领域应急资源分布等信息进行综合考虑和统筹运用。加强应急平台的信息集成能力是一切智慧核应急管理活动高效完成的前提，通过核应急平台与云计算、物联网等技术结合，对核事故灾害链可能涉及子事件、应对所需的组织-资源信息进行实时的快速采集、存储、处理，进而实现对跨时空、跨领域数据的集成化管理、分析，以支持智能化决策。
（2）核灾害情景的精确感知与深刻理解。在跨领域、跨时空资源全面集成的基础上，智慧核应急应可快速分析实时和历史场内外核灾害情景信息，进而发现和预测潜在的次生、衍生事件。加强对情景的感知与理解能力关键在于提升综合运用案例、模型和海量数据来分析和挖掘核事故情景演化内在规律的能力。这可以通过构建核应急平台专家库、数据库、案例库等的知识集成与发现机制来实现。
（3）核应急响应的智能化决策。由于核灾害的突发性，在危机时刻，仅依靠人为决策的可靠性不足，往往不能满足核应急的实际需求，且具有一定的滞后性，容易引发灾难性的后果，如何在宝贵的响应时间内根据核灾害情景（可能）的状态迅速制定高效的救援与处置方案是提高核应急体系智慧的核心环节。在情景状态充分感知和应急资源全面集成的基础上，通过智能、科学的决策方法、技术与经验主导的人为决策相结合，优势互补，进而形成人机结合的跨领域、跨部门、跨空间协同群决策体系，实现核应急响应决策过程的智能化。

（4）核应急执行的装备保障。群众和应急响应的指挥官、救援队等一线执行人员均暴露在核事故灾害辐射的危险中。根据可能出现灾害情景的位置、规模，灵活、及时地调度分散、分布的核应急资源与装备，以保障辐射测量、设备抢修、人员疏散、医疗救援等应急响应与救援任务的顺利实施，同样是核应急智慧的重要体现。在高辐射警戒区域，尽可能使用布鲁克机器人等自动化救援处理设备，加强人员便携式辐射检测设备、防护设备、通讯设备、智能终端、医疗救援设备等核应急装备的综合运用与物联互通，确保核应急响应执行过程的智能化与可靠性。
（5）核应急组织的协同治理。由于核灾害链情景的跨时空、跨领域应对的复杂性，场外应急响应将涉及政府部门、社会组织、家庭、个人等不同的参与主体，促使单一化应急组织向多元化的协同应急组织转变[19]，这需要我们打破信息沟通的壁垒，构建平战结合的虚拟化组织结构，将事前应急准备、核安全文化、核应急演练与培训，事中群体决策、指挥协调、物资调度，事后自学习、环境去污、恢复重建等方面综合考虑到智慧型应急组织建设与运营治理过程中。 

4   智慧核应急平台及其关键技术

核应急技术体系是实施智慧核应急的重要载体和技术支持，其功能主要通过核应急平台来实现。基于上述智慧核应急内涵、特征的探讨，结合云计算、物联网等新ICT技术，本文从技术层面给出了核应急平台的体系架构模型。平台架构可基于面向服务架构（Service-oriented Architecture，SOA）的技术体系，包括运用服务组件模型（Service Component Architecture，SCA）实现核应急响应决策算法和资源的服务化封装；运用网络服务描述语言（Web Service Description Language，WSDL）实现服务接口的标准化；运用可扩展标记语言（XML）和简单对象访问协议（Simple Object Access Protocol，SOAP）实现网络服务间消息的有效通信与传输等功能[15-16]。如图3所示，核应急系统由核应急平台、物理世界、平台用户3部分构成。核应急平台包括物联层、云端资源层、集成化决策支持层、核应急服务层，分别通过信息采集、传输、分析处理、服务化调用等过程为核应急准备与响应的情景感知、智能决策、响应执行和组织协同等功能提供按需服务支持。
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图3  智慧核应急平台体系架构

（1）物联层（IOT-Layer）：通过视频、移动、交通、遥控等不同形式的传感器，结合RFID等主要物联技术，对物理世界核灾害链情景、可用的跨空间-跨领域核应急资源进行实时信息采集，以实现情景感知与响应执行过程的在线控制。该层主要涉及智能物联技术体系，包括如无线射频（Radio Frequency Identification，RFID）、嵌入式系统（Embedded System）、实体描述语言（Physical Markup Language，PML）、智能网关（Smart Gateway）等技术[4-5]。

（2）云端资源层（Cloud Resource-Layer）：通过资源虚拟云化技术，将物联层采集的灾害场景、交通路况、地质气象、环境污染、资源人口、核设施设备等实时状态信息，以及决策模型、案例、预案等核应急软硬件资源信息汇聚到云端进行统一的分类管理与预处理维护，为跨领域、跨时空的核应急决策提供信息与知识支持。该层主要涉及虚拟化技术体系，包括情景与应急资源时空信息的汇聚、分类、分布式存储、发布、发现、修复等技术。

（3）集成化决策支持层（Integrated Decision Supporting-Layer）：云端核应急资源采集自不同的部门与场景是面向领域的，具有异构性，不便于处理核应急这种跨领域、跨时空的非常规复杂决策问题，该层针对不同领域核应急组织协作、知识融合问题，提供语法（信息结构）、语义（信息内容）、语用（处理逻辑）层面的跨领域互操作调解模型[17-18]，在此基础上为核灾害情景感知、响应应对等不同类型、级别的跨领域核应急决策问题提供跨领域集成化的决策支持。

（4）核应急服务层（Nuclear Emergency Managing Service - Layer）：该层根据智慧核应急的功能特征，结合核灾害情景应对一般业务流程需求，设立4类核应急云端服务组件模块，利用SOA技术的服务化封装过程，建立基于WSDL描述的服务接口与各种算法程序间的调用机制，为核应急平台情景感知、智能决策、响应执行、组织协同四大功能提供核心应用服务支持。主要涉及技术体系包括：情景异常预测预警、核应急资源实时定位、在线情报抽取与智能分析、态势综合研判、核应急响应分类分级、基于情景感知的数据挖掘，案例与数字化预案匹配、情景-应对平行演化仿真、应急过程-任务-组织重构等相关技术。

5  智慧核应急管理模式

从智慧核应急特征出发，面向核灾害情景应对的功能需求，基于核应急技术支撑体系（核应急平台）分别设计基于情景-应对的核应急管理机制和平战结合的核应急管理体制，以形成智慧型核应急管理模式，其逻辑框架如图4所示。
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图4 智慧型核应急管理模式的逻辑框架

    （1）情景-应对驱动的核应急管理机制。由于核灾害的突发时效性，应急管理人员须快速、准确地根据灾害情景状态作出决策响应。基于智慧核应急技术体系，结合情景-应对的非常规突发事件应急管理范式，给出情景-应对驱动的智慧型核应急管理机制（图4①）。从核应急管理生命周期的时间维度将核应急管理机制划分为事前准备、事中响应与事后恢复机制。

事前应急准备机制主要针对核事故或核灾害未发生时常态情景下的管理机制，包括核应急宣传、培训、核安全文化建设、核事故应急预案演练等方面的活动，并利用物联技术保证对关键核设施、设备及其区域内设施的管理监控，一旦发现异常即转入应急响应阶段。

事中响应机制通过实时监测收集（可能发生的）核灾害现场情景以及可用应急资源状态，运用分析模型对情景进行综合研判，进而决定灾害情景所属类型、状态和应启动的应急响应级别；根据情景感知的结果启动相应级别、类型（如核设施抢修、火灾救援、人员疏散、医疗救援、资源运输等）的核应急响应预案链，并结合现有应急资源、组织执行能力以及情景演化状态，通过不同领域、粒度层面子预案的细化重组，对初始预案和行动例程进行可执行化动态调整，形成由响应流程构成的整体响应执行方案；通过调配相应部门的人员、资源，实现跨部门组织资源应急联动，协作执行响应救援任务。响应全过程将基于物联感知技术实时监测灾害情景变化，实现应急执行方案的动态调整，形成情景感知—决策指挥—执行调度的负反馈闭环响应机制。

事后恢复机制指应急响应过程基本完成的后处理过程，包括媒体发布、舆情监控、设施维修、环境持续去污、恢复重建以及应急响应效果评估与经验报告总结等。

（2）平战结合的核应急协同管理体制。由于核灾害链的突发时效性和跨时空-领域特性，其有效应对需要不同部门的应急人员根据事态迅速整合响应，这往往是目前面向职能的烟囱式组织结构难以实现的。这决定了核应急组织结构必须是建立在现有静态结构上的、灵活的临时动态虚拟组织形态。图4-②给出了平战结合的核应急协同管理体制：一方面，在“平时”，即事前应急准备阶段，现有烟囱式的职能部门间存在固有的协作壁垒，可通过构建部门间不同维度的组织信息视图，建立各组织单元在功能、层级、职责、部门、资源支配能力等方面的逻辑映射。另一方面，在“战时”，即事中响应与事后恢复阶段，构建基于情景-任务-组织-服务的时空逻辑依赖关系（如图5），通过情景感知分析，针对特定时间节点建立可能发生灾害情景的时空切片分解结构、细化情景，对不同粒度情景匹配相应的应急预案并具体化方案，方案应是包括了人员资源需求的可执行应急流程的集合，并针对现有应急人员、资源分布情况动态调整方案，使之具有更强的可靠性；根据最终应急响应方案，快速组建或重构跨领域集成下的核应急虚拟组织；最后，基于物联网、云服务等技术，发现、匹配、组合相应的应用服务，为核应急联动响应提供技术支持。
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图5 基于情景-任务-组织-服务的智慧核应急响应时空逻辑依赖关系
6   结语

   新ICT技术带来核事故灾害链式演化新特点，同时也提供了孵化核应急智慧的技术环境。智慧核应急的提出结合了物联网、云服务等新一代ICT技术，给核灾害应急准备与响应带来了新思路、管理模式与技术支撑体系。从技术层面，通过构建智慧核应急云平台实现跨领域、跨时空的物联互通与信息集成，对核应急管理在情景感知、智能决策、组织协同、执行保障等方面的云服务支持；在管理层面，依托以情景-任务-组织-服务为主线的灵活管理模式，驱动核应急机制与组织结构的随需应变、协同响应，进而涌现系统性的核应急智慧。

   本文围绕智慧核应急提出了实施的基本技术体系、管理模式，进行了框架性的初步理论探讨。然而，智慧核应急仍需要在实际应用需求的牵引下，通过具体技术与管理的不断融合创新、不断完善，方可得以实现，如智慧核应急平台的具体实现方案、核应急虚拟组织构建与动态重构模型、核灾害情景的情景感知与综合研判等方面的具体实现技术等，均将成为本研究的后续工作重点。
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