困境与突围：大数据时代的社会风险管理创新
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摘要：大数据带来了一场新的信息技术革命，激发了全球社会对数据规律分析和预测的潜能。大数据时代，社会风险频发、网络技术加剧社会风险，社会风险管理面临机遇与挑战。为此，需要确立风险意识、重塑风险管理理念，完善相应的制度与法律、变革风险管理体系，应用数据技术与人才、重构风险管理流程。
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Abstract: Big data has brought a new information technology revolution, and inspired the potential ability of analysis and prediction in global society. In the era of big data, frequent  social risk、network technology intensified social risk, the risk management face opportunities and challenges. So, we need establish risk consciousness 、reconstruct the concept of risk management, complete the relate system and laws、change risk management system, use the data technology and talent、reconstruct the risk management process.
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根据当代著名社会学家乌尔里希·贝克（Ulrich Beck）、安东尼·吉登斯（Anthony Giddens）提出的风险社会理论，在现代化发展进程中，一方面在某些领域和生活方式中降低了总的风险性，另一方面又带来了一些新的风险参量，从而导致更为突出的现代风险。亨廷顿（S. Huntington）也认为，现代化的发展进程中充满了不确定的风险，“现代性产生稳定，而现代化却会引起不稳定。” [1]贝克详尽地剖析了当代社会的结构特征继而认为，我们今天生活在风险社会，也是科技社会和信息社会之中。在全球化—信息化浪潮不可阻挡的大数据时代，运用大数据技术有效地预防、化解、规避社会风险，对社会风险管理进行积极探索，探寻有效处置社会风险的创新思路，成为当前社会有序均衡发展的关键所在。国内外学者对社会风险管理的问题探究源于风险社会理论，已取得一系列重要的理论成果，但将社会风险管理研究置于大数据的时代背景则提供了一个全新的视角。为此，文章立足于中国实际，从大数据视角剖析剖析我国转型期社会风险及现实性根源，指出大数据技术对于社会风险管理的动力机制，从而为社会风险管理提供多维度的建设性意见。
1 大数据与社会风险管理
大数据作为推动新信息技术革命的主要力量，产生了广发影响，各类信息数据以爆发式的增长速度与方式引起各行业的高度关注。“大数据”这一概念描述了涉及数据量的规模已经远超出目前各种主流计算机软件处理能力的情况。高德纳咨询公司（Gartner）曾于2001年发布的一份研究报告中用“三维”体来描述当今大数据的快速增长，即数量（Volume）、速度（Velocity）和多样性（Variety）。除了高德纳提到的“Volume、Velocity、Variety”，维克·托迈尔—舍恩伯格与肯尼希·库克耶在其著作《大数据时代》中又增加了新的特点，即价值性（Value）。目前，一般用“4V”来形容大数据的几个特点，分别是 “Volume、Variety、Velocity 和 Value”。
麦肯锡公司则认为，“数据，已经渗透到当今每一个行业和业务职能领域，成为重要的生产要素。人们对于海量数据的挖掘和运用，预示着新一波生产率增长和消费者盈余浪潮的到来。”[2] “大数据是人们在大规模数据的基础上可以做到的事情，而这些事情在小规模数据的基础上是无法完成的。大数据是人们获得新的认知，创造新的价值的源泉；大数据还是改变市场、组织机构，以及政府与公民关系的方法。” [3]比如，美国国家公路交通安全管理局（National Highway Traffic Safety Administration，NHTSA）就是作为美国联邦政府最早进行大规模搜集和运用大数据的一个部门，他们实现了有效的“数据管理”、“数据决策”和“数据创新”，所以也被认为是拥有了一个庞大高效的在线分析系统。根据《Nature》杂志在2008年出版的专刊“Big Data”，“大数据时代的到来将引起一次社会革命，必将对政府治理、企业决策、个人生活产生巨大而深远的影响。” [4]正如维克·托迈尔-舍恩伯格所认为，“在我看来，大数据是一种价值观、方法论，我们面临的不是随机样本，而是全体数据；不是精确性，而是混杂性；不是因果关系，而是相关关系。这是一场思维的大变革，更是一个互动的过程。你可以用不同的角度不同的方式去做大数据，并得到不一样的结果与好处。” [5]大数据将走近不同的领域，推动人们思维的重大变革，也必将推动各行各业的管理创新。
社会风险是指“社会正常秩序被破坏后，所带来的社会混乱以及社会损失的不确定性，如失业、贫富分化、生产事故、社会焦虑等。” [6]许多学者以不同的标准对社会风险进行了分类，如经济社会风险、政治社会风险、文化社会风险；单一社会风险、多元社会风险等等。笔者拟从社会有机体与系统论的角度将社会风险划分为，结构性社会风险、功能性社会风险、运行性社会风险和主体性社会风险。

当代中国经济与科技发展进程不断加速，不可避免地面临社会变迁和结构转型，与此同时环境与资源等社会转型带来的各种社会风险更为突出。如果说传统社会突显的主要是可感知的外部危险，如自然变化等，那么今天的风险则应该归因于内在的决策，它们依赖科技与社会的建构。今天的社会风险既具有制度化、非垄断化化和无序化等特点，“同时与科学技术的发展变得矛盾重重。” [7]社会风险管理指的就是，“管理者通过识别风险、衡量风险、分析风险，并在此基础上有效控制风险，用最经济合理的方法来综合处置风险，以实现最大安全保障的科学管理方法。” [8]1999年世界银行最先提出了社会风险管理(Social Risk Management)这一概念，用来表示经济全球化对社会发展的影响和挑战。风险社会的来临进一步拓展了社会风险管理的内涵，指的是基于全面分析社会风险的基础上，对各种社会风险科学地控制，合理划分政府、企业、第三部门及社会个体的风险责任。今天的社会风险管理其着重反映的是风险管理者对整个社会系统中不稳定与不确定的风险因素把握状态，从而做到管控或消解影响社会整体发展的风险要素，促进社会均衡发展。它更注重“强调通过系统的、动态调节的制度框架和政策思路，有效预防、规避、处置社会风险。” [9]大数据作为科技社会发展的重要推动力，将引发一场重大社会变革，也激发了全球社会对数据规律分析和预测的潜能，必将为中国实现有效合理的社会风险管理创新，提供了有价值的思路。
2  大数据时代社会风险管理的特点
2.1  社会风险频繁发生
进入21世纪以来，国内各种风险事件频发，如SARS病毒、汶川地震、昆明火车站暴力事件、东方之星沉船事件、上海外滩踩踏事件、天津港爆炸事件、深圳泥石流滑坡，以及令人焦虑的食品安全问题等向我们预示着一个高风险社会的来临。
首先，目前中国不可避免地遭遇了结构性社会风险。所谓结构性社会风险，指的是社会系统由于内部各要素之间相互关联的强度、结构的规则性和秩序性受到破坏而导致的风险。传统体制下的新要素与新体制下的旧要素之间的对抗，最终则导致社会整体结构失衡，带来系列新风险。“当前中国人均国民收入已经从2000年的930美元跃升到了2014年的7575美元，”[10]但收入加速增长的同时，也面临落入“中等收入陷阱”的风险。人口老龄化问题则带来了新的经济风险，“根据英国《经济学人》杂志的研究，因为劳动力供给增速接近于零，2001年至2008年，中国劳动生产率增速达11.8%，2011年至2014年下降为7.2%。城乡二元化结构导致城乡收入差距较大、地区差距大、农民内部收入差距大。2014年我国农民人均纯收入水平为9892元，城乡居民收入比为2.92:1,远低于城镇居民人均可支配收入水平。2013年上海市农民人均纯收入为19595元，是甘肃省农民人均收入的3.84倍。同年，高收入农户人均纯收入是低收入农户人均收入的8.24倍。”[11]
其次，社会有机体诸要素都具有特定的功能且服务于社会有机体，但同时又会产生反功能，带来的风险被称之为功能性风险。比如，经济发展推动了社会变革和进步，为人民提供了源源不断的丰富物质资源，但却带了环境污染、资源浪费的风险。根据2005年1月27日，“在瑞士达沃斯发布的评估世界各国（地区）环境质量的‘环境可持续指数’（ESI），在全球144个国家和地区中，中国位居第133位，全球倒数第14位。这一评估结果表明，中国的环境问题已经相当严重。”[12]
再者，社会有机体在不断运行过程中也会受到其运行规律制约而引发风险，可以称之为运行性社会风险。从系统论角度来看，整个社会就是一个自组织系统，需要遵循自组织系统的一般衍化规律。耗散理论认为，只有远离平衡态才可能保持系统原有状态的平衡和结构的有序。而平衡态需要在系统与外部世界的相互作用中获得，这就需要系统始终保持开放性。但人的目的性介入使得呈现出目的性与规律性之间新的矛盾和风险，人类活动的非理性、资源的有限性使得社会与自然将面临开放机能减退，无法相互从对方引入负熵来抵消自身系统产生的熵流，最终难以形成良性循环而遭遇运行性社会风险。
最后，主体性社会风险也是困扰当代人的主要风险。所谓主体社会风险，就是社会发展进程中出现了阻碍主体自由全面发展的因素和风险。主体性社会风险在现实生活中主要表现为人的片面发展，如精神困惑、道德失范、信仰缺失、信任危机等。近些年来，普遍的社会焦虑正在加剧，根据2012年《人民日报》法人微博，北京暴雨事件、启东事件、宁波PX项目等这些不可回避的社会矛盾饱受关注，也一定程度引发了民众的风险恐慌和焦虑。
2.2  网络信息技术加剧社会风险
近年来，微博、微信、SNS等社交平台迅速发展，根据中国互联网络信息中心CNNIC最新发布的《第34次中国互联网络发展状况统计报告》显示，“截至2014年6月，我国网民规模已达6.32亿，农村地区网民规模达1.78亿。” [13]当前网络技术的广泛使用不仅反映了舆情和民意，通过分析网络上的海量信息，也可以及时了解人们的思想、行为乃至情感，可以发掘出有价值的规律性信息，这反映了大数据时代现实与虚拟深度融合的时代特点。但是用辩证唯物主义的观点来看问题，凡事都具有矛盾对立的两面性，网络信息技术无疑也是一把“双刃剑”。一方面，网络信息技术促进了当代人生活方式的变革，反映了科学技术的发展进步，“但同时也为我们创造了一个‘共同世界’（Common World），一个没有外部、出口，淡化了他者的世界。” [14] 
一方面，在网络上时刻传播着无法控制的海量信息，所涉及到的海量风险信息已经覆盖了政治、经济、文化、军事、科技等社会生活中的各个领域。关于社会风险信息也可能出现多种形式的误读，甚至发展成为传播谣言、假信息、假新闻。某种程度来说，网络成为了社会风险的主要发源地。网络使得一些风险不断的升级发展，一些危机事件被不断的聚焦放大并迅速传播扩散，从而催生新的更大的风险，大量负面信息的产生对风险管理者造成了极大困扰。风险管理主体不仅要对来自各个网络平台的风险信息进行有效分析，如风险的数量、类型、来源等。另外，同时也要对来自网络中的大量风险信息进行甄别，辨别真伪，必要时从多角度验证其真实有效性，尽可能获得有效的信息。
另一方面，有些人借助网络舆论对风险事件恶意进行扩大宣传，造谣和煽动，加剧了社会风险，冲击了已有的社会风险管理体系。譬如，日本2011年发生特大地震后，由于“食盐能抵御核辐射”的一则网络谣言而引发了国内多地民众抢购食盐的事件，扰乱了正常的市场秩序，影响了国家形象。“近日深圳网民吴某在微信朋友圈发布谣言消息称：‘龙华已经出现了恐怖分子连砍五人’，并配有虚假视频。内蒙古网民高某在其微信朋友圈发布谣言：‘发现恐怖分子踪迹，人数不详，有武器！’” [15]
2.3  大数据时代的社会风险管理面临机遇与挑战
大数据具有预测性、共享性、预警性、动态性等特点，利于风险管理者掌握更多的风险信息。正如哈佛大学社会学教授加里·金所言：“庞大的数据资源使得各个领域开始了量化进程，无论是商界、政府还是学术界，所有领域都将开始这种进程。” [16] 
当今，物联网的使用实现了人与物、物与物的互通，以及信息的共享，它使得无所不包的庞大社会信息系统时刻产生大量的数据。首先，可以将各类社会信息和数据整合到一个统一的应用系统上，实现数据的共享，利于社会风险管理者通过数据完成风险预测。比如，各种社会风险中的许多初始信息从产生到引起关注，形成热点问题，继而媒体进行深度挖掘，最终造成了较大社会影响。如果风险管理者能有效利用丰富的大数据信息，运用数据分析中的重要工具—回归分析，就可以通过回归方程式进行风险预测。“大数据分析可以揭露过去，还可以预测你将来想要什么以及将要干什么，大数据分析已经越过学术边界并正被应用于预测各种各样的事情。”[17]其次，风险管理部门能及时地感知和预测到各种信息，则可以在风险爆发之前做出合理应对，或者在风险爆发过程中可以按照人群社会属性等进行分析，识别关键人物及传播路径，进而控制风险的源头和关键点，快速有效地处理风险。“利用短信、微博、微信和搜索引擎，可以收集热点事件，挖掘舆情，还可以追踪造谣信息的源头。美国麻省理工学院通过对十万多人手机的通话、短信和空间位置等信息进行处理，提取人们行为的时空规律性，进行犯罪预测。”[18]同时，风险管理部门也可以将数据分析后的有用信息公布给民众，从而利于控制风险。比如，信用卡组织可以根据持卡人的刷卡数据分析预测出持卡人潜在的违约风险。国家安全部门则可以通过电话数据查找出“关键人物”的相关信息，从而确定恐怖分子网络成员以及网络本身的结构。
然而，大数据时代，每个个体都与数据运用或数据制造有着必然的关系，但是这些具有微观指向的大数据也带来了新风险，如隐私、真实性、数据至上主义等等，对社会风险管理提出了更高的要求。“相对于大企业、政府和大组织、大机构，于个人而言，这也将是一个糟糕的时代。糟糕的不仅仅是国内的民众，于那些在大数据技术上处于弱势的国家而言，亦是如此，已然置身于一个被他国监控的风险状态中。”[19]数据来源广泛、多样是大数据时代社会风险的重要特点，这也将对大数据技术和人才提出新的要求。关于数据存储，不仅要做到低成本、低能耗、高可靠性，还要做到按照一定规律进行数据分类，同时要考虑到方便检索。种类繁多的数据源能够在较短时间内传递出海量的信息，社会风险管理者需要对数据进行有效地存储、管理和利用，而不是让大部分信息数据在产生之后处于待处理状态，是社会风险数据管理中亟待解决的现实问题。“很多数据因为其来源多样性、多实体和多空间之间的交互动态性，难以用传统的方法描述与度量，处理的难度很大，需要用高维图像等多媒体数据加以处理，结合从大量动态而且可能是模棱两可的数据进行分析，最终得出可靠的结论。” [20] 2011年，《Science》杂志出版了关于数据处理的专刊“Dealing with Data” [21]，其中分析了大数据技术今天带来的巨大机遇与挑战后指出，如果各行业都能够科学有效地组织和运用大数据技术，它将在社会发展过程中起到重要的推动作用。
3  大数据时代的社会风险管理创新
3.1 确立现代风险意识，重塑风险管理理念 
大数据时代的到来及大数据技术的普遍运用将使我们解决问题的思维方式发生质的变化，建构风险意识乃是走出开拓性的一步。所谓风险意识，在这里主要指的是当代人对风险体验的反思和理性认识。相较于传统社会，风险社会下的各种社会风险具有高度的不确定性、复杂性和非线性的特点，它们难以被预测和防范，结果也非常难控。所以，首先必须要有风险意识，重塑风险管理理念，才能明确相应的风险责任，有效防范和规避社会风险。
近些年来，我国初步形成了“统一领导、综合协调、分类管理、分级负责、属地管理为主”的风险管理体制，一定程度实现了对重大风险事件的有效处理。但当前的风险管理更侧重于事后的应急处理，没能实现风险的前期预测。当前社会风险越发复杂，类型不断增多，变异性、扩散性越发增强，对风险管理理念更新提出了新的要求，局部改良和事后处理已无法解决根本性问题。因此，“要突破现有理念中‘重应对、轻管理’的误区和‘重权力、轻技术’的倾向’，” [22]在数据挖掘、处理的过程中也要有风险意识，注重处理方法，对风险事件进行全程管理，突破注重单一的事件应对的局限，实现向全流程管理的风险管理理念转变。
3.2  完善相应的制度与法律，变革风险管理体系
制度与法律对社会风险管理也具有重要意义，是维护社会系统稳定与良性发展的安全阀。当前中国已然进入工业化—城市化为标志的现代化进程关键时期，除了面临传统类型的风险，还遭遇了社会转型带来的新社会风险，各种风险叠加或共生展现。“中国‘压缩的现代化’加强了风险的生产，没有给风险的制度化预期留下时间，必然呈现出社会风险蔓延的共时性、复杂性。” [23]在大数据的时代背景下，维护社会安全的条件和技术均已发生了较大变化，社会风险相关法律制度也需要进一步调整和完善。而当前我国社会风险管理体系存在诸多不足，难以应对如经济社会结构变动、利益主体矛盾冲突等多种社会风险，为此，需要以制度与法律为基础，以大数据技术推动变革风险管理体系。一方面，在大数据技术被广泛运用的时代条件下，海量用户数据为风险管理部门与管理者大规模获得与运用数据提供了可能，但是也极易导致风险管理部门与管理者在数据存取问题上出现权力泛化和滥用，这将对公众的隐私构成潜在的威胁。另一方面，网络信息技术的加速发展已使得海量信息超越国界，所以政府在数据搜集、保留和存储方面的权利也尚未明确，亟需要制定和完善相应的制度与法律，保障信息安全。
3.3  应用数据技术与人才，重构风险管理流程
风险社会下的各种风险具有较强的衍生性、跨域性和全球性等特点，长期以来的风险管理体制关注纵向分工，一个部门负责一种风险事件的模式，无法适应现代风险管理的要求。应用数据技术与人才，运用强大的数据流构建数据平台利于打破现有体制与专业分工造成的信息壁垒，重构风险管理流程，是大数据时代社会风险管理现实创新路径。

首先，在风险管理领域流程中，必须构建基于大数据技术的风险数据管理平台，大数据技术强大的数据和分析能力使得管理者能够从纷繁复杂、碎片化的海量数据中发现潜在的联系和问题，以便于安排下一步的相应管理措施。风险数据管理平台与传统的数据库相比，一个重要的特点就是风险数据管理平台能够在海量数据中进行有效地搜集、存储、管理和分析，并根据不同类型的变化，对风险数据进行结构化数据处理和非结构化数据处理，最终从不完全的、随机的数据中提取具有一定价值量的信息。现代风险管理过程中，需要利用大数据技术去构建、分析全样本数据，然后在风险管理部门内部构建无缝衔接的大数据风险管理平台，这样就能够为风险管理部门提供共享的管理数据，重构风险管理流程，最终实现以大数据技术分析决策为核心的社会风险管理目标。风险数据管理平台不会局限于使用内部的数据库，还使用外部的数据库，如以SEF为载体的各类数据共享。国际复杂网络研究的代表巴拉巴西教授指出，“在大数据的新背景下，数据、科学以及技术的合力，会使得人类变得比预期中更容易预测得多，”[24]某种程度上，风险数据平台的建构满足了政府多部门协力合作的需要。工业化时期形成的韦伯式官僚制组织形态在当今已经暴露出种种弊端，如分工过细、庞大臃肿，陈旧僵化等，无法应对新时期的管理问题。而发展与运用大数据技术则不需要过多考虑专业分工问题，只要遵循数据本身的特点来完成风险管理，这种基于全数据样本平台的管理模式为重构风险管理流程提供了可行路径。其次，社会风险管理需要更多的数据创新型人才，需要充分挖掘大数据的价值，不断强化大数据意识。“麦肯锡公司预测美国到2018年需要深度数据分析人才44万—49万，缺口14万—19万人。需要既熟悉本单位需求又了解大数据技术与应用的管理者150万，这方面的人才缺口更大。”[25]当前中国正在加强创新型国家建设，发展运用大数据技术和培养数据创新人才已然成为重大的现实课题。
4  结语

毋庸置疑，在社会风险管理的研究和实践中充分应用大数据技术还处于初级阶段，但其潜在的价值已经突显，对于社会风险管理者而言，如何清晰的把握、分析和运用大数据是提升我国预测、防控风险能力的关键。风险社会的到来，使我们置身于更加开放、更加复杂和无序的风险环境之中，也必将孕育新的社会风险管理模式，在维护数据安全的基础上，加强数据分析、挖掘，实现数剧增值，构建智慧型社会风险管理平台，为我国迈向智慧型国家添砖加瓦。
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