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基于复杂网络的企业创新网络级联失效可靠性模型
秦胜君

(广西科技大学管理学院,广西柳州 545006)

摘要:在企业创新网络演化模型的基础上提出节点的创新能力概念，构建企业创新网络级联失效可靠性模型，并对动荡、动态平衡和萎缩3种类型网络进行仿真实验研究。仿真数据表明：随机攻击节点条件下，动荡网络的节点失效率高于其他两种网络，但在攻击度中心性较高节点时动态平衡网络的节点级联失效率要高于动荡网络；随着度中心性变小，动态平衡网络的节点失效率逐渐低于动荡网络，而萎缩网络的节点失效率则一直处于最低；除此之外，如果攻击流介数中心性节点，动荡网络的创新能力损失率一直较高。实验结果表明，动荡网络的网络综合创新能力最高，但是可靠性较低。
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Cascading Failure Reliability Model of Enterprise Innovation Network Based on Complex Networks 

QIN Shengjun

(School of Management, Guangxi University of Technology, Liuzhou 545006, China )
Abstract: On the basis of enterprise innovation network evolution model, we proposed the concept of innovation capacity nodes, constructed cascade innovation network failure reliability model, then simulated the cascading failure reliability of the volatility, homeostasis and atrophy network. Simulation data show that: under conditions of random attack node, the failure rate of volatility network is higher than the other two networks. And then we deliberately attacked the network note according to the degree centrality in descending order. The node failure rate of the homeostasis network is higher than the network instability network when node with the higher degree centrality is attacking. But when the degree centrality is smaller, the node failure rate of dynamic balance network is gradually lower than the unrest network, and the node failure rate of shrinking network is at its lowest. In addition, if the flow centrality node is attacked, the innovation network loss rate of volatility network is the highest among the three networks. Experimental results show that the integrated innovation capability of volatility network is the best but with low reliability.
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1  企业创新网络概述
    企业创新网络是一种紧密而系统化的创新机制，是当代技术创新的显著特征，其网络架构是基于企业间的创新合作[1]。企业创新网络使有价值的思想、信息、劳动力和资本等生产要素在网络中顺畅流动和增值，从而提高了企业的创新能力，获取了更多社会资本。企业创新网络理论认为，企业与其他组织机构建立的相互信任、互利互赢的合作制度是一种高效创新模式[2]。为了攫取更多的创新绩效和社会资本，网络式集成创新已经成为企业在知识经济时代发展的必然趋势。

创新网络的主体包含企业、高校、政府机构、科研机构、中介服务机构等活动主体，由行为主体组成的正式或者非正式的合作关系，以实现知识在网络内部储存、转移和应用等活动[3]。对创新网络的研究可以从两个层面进行：第一个层面是网络的拓扑结构。企业的创新行为都镶嵌在网络的拓扑结构中，企业创新网络理论要有进一步的发展，必然要求在拓扑结构的研究有所突破。复杂网络的研究理论为企业创新网络的拓扑结构研究提供了一个新的契机。另外一个层面是知识流。知识流在拓扑网络上流动，从而形成了创新网络的创新能力流动行为。网络的拓扑结构和动态行为有机结合，形成了企业创新网络。本文的研究主要是从复杂网络和创新能力两个层面出发深入研究企业创新网络的可靠性。

企业创新网络本质上是一个通过相互作用连结而成的，具有小世界、无标度等特征的复杂社会网络结构[4]。国内外不少文献在复杂网络的基础上对企业创新网络进行了研究，如李金华[5]等从复杂网络角度构建了广义创新网络的结构演化模型，并认为无标度创新网络抵抗随机攻击的稳健性最好、随机型创新网络最差，而对抵抗有选择性的攻击则正好相反，随机型创新网络的稳健性最好、无标度创新网络最差。张宇洁等[6]运用复杂网络的特征参数分析产业技术创新联盟的知识转移活动，认为末梢节点的进入和退出对网络的知识转移效率影响较小，而核心节点掌握着大量知识资源与社会关系，在网络中处于重要地位，一旦核心节点发生故障，网络的知识转移效率将会受到影响。在此基础上，庞俊亭等[7]提出要引进或培育核心节点，构建多中心的网络群落，利用核心中心的知识创造能力协调和控制网络发展，从而降低创新网络的脆弱性。Guan等[8]使用USPIO数据库的41007个专利数据构建了国家与市级的多层复杂创新网络，结果表明国家的核心和结构洞等级越高，则相应城市的核心和结构洞的积极影响对创新绩效增强，而城市的集聚系数的负面影响被削弱。
由上述可知，国内外许多学者基于复杂网络的视角分析了企业创新网络的稳健性和脆弱性，但是大多偏向概念性的研究，只是将复杂网络的理论用于解释企业创新网络脆弱性的一些现象，并没有深入研究创新网络受打击之后网络结构的变化以及创新绩效的影响，缺乏定量研究和有针对性的仿真研究。本文从创新能力的视角，结合复杂网络和企业创新网络构建企业创新网络的可靠性模型，并进行仿真分析。 

2  复杂网络理论

    复杂网络的研究起源于数学中的随机图论，小世界网络模型和无标度网络模型是复杂网络发展的重要标志，本文的研究主要是基于小世界网络[9]和无标度网络[10]。

2.1 小世界网络

    大量的实证研究发现，现实的网络尽管拥有巨大的节点数目，但是节点之间的平均路径长度却非常小。两位美国物理学家Watts和Strogtz[9]在规则网络中引入适当的随机，可以使网络在具有较短平均路径长度的同时还能保持较高的聚类性。

   小世界网络的具体构造方法是：先从一维环形规则网络开始，以随机概率p重新连接网络的每一条边，重连时边的一端点不变，另一端点断开随之后，随机选择其余节点作为端点，不能有重边和自环。当p=0时，网络为规则网络，没有重连；当0<p<1时，则为小世界网络；当p=1时，网络为随机网络，每一条边都发生重连。

2.2 无标度网络

在随机网络中，度分布是比较均匀的，大部分节点都拥有一个相近的度数。然而现实网络的度分布却呈现出很强的异质性，其节点的度分布是集散分布的，不符合正态分布，反而可以用幂函数来描述，这种特性称为无标度特性。1999年，Barabasi教授和Albert博士[10]在Science上发表无标度网络的标志性论文，根据实际网络的增长和优先连接特性建立了无标度网络模型。

 现实生活中，如因特网、线粒虫神经网络和生物中蛋白质网络等都是常见的无标度网络。在无标度网络中，较少的网络节点拥有大量的连边，而大部分的网络节点拥有少数的连边。当度较小的节点意外失效或改变时，对整个网络的影响较小；而度较大的节点出现故障时，整个网络则可能会受到较大的影响[11]。

2.3 网络节点重要性度量
    利用节点在网络中的位置提出一些合适的指标来描述节点在网络功能中的重要性，称之为“中心性”。几种常见的度量指标如下。

2.3.1 度中心性

    度表示与当前节点直接相连的边数。一个节点的度越大，意味着这个节点的度中心性越高。度中心性的标准化测量公式为：
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其中：
[image: image2.wmf]deg()

v

表示节点
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的度；
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是网络的总节点数。度中心性表示与节点
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有直接联系的网络节点的比例。

2.3.2 介数中心性

   信息或者物体在网络中流动，任务重的节点，也就是通过信息或物体最多节点应该被看作重要的节点，因此，根据流动信息选择最短路径原则，介数中心性可以定义为[12]：
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其中：
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s

是网络中任意节点s到t的最短路径数总数；
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是从s到t的最短路径中经过节点v的数量。介数中心性反映了整个网络输送能力受限于节点
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的程度。

2.3.2 流介数中心性

   流介数中心性是在介数中心性的基础上发展而来。对于加权网络，由于受到承载量的限制，信息或物质不一定会走最短路径，而是和边上承载的边权相关，由此，流介数中心性可定义为[13]：
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    其中：
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表示连接节点j和k路径上权重之和的最大值，也就是等于
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；而
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表示在上述路径中经过节点i路径权重之和的最大值，即
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3  企业创新网络抗毁模型
3.1 企业创新网络模型

企业创新网络是在一定的知识禀赋分布条件下，创新主体为了完成某项创新任务，根据知识的相似性和互补性积极寻找合作主体，从而建立的合作关系网络。合作关系建立后，双方进行交流和学习，创新主体获取新的知识后，以一定的概率创新成功，从而完成某项创新活动。成功的创新引发主体的知识分布的变化，企业间的合作关系也随之调整，创新网络进一步演化[14]。

根据文献[15]的创新网络演化模型，假设创新活动所需的知识要素为x和y，初始化
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。以x和y为横纵坐标构成二维的知识空间，创新主体在知识空间的位置取决于知识要素x和y的大小。创新主体间的合作引发知识要素的变化，例如，在t时期企业
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的知识要素分别为
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，经过合作交流之后，在t+1时期企业
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的知识要素变为
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企业创新网络中，创新主体寻找合作伙伴时必须遵循知识相似性和互补性原则。如果企业之间的知识差异很大，没有相似性，合作交流不利于知识的学习和理解，反而会削弱双方的基础；相反的，如果企业之间的知识相似度过高，则没有必要进行相互学习。因此，企业的综合知识距离必须在一定范围内。假设企业
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和企业
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的知识距离为
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，则在网络演化的任何时期t，企业间的合作关系应该满足以下条件：
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   式（1）中：[image: image24.wmf]minmax
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表示知识距离的下界和上界；
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表示相互合作的两个创新主体必须具有知识距离，否则交流不具有意义，但是
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不能超过上界
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，因为知识差距太大创新主体之间的交流无法吸收。

在企业创新网络中，企业之间通过合作建立双方的关联，关联的强弱是随企业的知识要素变化而变化的。最开始交流时，因为互补性较大，关联的强度也大；但是随着交流次数变多，知识越来越相似，企业间的关联变弱，甚至断开关系。考虑创新主体之间的关联强弱为权重，可以形成加权创新网络。

本文认为在企业创新网络中，企业间的交流合作不仅仅是传递知识，应该是企业创新能力的流通，而企业创新能力将受到与该企业关联的节点的影响。换而言之，企业的相邻节点越多（度越大），则该企业的创新资源就越多，对相邻的创新能力低的企业的帮助也会越大。本文提出节点
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的创新能力衡量公式如下：
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   式（2）中：
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分别为节点
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的知识要素；
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是节点
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的度中心性；
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为要素比例，表明知识和度中心性在创新能力衡量中所占的比例。不同行业的
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值不同，比如高新技术行业中知识要素要远高于关系网，而服装行业比例相对较低。      

企业创新网络中流通的是企业的创新能力，根据公式（1）可以推导出在t时期节点
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和节点
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之间的流量为：
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     由公式（1）可以证明：
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  由此可推出：
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   公式（3）中，
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为流量系数，取值为
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。因为企业之间的交流不可能在短暂的时间内完成，是一个长期的过程，因此，可以假设每个时期内创新主体之间的流量是总势差中的一部分。
3.2 企业创新网络打击策略

   复杂网络一般包含两种打击策略：随机打击和蓄意打击。随机打击是以某种概率随机破坏网络中的节点。蓄意打击是按一定的策略有选择性地摧毁某些节点，该策略的前提是获取网络的拓扑结构信息，比如节点的度中心性等衡量指标，通常考虑移除度最大或者介数最大的节点。网络破坏一般都属于随机打击，而蓄意打击有助于了解不同类型节点对网络的影响。

   企业创新网络在不同时期表现出不同的特征，根据时期的不同可以分为动荡、紧缩、动态平衡、加强、稳定和萎缩6种创新网络类型[16]。本文选择比较有代表性的动荡、动态平衡和萎缩3种网络类型进行随机打击和蓄意打击，从而观测系统的鲁棒性。

3.3 企业创新网络重分配算法

   一般而言，复杂网络中节点失效之后，其自身的负载将会均匀地分配给相邻的节点，相邻节点接收负载之后有可能会超出最大容量，从而导致失效，其负载再分配给相邻节点，直到不会再出现失效节点为止，该过程被称为级联失效。

   企业创新网络的级联失效过程和普通的复杂网络稍有不同。一般的复杂网络都是流量重分配，是流量加载的过程；而企业创新网络中的节点一旦失效，相邻节点失去合作伙伴、创新能力会减弱，该节点与相邻节点的创新能力势差有可能会低于交流的最小值，从而使节点之间的关联消失，由此改变了整个创新网络的拓扑结构。假设节点
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失效，则相邻节点
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的创新能力下降为：
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    从式（4）可以看出，对于节点
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和节点
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，节点
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在t时刻的创新能力
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所占的比例越大，则节点
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的损失越大；
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的度，
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k

越大则节点
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受的影响会越小，因为它有更多机会去寻找其他替代资源。
3.4 网络损失测度

   本文采用两种方式测量企业创新网络在面临级联失效时的抗毁损性。第一种方法是测量节点失效之后损失的创新能力和原有的创新能力之比
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，节点失效后会引发创新能力的重新分配，创新能力的变化量是一个重要的测量标准。第二种方法是计算节点失效之后受影响的节点规模与网络总节点数之比
[image: image61.wmf]CF

，也就是分析节点级联失效后会引起网络中多少其他节点失效。

4   仿真实验和结果分析

4.1 网络初始模型

本文通过使用Python的Networkx复杂网络工具包编写仿真程序，利用程序对动荡、动态平衡和稳定3种不同类型的企业创新网络进行抗毁性仿真。不同类型网络特征如表1所示。

表1 企业创新网络类型
	网络类型
	企业联系频数
	网络大小
	网络范围

	动荡
	多
	中
	宽

	动态平衡
	较多
	大
	较宽

	萎缩
	少
	小
	窄


假设动荡、动态平衡和萎缩网络分别为D网、P网、W网，其节点总数N分别为250、300和200；可交互的企业知识势差上下界设置为
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，
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，
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，根据创新网络的演化模型，可以画出不同类型的创新网络拓扑结构图，如图1所示。
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图1  萎缩、动态平衡和动荡的创新网络拓扑结构
首先测试随机攻击策略下不同类型网络级联失效率的变化。每个网络进行10次随机攻击，然后统计平均值。每次攻击的节点比例m和
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的关系如图2所示。
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图2 随机攻击时节点比例m和CF的关系
根据图2可知，W网的级联失效节点比例增长较缓慢，整体平稳，网络不容易出现大面积崩溃的情况，主要是由于处于该时期的创新网络的度和知识都较为弱，节点之间相互影响力小，因此级联失效的规模较小。刚开始时，P网的CF值增长缓慢；打击的节点比例超过0.04之后，增长速度加快，主要是由于P网的大部分节点度较小，少数节点度较大，随机选取的节点数增多之后，度较大的节点被选中的概率增大，因此，CF值加速增长。D网的CF值增长率一直高于P网和W网，D网的平均度较大、节点之间的创新能力流动较多、相互影响较大，因此随机选择节点进行打击之后的级联失效率高于其他两种网络。

为了说明一些核心节点在整个网络中的重要性，本文模拟针对度中心性和流介数中心性节点的蓄意攻击，首先移除度中心性最高的节点，得到的图像如图3所示。
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图3 蓄意攻击时度中心性最高的节点分布
3种网络中，度中心性最高的节点分别为：0.16、0.15、0.11，其余节点度中心性都在0.1以下。移除该节点之后，W网络的CF值和CA值都较小，级联失效程度低。D网络的CA值达到0.24，高于其他两种类型的网络，P网络的CF值等于0.21，略高于D网络。原因在于，D网中的节点创新能力都较高，节点之间联系频繁，一旦节点失效，整个网络创新能力损失较大；但是因为整个网络节点度平均值较大，节点之间的创新能力势差不容易低于下界，而P网损失的创新能力值虽低于D网，但由于度分布不均匀，容易造成节点失效。

从图4可以看出，刚开始时，P网的节点失效率要高于D网，但是随着度中心性的减小，P网的CF值逐渐减小，在度中心性0.058以后，P网的CF值开始小于D网。主要是由于创新网络在动态平衡阶段的网络范围较宽，吸纳了很多其他产业的企业，这些节点的影响力相对较小，因此在一些核心节点失效之后，边缘节点的CF值快速变小。而D网的节点知识水平和联系频率都较高，其他产业的节点较少，节点的CF值不会急剧减少，一直保持一个较高水平。说明在动荡时期，企业之间的影响力较大，一旦企业失效，容易影响其他企业的创新能力。处理萎缩阶段的创新网络，CF值远远小于D网和P网，并且减小的速度缓慢。这个时期的企业基本都是夕阳企业，影响力较小。
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图4 蓄意攻击时度中心性和CF的关系
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图5 蓄意攻击时流介数中心性和CA的关系
图5表明了按流介数中心性递减的顺序蓄意打击节点之后，3种创新网络的CA值的变化趋势。D网的CA一直高于其他网络，D网的总体创新能力最高，每个节点的平均创新能力也较高。换而言之，节点都具有自己的核心竞争力，一旦失效，对其他节点影响较大，整个网络的创新能力减小较快。而P网的CA是在流介数值为[0004,0.0065]区间急剧减小，之后的节点影响力逐渐变小，原因在于边缘节点主要依附于核心节点，缺乏自身竞争力，失效之后对网络的创新能力影响甚微。相对于P网和D网，W网的CA一直较低，个体节点失效的影响力很小。

5 总结

对于企业创新网络的演化模型和网络特性，学界已经进行了深入的研究，但是关于创新网络的鲁棒性领域研究较少。本文在在企业创新网络演化模型的基础上构建了网络的级联失效模型，并进行了仿真实验。由仿真结果可知，一旦节点失效，动荡网络的级联失效和创新能力损失最大，然后是动态平衡网络，萎缩网络相对稳定、损失较小，主要是由于萎缩网络所面对的需求和技术不确定较小，创新能力较弱。由此可见，萎缩阶段的创新网络的鲁棒性最好，但是并不意味着企业处于该阶段能规避风险；相反的，处于动荡时期和动态平衡时期的企业具有更大的竞争优势，更有利于企业的发展。

本文研究的不足之处在于没有应用于实际的创新网络，这将会是笔者未来的一个研究方向，将抗毁性模型应用于某个领域的创新网络。
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