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摘要：针对安全系统开发（SSD）创新在信息技术（IT）产业组织中存在“消化上的鸿沟”问题，从组织行为管理角度出发，通过实证研究分析员工在SSD创新消化过程中的心理及行为。构建外在动机、内在动机与SSD创新消化之间关系的模型，解释影响SSD创新消化的心理因素，分析并论证内在动机对外在动机与SSD创新消化之间关系的中介作用，得出SSD创新消化影响机理。研究结果表明：员工的自我实现需要、好奇心等心理因素能够促进SSD创新消化；内在动机在外在动机对SSD创新消化的影响中具有中介作用，工作特征、报酬奖励等外在动机能够激发员工的内在动机，进而促进SSD创新在IT企业的消化吸收。
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Study on Influence Mechanism of Secure System Development Innovation Digestion from the Perspective of Psychology: An Empirical Analysis on IT Enterprises
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Abstract: Aiming at the situation that secure system development (SSD) innovation exists "gap of digestion" in IT organization, from the view of organizational behavior management, we analyzed employees' psychological activities and behavior in the process of SSD innovation digestion through empirical study. We constructed a model of the relationship between job factors, intrinsic motivation and SSD innovation digestion, explained which psychological factor would affect SSD innovation digestion, analyzed and demonstrated the intermediary effect of intrinsic motivation on the relationship between job factors and SSD innovation digestion, then we obtained the impact mechanism of SSD innovation digestion. The results show that employee's self-realization need, curiosity and other psychological factors can promote the digestion of SSD innovation; intrinsic motivation play an intermediary role between job factors and SSD innovation digestion, job characteristics, rewards and other factors will stimulate employees' intrinsic motivation, then promote the digestion and absorption of SSD innovation in IT enterprises.
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信息技术（IT）的飞速发展，使得软件产品应用到社会的各个领域，IT企业为了提高竞争力，更多地关注产品类型的多样性和产品功能的先进性的开发，忽略了软件的安全问题。随着软件复杂度的不断增加，使得软件潜在隐患不断增多，容易遭受漏洞攻击，造成用户隐私泄漏，给用户和企业带来不可估量的损失，软件产品的稳定性和可靠性面临着很大的挑战。为了保障产品的安全质量，对软件开发过程进行管理是行之有效的方法。软件开发过程定义了开发项目中各阶段的工作任务和资源的分配[1]，安全系统开发（secure system development, SSD）对开发过程进行了规范化以保障软件的安全性，通过在开发生命周期的每个阶段融合安全要素，用以解决软件开发各阶段可能出现的安全问题。SSD方法作为软件开发流程的创新，从企业引进到被员工完全采用需要一个比较长的过程，需要开发人员摒弃原先随心所欲的开发方式，取而代之的是规范化的软件开发方法[2]。然而至今，SSD在业界并未得到很好地应用，很多企业在采纳SSD方法后经历了“消化上的鸿沟”，即技术创新消化远远滞后于采纳[3]。如何促进SSD创新消化成为企业管理者和理论学者所关切的问题。
以往对软件开发的研究，更多地集中在开发方法的创新、开发工具的更新和开发过程的管理[4-5]，很少有关于开发方法创新消化的研究，更缺少对消化过程中员工行为和心理分析；关于心理行为的研究主要基于内在动机层面，分析员工的心理因素对工作投入或工作绩效的影响，如一些研究表明，内在动机是促进员工工作绩效的重要因素[6]，内在动机对员工的创新行为、工作满意度等都有很好的预测作用[7][8]39。在以往研究的基础上，本文将心理学研究应用于SSD创新消化中，根据软件开发特点，建立了外在动机、内在动机与SSD创新消化之间关系的模型，通过分析内在动机对工作因素与SSD创新消化之间关系的中介作用，试图阐释员工心理因素对SSD创新消化的影响机制。本文提供了一种崭新的视角去研究软件开发领域的创新消化问题，丰富了创新消化领域的研究成果，研究结果对于分析IT企业员工的心理行为，激发员工的工作积极性具有重要的实践意义，为企业管理者提供了软件开发过程管理的一些启示，明确影响SSD创新消化的关键因素，能够为软件开发过程管理提供理论依据，从而促进企业对SSD创新消化，为企业SSD方法成功实施奠定基础，同时对SSD方法在IT行业的普及也有一定的推动作用。
1  理论基础和假设提出
1.1 内在动机与外在动机
动机研究一直是心理学和组织行为学领域的一个重要主题，主要研究个体需求、心理满足及人与环境之间的交互关系。按照动机的起因，可以分为内在动机与外在动机。其中，内在动机指的是因为工作本身具有挑战性、趣味性等从而使个体产生的工作欲望，个体为了活动和工作本身所带来的快乐和满足感，而自发、主动地从事这项活动或工作[7]；外在动机指个体基于某项活动能否带来有价值的物质回报而参与该活动，与个体所处的工作环境及制度规范等有关，如提升工作绩效、获得高薪或者职位晋升等。
目前有关内在动机的研究主要集中在对个体的心理需要和情感体验层面，学者们从不同角度提出了内在动机的内容，不断扩展内在动机的范围。Ryan等人[9]的自我决定理论强调能力、自主性和人际关系需要等3种内在需要，能满足这3种需要的事件和环境都能促进内在动机。Maslow[10]提出的需求层次理论主张发挥自我潜能、满足自我实现需要是内在动机的核心内容，认为自我实现需要是最强大持久的内在动机。Amabile[8]43-45对内在动机的相关研究进行了总结，确定了自我决定、胜任感、工作参与、好奇心和兴趣是内在动机的5种主要构成要素。此外，McGregor[11]的“Y理论”和McClelland[12]的成就动机理论均强调挑战性工作中追求成功的愿望和责任，成功的欲望是个体积极投入工作的重要驱力因素。Ntoumanis等[13]的研究表明，信念是一种心理动能，能够激发人们潜在的精力、体力、智力和其他各种能力，以实现与基本需求和信仰相对应的行为志向。
关于外在动机的研究，学者们从工作特征和工作环境2个维度对外在动机与内在动机的作用关系进行研究。Hackman等[14]指出，技能多样性和工作完整性、重要性、自主性及回馈性等5种工作特性的激励性较高，有助于提高员工工作动机。Eisenberger等人[15]的实证研究表明，对于成就导向的员工来说，高技能与挑战性工作的结合有助于提高其对任务的兴趣和积极情绪体验。Thatcher等[16-17]以IT从业人员为研究对象，发现自主性和多样性与内在动机显著相关。工作环境对内在动机的研究涉及的方面比较多，如Deci等人[18]从认知评价理论出发，指出适当的报酬奖励、提供参与等会激发员工的内在动机，促进员工的工作积极性，并对报酬奖励与反馈对外在动机对内在动机所产生的影响进行了深入探讨，认为当个体将自己的行为结果评价成功地与环境发生交互作用时，会促进胜任感的产生。Tripathi考察了竞争对内在动机的影响，结果表明，与某一客观标准或自己以前的绩效进行比较是一种间接竞争，会增强内在动机[19]。
1.2  内在动机与SSD创新消化
目前关于SSD创新消化的研究还处于起步阶段。有文献基于技术—组织—环境的TOE框架（technology-organization-environment，TOE）对SSD创新消化进行了研究，提出了高层管理支持、IT安全管理和规范压力等是影响SSD创新消化的重要因素[20]；宋明秋等[21]以SSD创新扩散为实际案例，通过对高层管理者、中层管理者和普通员工的创新采纳时间的对比，构建了以个人创新性为指标的创新消化模型，说明了个体创新程度对组织创新消化的重要性。上述文献研究主要是从组织管理和环境等层面考虑创新消化的影响，没有将组织人员的心理及行为管理纳入到考虑范畴中，将员工的心理行为学与创新消化相结合的研究尚未见于文献之中。一些研究表明，员工的内在动机对工作绩效、员工创新能力以及工作投入等具有积极的预测作用。Koestner等[22] 研究了工作的趣味性对内在动机与员工工作绩效之间关系的调节作用，发现对于趣味性较强的工作，内在动机可导致较高的绩效。 Gagné等[23]研究了内在动机与组织承诺的关系，发现内在动机与认同承诺、内化承诺有较强的正相关关系。于丽娟[24]的实证研究表明，员工的内在动机与其工作投入和创新行为都具有显著的相关关系，员工的内在动机对其工作投入和创新行为具有一定程度的预测作用。
1.3  外在动机与SSD创新消化
Rogers[25]认为一种创新的消化起始于人的认知和对创新的评价，从采纳到企业整体的部署，这取决于一项新技术的不同功能被应用的程度以及相关行为有效的程度。根据对已有文献的回顾，外在动机对IT创新采纳消化产生直接影响的因素主要可以分为技术条件、组织条件和企业环境3个方面。刘茂长等[26]以创新扩散理论为基础，结合TOE分析框架构建了电子商务技术同化影响因素概念模型，指出在同化的不同阶段影响因素存在很大差别。Kevin 等[27-28]认为技术前提中的技术准备、技术集成是影响创新消化扩散的关键因素，而且企业规模决定了企业对创新消化的能力。Orlikowski等[29]的研究表明，竞争强度以及制度环境对于公司内部的创新消化有着至关重要的影响。
基于外在动机对内在动机的激发作用的考虑，报酬奖励、竞争等因素会促进员工内在动机水平的提高，进而影响IT创新采纳。另有研究表明，内在动机对工作中心型关系模式与员工创造性之间的关系具有中介作用[30]。 
1.4  提出假设
根据以上理论基础，提出本文的概念模型，如图1所示。



图1  本文的研究模型



本文的假设框架为：（1）外在动机对内在动机有激发作用；（2）内在动机能够促进SSD创新消化；（3）外在动机通过内在动机的中介作用对SSD创新消化产生影响。为进一步对研究模型进行阐述，本文对总体假设分开描述。
2  研究方法
2.1 样本选取与数据收集
本文的研究以IT企业的管理人员、开发人员为调查对象，他们具备丰富的专业知识和工作经验，能够比较客观真实地回答SSD相关问题。数据收集主要采用网上问卷调查，配合纸质问卷发放。研究分为2个阶段进行：第1阶段，围绕问卷的设计对软件开发行业的员工进行预调查，累计发放问卷100份，回收有效问卷85份，问卷有效回收率为85%；第2阶段，发放正式问卷250份，回收有效问卷217份，问卷有效回收率为86.8%。在217份样本中，受访者的身份分布特征为：管理人员31%，开发人员69%，人员的分布比例比较合理，与本文的目标调查对象基本相符。样本主要来源于网络问卷（150份）和纸质问卷（67份）。调查人群主要来自平安科技、小米、华为、中兴、银行信息科技部门等IT企业和部门，包括基层员工和中高层管理人员，年龄主要分布在25~50岁之间，以25~30岁软件开发人员为主，学历均在本科以上。
2.2  变量度量
本文的研究中所涉及的变量描述均来源于相关文献，与研究内容相契合，保证了每个项目的客观性，采用李克特五点记分法来度量吻合程度（1代表强烈反对，5代表强烈同意）。外在动机采用Hackman等[14]，Eisenberger等人[31]的研究量表，通过以下5个方面来描述：技能多样性、创造性、挑战性、竞争和报酬奖励；内在动机采用Deci等[18]开发的量表，通过7个方面来描述：能力需要、自我实现需要、胜任感、好奇心、兴趣、成功欲望和信念。由于具体的与SSD相关的研究量表尚未见于文献之中，结合本文的研究背景是软件开发组织的实际，本文在Rogers[25]提出的创新消化理论和Davis[32]提出的技术接受模型的基础上对有关量表进行了适当修改，以适应本文的研究对象，设计了能够恰当描述SSD创新消化的题项。
经过预调查统计分析，工作因素、内在动机、SSD消化3个变量的信度都较高，其Cronbach's α系数分别是0.836、0.892、0.866。其中，工作因素和内在动机变量不存在删除某项会提高量表整体信度的情况，因此不需要对其进行修改；而SSD创新消化变量虽然信度系数也比较高，但是在检验中发现，IT3（积极学习SSD相关知识）这个项目与总体的相关水平比较低（0.235），而且当剔除IT3后，SSD创新消化变量的信度系数会有所提高，从0.866到0.881，因此需要删除该项目。最后根据调查对象的反馈，对量表进行了适当的修改，经过调整，工作因素变量共有10个项目、内在动机变量17个项目、SSD创新消化变量5个项目，量表共32个项目，总体达到了较好的信度水平。
2.3  假设检验思路
本文主要研究内在动机层面心理因素对SSD创新消化的影响，以及外在动机与内在动机之间的关系，进而明确内在动机在外在动机与SSD创新消化之间关系的中介作用。首先运用SPSS软件进行数据处理和分析，首先采用可靠性分析和因子分析对量表进行信度和效度的检验。对于假设1、假设2的检验，先采用相关分析方法对各组变量间的相关性进行初步判断，然后运用回归分析方法对自变量与因变量之间的因果关系进行检验。对于内在动机中介作用的验证，分为3步：（1）检验外在动机对内在动机的影响；（2）检验外在动机对SSD创新消化的影响：（3）检验外在动机和中介变量内在动机对SSD创新消化的影响。而当3个变量同时出现在回归模型中时，看自变量对因变量的作用是否不再显著或显著性下降，从而明确内在动机是否具有中介作用，对假设3进行检验。
3  数据分析
3.1  信度和效度分析
本文通过Cronbach' s Alpha值对样本数据的信度进行估计和检验，结果发现所有结构变量的Cronbach' s Alpha值均大于0.75，表明研究变量在样本数据中表现出很好的内部一致性，样本信度水平较高。本文量表的设计是基于以往文献研究基础，采用已有研究成果的量表并进行了适当改进，与业界专业人员和管理人员进行了沟通和咨询，保证了量表的内容效度。运用SPSS进行因子分析，采用主成分分析法，按照特征值大于1的标准进行因子提取，方差最大旋转后得到6个因子，因子累计方差解释为57.905%，各指标载荷值均处于0.572～0.813之间，故该样本数据的结构效度令人满意。
3.2 相关分析
为了研究各变量之间的关系，对变量进行了Pearson相关性分析。其中，工作特征、工作环境与内在动机的相关系数均达到显著水平，分别为0.628、0.673，说明工作特征、工作环境与内在动机都呈显著的正相关关系；内在动机与SSD消化的相关系数为0.719，呈显著正相关关系。
3.3  回归分析
3.3.1  外在动机对内在动机的回归分析
通过对内、外在动机各因素之间的回归分析，共有11组变量之间存在显著的回归效应，结果如表1所示，假设1得到验证。
表1  外在动机对内在动机的回归分析
	自变量
	因变量
	标准回归系数
	作用关系

	竞争
	能力需要
	0.362**
	正向影响

	技能多样性
	自我实现需要
	0.260**
	正向影响

	报酬奖励
	自我实现需要
	0.224*
	正向影响

	技能多样性
	胜任感
	0.468**
	正向影响

	报酬奖励
	胜任感
	0.323**
	正向影响

	技能多样性
	兴趣
	0.289**
	正向影响

	报酬奖励
	好奇心
	0.216*
	正向影响

	创造性
	成功欲望
	0.270*
	正向影响

	报酬奖励
	成功欲望
	0.292**
	正向影响

	技能多样性
	信念
	0.378**
	正向影响

	创造性
	信念
	0.265*
	正向影响


注：* 、**分别表示在 0.05 、 0.01 的水平上显著。下同


3.3.2 内在动机对SSD创新消化的回归分析
内在动机层面，各个心理因素对SSD创新消化的回归分析结果如表2所示。


表2  内在动机对SSD消化的回归分析
	自变量
	因变量
	标准回归系数
	t值
	Sig
	Adj R2
	F值

	能力需要
	SSD创新
消化
	0.120
	1.680
	0.096
	0.594
	25.865**

	自我实现需要
	
	0.326
	3.511**
	0.001
	
	

	胜任感
	
	-0.230
	-1.233
	0.067
	
	

	兴趣
	
	0.020
	0.294
	0.804
	
	

	好奇心
	
	0.251
	3.206**
	0.002
	
	

	成功欲望
	
	0.165
	2.194*
	0.030
	
	

	信念
	
	0.291
	3.297**
	0.001
	
	




表2中的F值达到显著水平，说明整体回归效应是显著的，假设2得到验证。内在动机层面，对SSD创新消化有显著正向影响的有自我实现需要、信念、好奇心和成功欲望，且影响作用递减。
3.4 内在动机中介作用分析
根据中介作用检验方法，先进行外在动机与SSD创新消化的回归分析，结果表明技能多样性、创造性、竞争、报酬奖励与SSD创新消化显著相关，结合前面两部分的研究结果，发现共有7组变量符合中介作用检验前提条件。根据中介作用检验方法，加入中介变量后，若外在动机对SSD创新消化的回归效应不再显著，或者回归系数下降，则说明该变量具有中介作用，基于该检验思路，分别对这7组变量进行中介作用分析。
3.4.1 自我实现需要的中介作用分析
在加入中介变量自我实现需要后，技能多样性对SSD创新消化的回归效应不再显著，说明自我实现需要在技能多样性对SSD创新消化的影响中起完全中介作用；报酬奖励对SSD创新消化的回归效应依然显著，不过标准回归系数由原来的0.430减少为0.171。另外，调整后的决定系数R2由0.178增加到0.419，具有显著性，说明自我实现需要在报酬奖励对SSD创新消化的影响中起部分中介作用。
3.4.2 好奇心的中介作用分析

在加入中介变量好奇心后，报酬奖励对SSD创新消化的回归效应依然显著，标准回归系数由原来的0.430减少为0.212。另外，调整后的决定系数R2由0.178增加到0.383，具有显著性，说明好奇心在报酬奖励对SSD创新消化的影响中起部分中介作用。

3.4.3 信念的中介作用分析

在加入中介变量信念后，技能多样性对SSD创新消化的回归效应不再显著，说明信念在技能多样性对SSD创新消化的影响中起完全中介作用；创造性对SSD创新消化的回归效应依然显著，不过标准回归系数由原来的0.546减少为0.358。另外，调整后的决定系数R2由0.292增加到0.482，具有显著性，表明信念在创造性对SSD创新消化的影响中起部分中介作用。

3.4.4 成功欲望的中介作用分析
在加入中介变量成功欲望之后，创造性对SSD创新消化的回归效应依然显著，不过标准回归系数由原来的0.546减少为0.404，调整后的决定系数R2由0.292增加到0.424，具有显著性，表明成功欲望在创造性对SSD创新消化的影响中起部分中介作用；报酬奖励对SSD创新消化的回归效应依然显著，不过标准回归系数由原来的0.430减少为0.250，调整后的决定系数R2由0.178增加到0.332，具有显著性。这些可以表明成功欲望在报酬奖励对SSD创新消化的影响中起部分中介作用。
中介作用分析结果表明，假设3得到验证，即内在动机在外在动机与SSD创新消化之间具有中介作用，其中，自我实现需要和信念在技能多样性与SSD创新消化之间具有完全中介作用，成功欲望和信念在创造性与SSD创新消化之间具有部分中介作用，自我实现需要、好奇心、成功欲望在报酬奖励与SSD创新消化之间具有部分中介作用。
4  结果讨论
本文运用实证研究的方法，对外在动机、内在动机与SSD创新消化之间的关系进行了一定程度的探讨，得出了心理因素对于SSD创新消化的影响机制。研究结果表明，外在动机对员工的内在动机有正向的影响作用，内在动机对SSD创新消化存在正向的影响作用，内在动机在外在动机与SSD创新消化之间具有中介作用（如图2）。其中，内在动机层面，自我实现需要、信念、好奇心、成功欲望4个心理因素对SSD创新消化有正向影响，影响作用大小依次递减；外在动机层面，技能多样性、创造性、报酬奖励和竞争均能够激发员工的内在动机，外在动机通过内在动机的中介作用对SSD创新消化产生直接或间接影响。


注：实线表示完全中介，虚线表示部分中介

图2  外在动机—内在动机—SSD创新消化影响机制

为了进一步对结果进行分析，将外在动机分为工作特征和工作环境2个维度，试图解释工作特征和工作环境是否能激发员工的内在动机。研究发现，SSD工作特征以及工作环境对员工的内在动机均有正向的影响作用：员工所感知到的SSD工作的技能多样性和创造性对其内在动机有着正向的影响，员工对这2种工作特征的感知越强烈，内在动机越强烈，而挑战性则不具有这种影响；在工作环境中，竞争和报酬奖励对员工的内在动机有着正向的影响，竞争越激烈，或者工作中得到的报酬奖励越多，内在动机水平越高。因此，企业管理者可以组织员工对SSD方法进行学习，增进员工对SSD工作特征的了解，尤其是SSD方法所涉及到的开发技能的多样性和SSD方法的创造性这两个特点；另一方面，可以在企业内部开展与工作相关的比赛竞赛，激发员工的竞争意识，营造良性竞争的工作氛围，并适时地给予适当的报酬奖励，以提高员工的内在动机水平。
内在动机层面，从心理需要、情感体验和内在驱力3个维度来分析员工心理因素对SSD创新消化的影响。研究发现，自我决定需要、好奇心、成功欲望和信念4个因素对内在动机均有一定的正向预测作用：当自我决定需要得到满足时，员工会表现出更好的SSD创新消化意向和行为；员工对SSD方法的好奇心也是促进SSD创新消化的一个重要心理因素；此外，成功欲望和信念作为内在动机层面的重要驱力因素，对SSD创新消化有着重要的促进作用。因此，企业管理者需要高度重视对员工内在动机的激发，可以从以下3个方面进行：(1) 满足员工的心理需要，在软件项目开发过程中，向员工适当授权，使员工在项目过程中拥有更大的自由度，让员工参与到日常决策中来，增加员工的参与感和工作自主性，满足员工的自我决定需要，培养员工在组织内的“主人翁”意识；（2）提高员工的情感体验，在企业内部对SSD方法进行推广宣传，定期组织相关培训、开展主题研讨活动，加强员工对SSD方法的认识，引起员工对SSD方法的好奇心，让员工去尝试新方法；（3）唤起员工的内在驱动力，通过各种奖励方式激发员工的成功欲望，通过组织员工培训、参加安全会议等活动来培养员工开发更加安全的软件产品的责任意识，增强员工的安全开发信念，从而促使员工在工作中主动采纳和应用SSD方法，促进其在组织内部的消化吸收。
中介作用分析结果表明，内在动机在工作特征、工作环境对SSD创新消化的影响中有着中介作用，其中工作特征或者工作环境可能通过内在动机的完全或部分中介作用影响SSD创新消化，自我实现需要、信念、成功欲望的中介作用比较显著，主要表现在技能多样性、创造性、报酬奖励和竞争对SSD创新消化的影响关系中。在实践中，企业管理者可以通过在项目管理中融入SSD开发思想，增加SSD工作所需要的技能，使员工对SSD工作的理解与心理需要、情感体验和内在驱动力等因素相匹配，调动员工的工作积极性，提高其内在动机水平，促进SSD创新的消化与吸收；另一方面，在组织内部建立合理的奖励制度，可以很大程度地激发员工的成功欲望，促使员工为了获得事业晋升或者加薪将SSD方法运用于实际工作中。
5  结论与展望
本文运用实证研究方法，从心理学角度对SSD创新消化影响要素进行了分析，阐释了基于心理学层面的SSD创新消化的影响机制。与以往研究相比，本文的理论意义在于将员工心理因素应用于创新消化研究中，将外在动机和内在动机共同纳入研究模型中，着重探讨了内在动机的中介作用，将一般的企业人力资源管理方面的研究应用到IT组织中，不仅是对目前心理学和行为学的研究的一个补充，也有助于拓展目前IT技术创新消化领域的研究成果；实践意义在于，本文向IT企业管理者提供了一种新的视角去看待软件开发过程管理，有可能启发管理者将管控重心从流程管理转移到员工行为管理，从员工的切身利益出发，制定合理的规章制度，使员工感受到更多的人文关怀，有利于公司对于创新的消化吸收，从而减少软件的安全漏洞，使得软件产品的安全性成为企业的核心竞争力。这对于提升软件产品的安全性，推动整个软件开发行业健康繁荣发展具有十分重要的意义。
由于SSD方法目前在企业的普及程度不是很高，本文研究中数据的收集比较困难，调查对象的选择具有一定的局限性；主要探讨了内在动机的中介作用，没有考虑到某些心理因素的调节作用，这是下一步需要研究的方向。
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