美国基于关键基础设施的信息安全法规概述
嵇灵 
（电子科技大学 成都 611731）
[摘要] [目的/意义]关键基础设施的信息化程度越来越高，针对关键基础设施的网络攻击日益增多。[方法/过程]美国在关键基础设施的信息安全相关领域的法规主要围绕关键基础设施界定、机构设置、责任落实、政企合作、信息共享机制等方面展开，相关政策规定既有变化性又有延续性。总体上，有宏观层面国家顶层法规政策，细节上，有微观层面的具体针对性法规，同时，还有对进口关键基础设施的信息安全保护。[结果/结论]本文总结了美国基于关键基础设施信息安全的法律法规特点，对我国关键基础设施的信息安全建设是很好的借鉴。
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An Overview of Information Security Regulations for Critical Infrastructure in the United States
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[Abstract] The information of critical infrastructure is developing rapidly, the attacks from internet and other networks have been sharply increased. Information security regulations for critical infrastructure in the United States mainly include critical infrastructure definition, the establishment of institutions, the implementation of the responsibility, the cooperation of government enterprises, the mechanism of information sharing, the relevant policies and regulations. are both changing and continuing. On the whole, there are macro level national policies, in detail, there are micro level control laws, as well as imports of critical infrastructure information security protection. This paper summarizes the characteristics of information security regulations for critical infrastructure in the United States, which is a good reference for our country.
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1引言
随着信息技术的发展，关键基础设施逐渐显现出数字化趋势，关于基础设施安全保障的法规也逐渐从单纯物理层面的保护演变为物理与信息安全的双重保护，近二十年来，美国陆续发布了许多相关法规，目前已成为在关键基础设施信息安全保障方面法规体系最为完善的国家。美国从以下三个层面对关键基础设施的信息安全提供法规保障：一是从国家宏观层面强调基础设施的信息安全；二是从微观层面提出了保护基础设施信息安全的具体举措；三是针对进出口关键基础设施的信息安全进行了详细规定。
2国家顶层法规强调关键基础设施信息安全的重要性
美国通过国家顶层法规政策，从宏观层面强调关键基础设施信息安全的重要性，在多项总统令、国家战略和法案中提及关键基础设施，并强调其信息安全的重要性。
2.1美国总统令
美国陆续颁布了多项涉及关键基础设施的总统令主要包括：第63号总统令、第7号国土安全总统令以及第21号总统令。
2.1.1第63号总统令
1998年5月的第63号总统令（PDD-63）[1]，首次将关键基础设施的保护列入立法范畴，关键基础设施包括国防、交通、能源、航空、金融以及教育等重要信息系统。PDD-63同时也是首次提出在信息安全的相关问题上联邦机构要与企业部门合作，这是对政企信息共享的一次探索。
2.1.2第7号国土安全总统令
2003年10月颁布的第7号国土安全总统令（HSPD-7）[2]对PDD-63进行了进一步的完善，明确了17类国家关键基础设施和资源，包括：国防工业、能源、交通系统、农业和食品、公众健康和保健、电信、邮政和运输业、化学、商业设施、政府设施、紧急事务处理部门、水坝、核反应堆、原料和垃圾、国家纪念性和标志性建筑。HSPD-7明确提出了关键基础设施和重要资源既有物理形态，也要基于数字化的信息技术，并首次将这两个方面作为同一件任务并行。
2.1.3第21号总统令
2015年2月，奥巴马签署第21号总统令（PPD-21）[3]，该法令重新确定了16类关键基础设施的部门：国防工业、能源、关键制造业、信息技术、化学、商业设施、通讯、水利、应急服务、金融服务、食品和农业、政府设施、医疗保健和公共卫生、核反应堆、材料和废弃物、运输系统、水及污水处理系统。在针对关键基础设施的问题上，PDD-21的亮点在于进一步完善了政府与企业的信息共享机制，授权政府相关部门制定设施安全框架与方案，并支持设施所有者和运营商等采用这一方案，促进政府部门之间以及政府部门与设施所有者和运营者之间的有效信息交换。
2.2国土安全国家战略
2007年10月，美国政府发布国土安全国家战略（NSHS）[4]，目的是指导、协调和统一美国的国土安全工作。
该战略将保障关键基础设施的安全列为保障国土安全和稳定的四个战略之一，为关键基础设施的安全提供了全面风险管理框架，它规定了国家的优先事项、目标和要求，通过对资源的有效分配和应急响应措施，以增强关键基础设施在人为威胁或自然灾害情况下的抗逆力；同时，它还赋予设施的供应商、所有者或经营者具有确保设施安全的义务和从设施中获益的权利。
2.3联邦信息安全管理法案
2015年2月，美国政府修订了于2002年发布的联邦信息安全管理法案（FISMA）[5]，该法案强调了信息安全对美国经济和国家安全利益的重要性，提出了一系列举措来保护政府的信息和设施等财产等免于自然和人为的威胁。
在关键设施的信息安全问题上，FISMA要求24个联邦机构必须采取措施分析和解决早期阶段的安全风险，并在设施的生命周期中继续管理信息，为信息系统和支持运营的设施系统（包括由其它机构、合同商等为机构提供或管理的信息和设施系统）提供信息安全支持。
2.4联邦政府信息资源管理通告
2016年7月，美国政府发布了新版联邦政府信息资源的管理通告（Circular No. A-130）[6]，该通告是美国在信息安全方面的指南纲要，全方位地阐述了在数据保密安全方面的法律规定。
通告要求，在关键设施的信息安全问题上必须做到：（1）按照信息本身的保密安全程度给予其相对应的保密防御，将数据系统分为两大类：普通支撑性系统和核心应用系统，根据这两大类系统各自的特点及适用范围分别为其制定不同的数据保密政策；（2）各机构体系都必须制定一项能够确保信息的安全性和完整性、信息系统正常运行的计划并予以实施；（3）信息安全责任具体原则，即由专人负责专项工作，出现问题后责任追究到具体人员。
3一系列基础设施信息安全保护法提出具体保护措施
与立足于国家顶层法规不同的是，本节的法规条例把重点放在微观层面，提出具体的措施从而进行重点控制，以保护关键基础设施的信息安全。主要的法规及其内容如表1所示。
表1 一系列基础设施信息安全保护法
	颁布时间
	法规/规范
	相关内容特点

	2006年
	关键基础设施信息保护法[7]
	作为《国土安全法》的第二部分，规定了关键基础设施保护的原则、适用的范围和效力、保护条件、程序、措施、信息披露的条件与程序、法律责任等。

	2013年
	国家基础设施保护预案[8]
	规定国土安全部应促进政府机构以及企业与企业间在关键基础设施方面开展合作的制度化，并将关键基础设施保护中数字信息安全的问题，作为必须考虑的一个元素。

	2013年至2014年
	国家网络安全和关键基础设施保护法案[9]
	将网络攻击列为最高级别的国家安全威胁之一，修订了《国土安全法》关于保护信息空间安全和维护关键基础设施安全的规定，要求国土安全部为联邦机构提供实时且完整的保护措施，预防并减轻网络攻击事件。

	2014年
	国家关键基础设施信息安全框架规范[10]
	将信息安全风险纳入到企业风险管理程序当中，规定了识别、保护、检测、响应和恢复五项功能，提供了信息安全风险管理战略。实施细则参见信息安全管理标准ISO/IEC27001，信息和组织的安全控制措施SP800-53和ISA/IEC62443。

	2016年
	关键基础设施威胁信息共享规范[11]
	这个框架是关键基础设施的所有者和经营者以及其他的利益相关者的指导规范，描述了有安全隐患的信息如何在联邦政府和关键基础设施的所有者与经营者之间共享和传播。通过案例研究，展示了如何在有信息安全隐患的情况下展开工作。


4针对进口关键基础设施的信息安全保护
随着贸易全球化的发展，关键基础设施等相关产品的跨国流通也越来越频繁。美国关键基础设施等相关产品在全球市场占据着主导地位，其政府已将相关产品的供应安全作为加强其自身信息安全保护的重要考虑。美国在联邦采购条例（FAR）中将信息安全纳入进口关键基础设施安全的重要考虑因素，同时在其它的法律中有所补充。
4.1联邦采购条例
联邦采购条例（FAR）[12]是专门的美国政府采购产品法规，针对所有非本国制造的进口产品。FAR于1861年由美国国会颁布实施并于2005年9月发布最新版[13]，对美国进口制度和政策做出了比较详细的规定，其中涉及与进口关键基础设施及其信息安全相关的内容，可归纳为管理、技术和操作三个层面。
4.1.1管理层面
要求采购信息安全技术或设施的部门制定信息安全计划，在进口信息设施或服务之前对供应商进行独立评估，建立可信的交付渠道。在同一系统中要采购多个供应商的产品，并缩短采购决定和交货的时间。
4.1.2技术层面
在设施信息传输时，确保其完整性，保密性和可用性，还应保证采购的设施系统与现有系统或程序的兼容性；在成本的控制上，可通过建模估算系统开发的生命周期成本；在采购前，调研并评估技术，成本和进度的风险，以减轻风险和失败造成的后果。
4.1.3操作层面
在与信息系统和设施相关的采购合同制定时应要求信息安全、设施控制以及工程等领域的专家提出指导意见；对于机密设施的采购，必须确立设施的访问权限和保密等级。
联邦采购条例作为美国政府采购必须遵守的基本上位法，为各机构的进口过程提供了协调、简洁和统一的标准。无论是国防部门、民用机构还是地方各级政府的采购都要统一执行条例的规定，各机构经国家采购政策办公室批准，可依法制定本部门的采购实施细则，对条例进行必要的补充。
4.2其他法律文件中采购进口关键基础设施的补充
除了联邦采购条例外，美国其他法律文件中对于政府进口关键基础设施及其信息安全的规定也有所涉及。主要的法规名称和其内容特点如表2所示。
表2 其他法律文件中采购进口关键基础设施相关规定
	颁布时间
	法规/规范
	相关内容及特点

	1996年
	卡琳尔-科恩法案[14]
	在涉及信息技术产品和设施的补充采购时，签订标准合同的目的是为了在满足联邦政府能及时使用迅速发展的技术的同时，减轻项目风险和激励供应商执行合同。当使用标准合同时信息系统的采购可以被分为几个较小的采购标的。采购的特殊性可随采购信息技术的类型和系统本质的发展而变化。

	2002年
	政府信息安全改革法案[15]
	规定联邦各机构在采购信息设施产品之前要制定周密计划，并确立年度评估制度，每年每个机构都应对本机构的信息安全计划和实施进行独立评估。

	2004年
	联邦信息处理标准[16]
	关于联邦雇员和合同承包人身份识别的共同标准政策，规定机构只能采购已经过个人身份查证的供应商产品、设施或服务。

	2012年
	美国法典[17]
	规定政府采购信息技术、设施和产品时必须让步于国家安全，涉及国家安全时，任何采购都可以采用非公开充分竞争。对于使用商业信息技术设施的合同，每个机构应该确保供应商遵守采购机构的管理规定。为确保在执行合同期间继续有效实施安全防护，同时发现和抵御新威胁和危险因素，每个机构需要有一个政府安全检查程序。

	2015年
	联邦信息安全管理法案[18]
	将系统设施和服务的进口列为一项重要的信息安全控制类，该控制类中的第12项安全控制措施要求美国政府机构对供应链风险进行防范。该法规对所有的美国机构都具有强制性作用。


5美国基于关键基础设施信息安全的法律法规特点
美国在关键基础设施等相关领域的法律法规主要围绕关键基础设施界定、机构设置、职能授权、政企合作、信息共享机制等方面展开，从内容上看，相关政策规定既有变化性又有延续性，通过对相关法律法规体系的调研，发现其有如下特点：
1、立法体系严密，内容丰富，既有总体上的把握，也有细节上的完善。在总体上，有美国总统令和立足于整体的信息安全法规，在细节上，有关键基础设施信息安全的法规和进口关键基础设施相关法规，同时，还有与法律相辅相成的信息安全标准和指南。这些法律围绕整个信息安全体系，从安全框架制定，风险控制，成本预算，责任落实，合作机制等方面制定了详细规定。
2、重视合作，包括国内合作与国际合作。国内方面，对政企合作和信息共享机制不断加强。美国大部分关键基础设施归私营企业经营和所有，政府必须和企业合作才能有效保护关键基础设施的信息安全，因此法律法规文件都将政府与私营企业机构的合作及信息共享列为重要任务和途径。国际方面，将信息安全与法治保障提升为一个世界性新议题，美国积极与其它国家合作制订国际性法规，如2012年6月欧美日联合发布政府网络信息安全推荐准则[21]。
3、将国家的利益置于至高无上的地位，通过构建国家安全审查制度，使之贯穿于各个领域，从而就使得作为国家安全一部分的信息安全得到保障。同时建立完善的政府进口设施和信息安全法规政策环境，加强配套法规和制度建设实施，从制度上保障政府采购过程中的信息安全。有效利用国际规则，在市场开放的同时注重政策扶持，尽可能抑制国外产品，在在保护本国产业的同时，也间接地保护了国家信息安全。
6 总结
关键基础设施已经在国家社会生活的各个领域中发挥着不可替代的作用，深入到军事安全、政治生活、经济运作和商业活动等各领域。美国针对关键基础设施的信息安全保障经历了二十多年发展，其所定义的领域和范畴处于不断完善之中，在信息安全立法总原则的指导下，从原有的被动静态防护转变成为积极的动态防御，并上升到国家战略层次。在立法方面具有针对性和层次性，而且还体现了科学性、连续性和灵活性等特点，法律法规的执行十分到位，其法律法规体系建设效果显著。
我国许多相关的关键基础设施产品都需要进口，因而不可避免的会对我国产业带来外部竞争压力与挑战，同时也为我国带来了安全方面的隐患。应积极制定动态防御型的维护国家安全的战术策略，坚持国外企业设施的进入不能对我国的信息安全构成损害，通过完善我国关键基础设施的法律体系、健全机构设置，构筑国家安全防线。
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