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摘要：针对电子商务中零售商的网络空间安全投资问题，在考虑存在负外部性的前提下，采用博弈论理论首先对两个零售商的投资博弈进行均衡分析，然后对多个零售商的博弈进行均衡分析，并进行仿真模拟。研究结果表明：投资阈值与零售商的网络空间安全水平呈正相关关系，与已投资网络空间安全的零售商数量呈负相关关系。根据结论分析，提出需要制定合理的规章制度和采取必要的补贴措施，加强对电子商务零售商网络空间安全风险的防范。
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Abstract：In order to solve the problem of cyberspace security investment of retailers in e-commerce, first we analyze two retailers' investment and then analyze multiple retailers' investment based on the negative externality by using game theory. And through simulation, we find that the investment threshold is positively related to the cyberspace security level of the retailers and has a negative correlation with the number of retailers who have invested in cyberspace security. In consequence, we proposed that a reasonable rules or some subsidies should implement to strengthen the e-commerce  cyberspace security.
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电子商务已经成为国民经济生活的重要组成部分。据中国国际电子商务网的数据显示， 2016年我国的电子商务营业额达到9750亿美元，未来的电子商务将会有更大的发展空间。电子商务的发展依赖于互联网，中国互联网络中心所发布的报告指出，在2016年遭遇网络空间安全事件的用户比达到整体网民的70.5%[1]。每年全国因网络空间安全问题遭受的损失高达数百亿元，在电子商务客户中有超过一半以上的用户对电子商务交易的安全性表示担忧。因此在未来电子商务持续发展过程中，网络空间安全问题将成为决定电子商务成败的关键因素之一。
1     研究综述ZX
电子商务网络空间安全可以指电子商务中的信息安全或网络安全，反映的信息安全更立体、更宽域、更多层次，也更多样，更能体现出网络和空间的特征[2]。网络空间安全问题逐渐成为消费者网购意愿的主要影响因素，越来越多的电子商务零售商意识到网络空间安全投资的重要性，电子商务网络空间安全也成为当前国内外学者的研究重点。                      面对日益恶化的网络环境，张怀涛等[3]对目前电子商务中网络安全面临的严峻形势、主要威胁、信息安全结构、信息安全要素及信息安全对策等作分析。蔡猷花等[4]从安全问题产生、数据安全、网络安全、电子支付安全等几个方面对电子商务面临的问题进行探讨。Chang等[5]对保护电子商务安全的编译器安全协议和FDR协议进行扩展，并对新协议的安全性进行验证，对不同的攻击类型提出解决方案，同时指出电子商务交易过程中必须采用身份验证技术。顾加强[6]认为电子商务系统中存在计算机网络安全问题和商务安全问题，并针对这两种安全问题提出应对措施，确保在线商务过程的安全。汪军[7]研究认为电子商务安全体系是一个复杂的系统工程，从网络安全、应用安全、管理等多个方面进行分析，利用多种方式相结合提高电子商务的安全和可靠性。吴鸭珠[8]从网络安全策略的角度，对我国电子商务网络安全体系进行分析，进而提出提升我国电子商务网络安全的策略。Sengupta等[9]研究资产和电子商务交易活动中的安全问题，并对电子商务系统中的威胁和脆弱性进行识别。企业为了降低网络空间安全事故发生的概率，常规的做法是购买和使用系统安全技术，如虚拟专用网络（VPN）、入侵检测系统（IDS）、防火墙（firewall）、防毒软件、数据备份技术等[10-12]。这些防御方法在一定范围内是有效的，但网络空间安全不仅仅是一个简单的技术问题，电子商务网络空间安全往往会涉及多主体的相互影响。例如，供应商管理库存系统（VMI）、电子数据交换（EDI）、连续库存补充计划（CRP）等先进信息技术的应用，使得电子商务的零售商与供应商之间，甚至竞争对手之间形成了紧密的联系，同时也会使各个企业之间产生相互依赖性问题。Gordon等[13]率先利用经济学模型将网络系统的防御措施和脆弱性看作一个整体，通过两类典型的S(z,v)函数对安全投资水平和潜在损失进行比较，发现最优投资水平不应超过潜在损失的36.79%。Willemson[14]对Gordon和Loeb的模型作出进一步完善，并指出可能存在其他概率函数，使得最优安全投资可以超过其损失的50%。吕俊杰等[15]以企业间的病毒传染为例，指出网络安全风险的一个重要特征是相互依赖性，企业的网络安全决策会相互影响，提出了企业间安全的投资博弈模型，确定了多个企业进行投资的纳什均衡。Shetty等[16]的研究表明，企业遭受网络安全事故造成损失的概率受企业自身安全水平及其所处的网络环境的安全水平共同影响，因信息不对称，每个企业没有考虑自身行动的真实社会成本而出现投资不足现象，这就产生了所谓的负外部性。苘大鹏等[17]针对网络安全事件的不同类型，提出一种网络安全资源分配模型，揭示了网络脆弱性、内部和外部攻击事件比例与网络安全投资之间的关系，给出了不同条件下的网络安全资源分配策略。陈天平等[18]采用经济学中效用理论分析信息安全投资最优的问题，并通过实例表明损失效应越大的安全事件需要更大的安全投资。Nagurney等[19]381-398建立了一个关于零售商网络安全投资的博弈理论框架，考虑消费者的偏好取决于产品的需求量和整条供应链的平均安全水平，将纳什均衡条件转化为变分不等式问题，揭示均衡产品交易、安全性水准、产品价格、期望利润、零售商脆弱性、网络脆弱性之间的影响。  
通过对以上文献的研读可以发现，虽然对电子商务网络空间安全的相关研究已有很多，但主要集中在技术方面，很少有研究考虑电子商务中零售商之间的网络空间安全投资问题。本文主要考虑存在负外部性的前提下，电子商务零售商的网络空间安全投资策略，以指导零售商的网络空间安全投资决策。
2  问题描述与模型
本文研究模型中的参与者是从事电子商务特征相同的零售商[image: image1.png]


。所有的零售商都是理性的，以利润最大化为目标。零售商之间是通过互联网连接，都需要选择是否进行投资以防止黑客入侵带来损失，发生黑客入侵可能带来的损失包括名誉损失、信息泄露、财务损失等。为了使研究与实际联系更加紧密，本文假定零售商遭受损失的概率是黑客对其入侵成功的概率。零售商之间存在负的外部性，即网络中的一个零售商遭受入侵后，会给其他零售商造成额外的损失，选择网络空间安全投资可以降低网络空间安全事故发生的可能性和损失。设零售商[image: image2.png]


在没有遭受黑客入侵时的正常收益为[image: image3.png]


，被黑客入侵后造成的经济损失为[image: image4.png]


，用于投资网络空间安全的成本为[image: image5.png]


；零售商[image: image6.png]


自身的安全水平为[image: image7.png]


，[image: image8.png]S . e[0,1]



，且[image: image9.png]


的值越大表示安全水平越高；零售商[image: image10.png]


未进行网络空间安全投资时的安全水平为[image: image11.png]


，投资后的安全水平为[image: image12.png]


，且[image: image13.png]S . >85,



；整个网络空间的平均安全水平为[image: image14.png]


，[image: image15.png]


。根据Shetty等[14]的研究，假设零售商受黑客成功入侵的概率依赖于两种因素：一是零售商自身的安全水平[image: image16.png]


，二是零售商所处的整体网络环境的安全水平[image: image17.png]


。根据Nagurney等[17]381-398的研究，假设零售商[image: image18.png]


遭受入侵成功的概率为[image: image19.png]1—-5)(1-29



，其中[image: image20.png]1-35)



代表零售商[image: image21.png]


自身遭受成功入侵的概率，[image: image22.png]1-9



代表零售商[image: image23.png]


所处的相关联网络被成功入侵的概率；零售商[image: image24.png]


遭受攻击后的预期损失为[image: image25.png]


。               
2.1  2个零售商的网络空间安全投资决策博弈模型
首先建立一个包含2个零售商的投资决策博弈模型，即零售商[image: image26.png]


和[image: image27.png]


都有2种行为选择：一是进行网络空间安全投资；另一种是不进行网络空间安全投资。当两个零售商都选择投资，双方收益均为[image: image28.png]F—-C—(1-5)%L



；当两个零售商都不进行投资，双方的收益为[image: image29.png]F—(1-5,)%L



；当其中一个零售商选择投资而另一个零售商选择不投资，选择投资的零售商收益为[image: image30.png]F—C—(1-S5) (1— Scf”) I




，不投资的零售商收益为[image: image31.png]F—(1-5y) (1—5°§‘”)L




。建立两个零售商的网络空间安全投资决策博弈模型如下：
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	不投资
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根据以上收益矩阵，可以对零售商的网络空间安全投资决策进行纯策略和混合策略纳什均衡分析。
2.2  多个零售商的网络空间安全投资决策博弈模型
现实网络中有多家零售商，假设共有[image: image42.png]


家零售商，其中有[image: image43.png]


家零售商已经进行了安全投资，零售商[image: image44.png]


是否进行安全投资要考虑自身的安全水平和整个网络的安全水平。如果零售商[image: image45.png]


选择进行投资，则整个网络中有[image: image46.png]


家零售商没有进行投资，[image: image47.png]


的期望损失为[image: image48.png]a-spy[1-s,— L




，预期收益是[image: image49.png]a—S)
chf(1fs,,)[1—srw L



；如果零售商[image: image50.png]


选择不投资，[image: image51.png]


期望损失为[image: image52.png](1—sh)[1—sh—"5 =21y,




，预期收益是[image: image53.png]F— (1755)[1—sh 7’(5%5”)]L



。
3  均衡分析
3.1  2个零售商网络空间安全投资的均衡分析
对2个零售商网络空间安全投资博弈矩阵采用纯策略纳什均衡和混合策略纳什均衡2种方法进行分析。如果要实现2个零售商都进行投资的纯策略纳什均衡，充分必要条件是，无论对方采取何种策略投资所获的收益均优于不投资时的收益，即：
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                             （1）
求解（1），得出：
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                                                          （2）
由上述结论，分3种情况进行讨论： 
（1）当[image: image56.png]


时，网络空间安全的投资成本小于零售商遭受黑客入侵造成的损失，选择投资是零售商的最佳策略，则零售商[image: image57.png]


和[image: image58.png]


所形成的纳什均衡是（投资，投资）。
（2）当[image: image59.png]S5,)(3—2S,—S,)L



时，零售商的网络空间安全投资成本高于遭受入侵时所遭受的损失，完全理性的零售商是不愿意进行投资的，此时的均衡是（不投资，不投资）。
（3）当[image: image60.png](B -25,
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时，存在2个纯策略纳什均衡和一个混合策略纳什均衡。纯策略纳什均衡是（投资，不投资）和（不投资，投资）。在混合策略纳什均衡中，2个零售商以一定的概率选择投资还是不投资。假设零售商[image: image61.png]


选择投资的概率是[image: image62.png]


，则选择不投资的概率为[image: image63.png](1—x)



。在混合策略纳什均衡中，零售商[image: image64.png]


采取的策略必须使零售商[image: image65.png]


选择投资和不投资时所获得的期望收益相等，即：
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                                                                              （3）
解得：
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即零售商[image: image69.png]


以概率[image: image70.png](5a—55)(3-25p—55) L —2(
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选择进行投资，以概率[image: image71.png]20H5a—55)(3-25%—5)L
1(S.—52)%



选则不投资。同样，零售商[image: image72.png]


和[image: image73.png]


是对称的，因此零售商[image: image74.png]


也会选择同样的策略。
3.2 多个零售商网络空间安全投资的均衡分析
当存在多个零售商时，要使网络空间安全投资成为最优策略的充分必要条件是，零售商投资获得的期望收益大于不投资时的期望收益，即：
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       （6）
整理得：
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                                                               （7）
令：
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由网络空间安全投资阈值E的表达式可知，投资后零售商自身的安全水平Sa增加，遭受入侵成功的可能性就降低，投资网络安全的约束成本变松，零售商更倾向于网络空间安全投资，会出现越来越多的零售商选择安全投资的态势，从而促进了整体网络空间安全水平的增加。当零售商的数量n增加或者投资者的数量j减少时，即不投资的零售商数量增加，从而导致整体网络空间安全水平降低，零售商面临的负外部性也随之增加，理性的零售商会倾向于进行网络空间安全投资。
4  算例及仿真模拟
4.1  2个零售商网络空间安全投资的算例分析
假设零售商R1和R2是正要进行网络空间安全投资决策的2个同质企业。零售商的正常收益为F=100万元；遭受黑客成功入侵后造成的损失为L=60万元；零售商未对网络空间安全投资时网络空间安全水平为Sb=0.2，投资后的网络空间安全水平为Sa=0.7。将上述数据代入2个零售商的网络空间安全投资博弈模型中，结果如下：
	
	
	零售商[image: image78.png]
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2个零售商实现（投资，投资）均衡的充分必要条件是，不管对方采取何种策略，投资较不投资而言都是最优选择，即：
[image: image80.png]


                                                                                            （8）
解得：
[image: image81.png]C<15.7



（9）
因此，当网络空间安全投资成本Ｃ小于15.7万元时，2个零售商都会选择网络空间安全投资，达到理想的稳定均衡。
4.2  多个零售商网络空间安全投资仿真分析
命题1：多个零售商网络空间安全投资博弈中，保持其他条件不变的情况下，阈值E与零售商自身的安全水平Sa呈正相关，随着Sa的增加，阈值E增加，零售商更倾向于投资网络空间安全。
当零售商自身的安全水平增加时，其遭受黑客入侵成功的概率随之降低，投资约束的条件也变松，这在一定程度上增加了零售商的网络空间安全投资动机。令零售商未投资时的安全水平[image: image82.png]
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的关系进行仿真模拟，结果如图1所示。
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图1  多个零售商的网络空间安全投资博弈中自身安全水平仿真模拟

命题2：多个零售商网络空间安全投资博弈中，保持其他条件不变的情况下，阈值E与零售商的总数n呈正相关，与已投资网络空间安全的零售商数量j呈负相关。
当零售商总数n增加时，保持其他条件不变，零售商所处的网络环境整体安全水平降低，单个零售商遭受攻击成功的概率增加，为了减少网络空间安全事故的发生，理性的零售商会选择投资以提高自身的安全水平。令[image: image86.png]$,=0.7, §,=0,
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的关系仿真模拟，结果如图2所示。
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图2  多个零售商的网络空间安全投资博弈中零售商总数仿真模拟
当已投资网络空间安全的零售商数量[image: image89.png]


增加时，保持其他条件不变的情况下，零售商所处的网络环境整体安全水平增加，阈值[image: image90.png]


逐渐减少，投资约束条件变紧，零售商此时可能会出现“搭便车”的行为。令[image: image91.png](Sa—5:
S,=07, S,=0, n=100, L=60, E= (s,,—sh)[1—sru




与[image: image92.png]


的仿真结果如图3所示。
[image: image93.emf]0102030405060708090100

0

5

10

15

20

25

30

35

40

45

已投资零售商数量

阈值 


图3 多个零售商的网络空间安全投资博弈中投资零售商数量的仿真模拟
5   结论及建议
本文建立两个零售商及多个零售商的网络空间安全投资博弈模型，对投资决策模型进行纳什均衡分析。对影响网络空间安全投资阈值的零售商总数、已投资的零售商数量以及零售商自身的安全水平分别进行了详细的讨论，并对多零售商网络空间安全投资进行仿真验证。从上述分析可知，零售商之间的合作在降低网络空间安全风险方面具有非常重要的作用，但是这种合作是根据零售商自身的意愿，实际的选择是基于非合作博弈来展开的，因此零售商的网络空间安全防范措施有可能得不到保障，如果某个零售商拒绝进行网络空间安全投资，则所有零售商都可能面临较高的攻击概率。为解决这个问题，就需要在零售商之间建立一些协调机制或者补贴投资的机制。现探讨如下：
（1）建立零售商之间的规章制度。在电子商务中存在着数量较多的零售商，有必要制定一种协调机制，以避免零售商只顾追求自身的最大利益而忽视其他成员的利益。可以由上游供应商企业在零售商之间建立一个横向独立的部门负责网络空间安全的宣传和监督事宜，也可以为零售商提供网络空间安全投资的方案设计咨询工作，使每一个没有进行网络空间安全投资的零售商意识到，不进行投资不仅会给自身造成严重损失，也会给整个零售网络造成巨大损失。但是要保证部门所需费用总额不超过网络空间安全风险造成的预期损失。
（2）政府部门的监管。零售商的疏于防范不仅会造成自身的财务损失、名誉损失，也会泄露消费者的个人信息，影响社会的不稳定进而形成社会问题隐患。建议政府部门注意这些问题，不能只考虑当前暂时的经济增长，要有可持续发展的观念。政府有关部门可以制定一系列严格可行的法律规范，同时可以联合独立的第三方如银行，在零售商申请网络空间安全投资贷款时给予较低的利率，减少零售商的投资成本；或者联合保险公司，保险公司可以将保费与投保公司自身安全程度挂钩，来激励零售商进行自保。
（3）补贴措施。零售商不投资网络空间安全的一个重要原因是，由于其他零售商不进行投资的前提下该零售商进行投资的成本太高，这就导致越来越多的零售商不愿进行网络空间安全投资，因此，电子商务的供应商企业或者政府可以采取适当的措施对进行网络空间安全投资的零售商给予一定的补贴，补贴可以是价格的优惠或税金的减免等形式，通过这些补贴打破成本约束，使零售商愿意进行网络空间安全投资。
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