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摘要: 大数据背景下，数据传播过程的安全问题更加趋向复杂多元，也成为领域内备受关注的问题。在对一般信息传播模型分析的基础上，从环境、内容、行为、用户等结构视角，面向传播过程识别数据传播过程风险；采用德菲尔法和层次分析法研究构建包含2级共计27个指标的大数据传播过程风险评价指标体系；选取某高校网络开展环境评价实证，并综合分析评价结果。
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Abstract: In the era of big data, the security of data dissemination process is becoming more complex and diverse, which has become a question of concern. After analyzing general information dissemination model, the new data transmission process model based on risk factors is put forward; the risk factors from the perspectives of circumstance, network behavior and user are discussed, and a two-level evaluation index system containing a total of 27 index of big data transmission process is established by Delphi technique method and analytic hierarchy process. This paper evaluates service network environment of a university by combining comprehensive analysis of the evaluation.

Key words: big data; propagation process; risk identification; index system

-------
收稿日期：2017-08-14，修回日期：2017-10-30

基金项目：北京市社会科学基金项目“大数据背景下的信息安全风险评估与对策研究”（14JGA013）

（那一个部门或机构的？）青年教师科研启动基金项目“基于双边市场理论的未来互联网络资源负载均衡问题研究”（ QNJJ2015-23 ）

1   研究背景
新科技时代下互联网、大数据等技术飞跃发展，网络空间中各类应用的发展不仅改变了人们的生活方式，也产生了很多网络数据资源，即大数据。根据易安信（EMC）公司2014年公布的第7份数字宇宙（digital universe）报告，国际数据公司（IDC）认为2013年全球大数据总量约为4.4 ZB，并预计到2020年数据将增长10倍[1]。这些数据既可能是结构化、半结构化的，也可能是非结构化的，并常常以数据流的形式迅速、动态地产生，具有较强的时效性。然而由于数据大量、多样、迅速等特性，传播过程中更容易发生泄漏、破坏、篡改等安全事件，这必然给经济社会的健康发展造成较大影响。因此，分析数据传播过程、识别风险并构建风险评价指标体系等成为该领域亟待解决的问题。
许多学者从信息传播机制出发研究了风险传播模型及其评估策略。早期研究大多建立在整体层面，随后分方向深入展开。在用户维度，人们研究了社会网络环境下基于用户关系的信息传播机制，并以此为基础提出网络信息传播模型[2-3]。在环境维度，人们研究了复杂网络环境下传播的动态过程、作用机制，为现实社会中各种传播现象的预防和免疫提供了理论依据[4]。在风险维度，人们分析了风险的不确定性和复杂性传播，识别了信息系统安全风险因素之间的关系，并提出了安全风险分析模型[5]。更有学者拓宽领域，研究了电力系统中的信息安全威胁传播机制，建立了信息物理安全风险传播模型[6]。
较多学者研究了风险控制技术或策略，构建了风险评价指标体系，如，在整体层面，从国家计划、管理方法、工程规范和技术实施等方面出发，提出了以“安全基线政策”为核心的指标体系[7]；在局部层面，从基础设施、数据处理、技术漏洞、黑客攻击、数据可信度、管理不善、法律法规、行业自律性以及个人隐私等角度展开分析，提出了针对风险的相关措施[8]。也有学者面向不同角度深入展开研究，如，从隐私角度，分析了大数据安全与隐私保护所面临的挑战，指出当前各隐私保护技术的优劣，研究构建了隐私风险评估指标体系[9-10]；从风险因素角度，以风险发生周期为切入点，分析构建了共计3层21个指标的网络舆情突发事件风险评价指标体系[11]；从基础设施角度，结合安全评价和大规模网络研究,建立了态势感知的指标体系[12]。在研究方法上，大多学者都采用了较为成熟的层次分析法、熵权法、德尔菲（Delphi）法、模糊评估等方法[10-11]。

现有研究较多关注安全风险模型、安全技术以及从整体风险角度构建安全评价指标体系等，缺少针对数据传播过程的风险分析及其指标体系研究，因此，本文试图从环境、内容、行为、受众等角度出发，面向传播过程，建立大数据传播过程模型，分析识别过程风险因素，探讨构建风险评价指标体系。
2 数据传播模型及风险识别
2.1 数据传播模型

针对网络环境下的信息传播问题，国内外学者纷纷从构建网络信息传播概念模型的角度研究其传播过程，把握其运行形态，如陈慧娟等[3]探究了基于用户的微博信息传播特性，建立分析了传播过程模型。而在大数据的传播过程中，既有传统形式的单向传播又包含网络形式的双向、交互式传播；而且在这一过程中，除了传统的环境、行为等因素对其产生影响之外，新传播方式的多样性、复杂性等因素也起着越来越关键的作用。微博动态传播主要受用户状况、用户影响力、转发因素等的影响，而大数据传播过程涉及的影响因素更复杂、多元，如受众、传统因素（环境、内容、行为）、复杂环境、新的传播行为、多种传播方式等。因此，结合大数据传播过程所体现出各种特征，本文构建了大数据环境下基于风险因素的数据传播过程模型（如图1）。
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                                                 图1 基于风险因素的数据传播过程模型

该模型侧重体现新媒介下的复杂环境、内容风险、新行为风险，分别从3个视角分析数据传播过程：传播环境视角，强调复杂环境对数据传播过程的作用；传播内容视角，侧重数据传播过程中可能存在的对数据内容的影响；传播行为方面，即数据传播过程中经过组合、扩散、共享、协作、垄断等各种社会化行为可能对数据产生的影响，其中噪音因素是对环境、技术、行为、复杂等影响因素的统称。
2.2数据传播过程风险因素识别

参照现有安全风险评估策略，把数据传播过程的安全风险分层描述，结合本文提出的模型，从传播环境风险、传播内容风险、传播行为风险、安全管理规范风险4个方面展开识别。传播环境风险包括意外事故风险、软件风险和硬件风险。传播内容风险包括数据保密性风险、数据完整性风险、干扰风险、隐私安全风险、数据可用性风险、数据可控性风险、数据状态转移风险等。传播行为风险包括非恶意泄露风险、黑客攻击风险、技术泄密风险、数据公开风险、竞争性垄断风险、信息物理安全风险、威胁传播风险和感染风险等。安全管理规范风险包括法律法规不健全风险、标准不统一风险、内部威胁风险、防护措施不当风险、受众缺乏培训风险等。
3  指标体系研究

3.1指标选取

从不同视角（环境、内容、行为等）与差异需求（普通受众、决策者、维护者等）出发，对数据传播过程的安全风险指标依据以下2个原则进行选取：
（1）针对不同视角层面的指标。不同的视角是针对特定的数据传播过程安全及其相应范围，所以应根据视角获取能够反映各视角、各方向点的指标。
（2）针对不同使用对象的指标。构建数据传播过程安全指标最终的目标是为相关人员提供应用、判断和决策的信息，因此指标应反映不同的对象（如管理、控制、受众）的需求。
据此，本文选取了33个数据传播过程风险指标：1）自然灾害意外风险；2）非自然意外风险；3）端口漏洞；4）无替代设备；5）不可靠的物理设备；6）危险的配置；7）网络宽带不足；8）机房环境恶劣；9）无设备监控；10）系统漏洞；11）版本和补丁错误；12）不安全接口；13）升级隐患；14）传播内容保密性；15）传播内容完整性；16）传播内容独立性；17）隐私安全保障；18）传播内容可用性；19）传播可控制性；20）数据状态转移；21）非恶意错误；22）黑客攻击；23）技术分析泄密；24）数据脱敏；25）目的性数据垄断；26）信息物理安全；27）“感染”安全；28）威胁传播；29）法律法规不健全；30）标准不统一；31）内部威胁；32）岗位安全；33）安全意识。
3.2指标体系构建

通过德尔菲法完成指标的筛选。首先，选择在大数据信息安全领域有5年以上研究经验的、具有副高级及以上职称的专家学者不少于30人；然后，根据选取的33个指标设计问卷调查表，按照“高、较高、中等、较低、低”5个等级分别赋值为[9，7，5，3，1]，让专家学者对每个指标进行打分；再后，依据打分数据做指标筛选，将均值大于3、变异系数小于0.15的指标作为有效指标予以保留；最后，经过筛选，形成大数据背景下数据传播过程风险评价指标体系，其中包含一级指标4个、二级指标23个，具体如表1所示。
表1 大数据传播过程风险评价指标体系
	一级指标（A）
	二级指标（B）

	（A1）传播环境风险
	（B11）意外灾害保障指标

	
	（B12）网络硬件保障指标

	
	（B13）媒介软件保障指标

	（A2）传播内容风险
	（B21）传播内容保密性

	
	（B22）传播内容完整性

	
	（B23）传播内容独立性

	
	（B24）隐私安全保障

	
	（B25）传播内容可用性

	
	（B26）传播可控制性

	
	（B27）数据状态转移

	（A3）传播行为风险
	（B31）非恶意错误

	
	（B32）黑客攻击

	
	（B33）技术分析泄密

	
	（B34）数据脱敏

	
	（B35）目的性数据垄断


	
	（B36）信息物理安全

	
	（B37）“感染”风险

	
	（B38）威胁传播

	（A4）安全管理风险
	（B41）健全法律法规

	
	（B42）建设统一标准

	
	（B43）内部威胁

	
	（B44）岗位安全

	
	（B45）安全意识


3.3指标权重赋值

科学的赋权是整个研究方法的重要环节，本文采用专家打分法与层次分析（analytic hierarchy process，AHP）法结合对指标展开量化和权重计算。
3.3.1  构建指标判断矩阵

判断矩阵是AHP法的基础，它通过各指标重要性两两相比获得。采用专家打分重要性标度法，按2个指标因素相比的重要性构建各级指标判断矩阵。

矩阵变量符号应为斜体
一级指标判断矩阵为：
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二级指标传播环境风险判断矩阵为：

[image: image3.wmf]ú

ú

ú

û

ù

ê

ê

ê

ë

é

=

B

1

1

2

1

1

3

2

1

3

1

1

1


二级指标传播内容风险判断矩阵为：
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二级指标传播行为风险判断矩阵为：
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二级指标安全管理判断矩阵为：
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3.3.2  求解矩阵

求得各判断矩阵的特征向量
[image: image7.wmf]w

分别为：
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3.3.3  检验一致性

对各判断矩阵进行一致性检验，结果分别为：
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[image: image22.wmf]4

B
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=0.030 4。可知各判断矩阵的一致性系数均小于0.1，说明矩阵的一致性可以接受。
各二级指标层权重值为：
公式内“*”统一使用“×”
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式（1）中：
[image: image24.wmf]i
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为各二级指标层指标值；
[image: image25.wmf]i
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为二级指标层所对应一级指标的权重值。最终得到大数据传播过程风险评价指标权重，如表2所示。
表2 大数据传播过程风险评价指标权重
	一级指标层（A）   权重
	二级指标层（B）权重

	传播环境风险（A1） 0.151 7
	（B11，B12，B13）=（0.025 7,0.067 2,0.058 8）

	传播内容风险（A2） 0.316 5
	（B21，B22，B23，B24，B25，B26，B27）=
（0.035 5,0.061 9,0.035 0,0.053 0,0.039 3,0.059 6,0.032 2）

	传播行为风险（A3） 0.328 9
	（B31,B32，B33，B34，B35，B36，B37，B38）=
（0.025 3,0.064 2,0.053 5,0.060 7,0.027 6,0.036 3,0.033 3,0.028 0）

	安全管理风险（A4） 0.202 9
	（B41，B42，B43，B44，B45）=
（0.029 4,0.058 8,0.029 9,0.039 6,0.045 2）


由表2可知：传播内容风险指标权值所占比重最高，说明其重要性最高，这与内容安全是大数据传播核心这一实际相吻合；传播环境风险指标权值排第2位，这与安全的传播环境是大数据安全传播的基础和前提相符合；安全管理风险指标权值稍低于传播环境风险指标，符合安全规范是保障大数据传播安全重要手段的事实；传播行为风险指标所占比重最小，实际传播过程中也是如此，一方面是因为行为风险本身的概率性和不确定性，另一方面是环境指标、内容指标、安全管理指标间接支持了行为安全的保障。可见，本文所构建评价指标体系与实际传播过程中各影响因素的影响效用基本符合，具备一定的科学性和客观性。
3.4  指标体系验证

为验证指标体系的合理性，选取某高校的网络环境为对象，参照构建的指标体系，邀请3位信息安全领域教授对该网络环境进行评分，并对评分结果取均值。各指标因素的等级评分规则如表3所示。
 表3 网络环境绩效评价等级     分
	评价等级
	评分

	不存在评价问题
	100

	优秀
	90～99

	良好
	80～89

	较好
	70～79

	一般
	60～69

	差
	1～59

	问题严重且无法量化
	0


对3位教授给出的各级指标的分数结果取均值I：I=[76.00,79.33,79.67,82.33,83.67,82.67,81.00,85.33,84.67,81.33,85.67,83.67,78.00,77.33,100.00,76.00,77.67,77.00,82.67,80.67,82.00,84.67,83.33]。
计算实证对象的综合评分Y：

公式内“*”统一使用“×”。凡变量均应为斜体！
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式（2）中，
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表示各二级指标权重。计算得Y=81.69。
最后，将专家的综合评分值作为最终综合评估结果，可以看出实证对象高校网络环境评分级别为良好。分析综合评分结果可知，该高校在传播内容安全和安全管理上表现较为突出，具备较好的传播内容安全保障能力和安全管理保障机制，在大数据传播过程中能够基本保障数据内容的安全性；但在传播环境安全和传播行为安全上的表现略显不足，其中，传播环境方面突发环境风险应急保障有待增强，传播行为方面行为风险响应性和安全保障有待提高。因此，该调研对象应注意增强环境风险和行为风险的保障工作，提高大数据传播服务的质量。
4   结语
通过安全风险评价来确定大数据传播过程的安全状况，提取数据传播过程安全需求，并有序规划地建设信息安全体系，是社会各行业在信息安全建设中提高防护效果和效益的主要手段。我们在分析一般网络传播过程模型和传播风险的基础上，建立了大数据环境下基于风险因素的传播过程模型，采用经典德菲尔法与AHP法结合的方式，探讨构建了大数据传播过程风险评价指标体系，并以某高校网络环境为对象进行验证，实证分析表明本研究与实际相贴切，具有一定的科学性与合理性。但本文的研究中存在评价指标及其权重确定方法主观性过强、指标体系欠深入验证等不足，仍需在以后工作中进一步深入研究。
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