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Research on user behavior path optimization of Internet + logistics information security management
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Abstract: Logistics information security management has drawn more attention, the research focus of this paper is to optimize the user behavior path of "Internet +" logistics information security management, and to reveal the risk degree of logistics information security management through the explicit characteristic value. Through constructing the supply chain model, the paper solves the shortest path by using the TSP algorithm. The logistics operation depends on the shortest path structure of the supply chain, regardless of the user behavior of the node. It takes the user behavior of logistics information security management as the carrier research object, and constructs the user behavior entropy TSP model. The author abstracts the information security problem of the network as the shortest path to solve the entropy value of all nodes, and the user behavior path is simulated and optimized, and the relevant conclusions are drawn.
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2015年7月，国务院发布了《关于积极推进“互联网+”行动的指导意见》，“互联网+”高效物流拉开了互联网与物流业深度融合的序幕。借助信息通信技术以及互联网平台，“互联网+”正在不断的与相关产业融合，创造出新的发展生态[1]。从象征着跨入互联网时代的手机APP终端的出现，到国家级物流平台公共信息平台的发布；从信息互联互通，到智能化的服务体系；从大数据到云计算；从跨界融合到“四流”融合，“互联网+物流”的新兴运行思路正疯狂式崛起。
“互联网+”物流的各种运作模式在一定层面上实现了资源的有效整合和互联互通，但是恰恰是这种成功，却使人忽略了信息泄露的风险。2017年以来，全球范围内网络安全事件日益增加。“互联网+”物流这个有着巨大潜力的市场，也在经受着信息不安全带来的冲击。如2017年6月,亚马逊和小红书网站用户遭遇信息泄露危机,大量个人信息外泄导致；申通公司的客户信息被大量窃取；顺丰公司个别员工通过泄密获取非法利益等；黑灰产利用泄露的客户信息对用户进行诈骗等事件此起彼伏。
物流信息安全管理从原来的孤岛式管理到供应链一体化管理，再到现在的互联网管理，“互联网+”物流业面临的信息安全风险的结构和来源，与传统物流业相比，正在发生显著的变化。美国国家互联网应急中心、国家计算机网络应急技术处理协调中心调查结果表明，信息安全事件来自组织内部威胁的比例一直在44%- 52% 区间波动［2］。2017年上半年中国网络安全报告显示，用户信息安全行为不当、滥权和违法活动，如登录诈骗网站、恶意或者非法网站等组织内部风险并不会因为信息安全技术带来的风险改善而降低。通过检索万方和中国知网，发现国内学者对“互联网+”物流信息安全领域的研究成果比较分散和碎片化。鉴于此，本文借鉴互联网思维，以物流信息安全管理背后的用户行为为载体对象，借助TSP模型，探索“互联网+”物流信息安全管理的用户行为路径优化机制，为后续深入研究该领域提供一定的理论参考。
1 相关文献
1.1用户信息安全行为研究与发展
[bookmark: _GoBack]用户在使用计算机处理信息时发生的各种行为既可能因适应信息安全机制需要而提高计算机及网络信息安全性，也可能因迫于组织管理效率和工作绩效压力等违背信息安全机制约束而给计算机及网络信息安全带来灾难性后果[3]。网络安全中最薄弱的环节不是系统漏洞而是人的漏洞，网络信息安全人因失误是网络系统中人的失误, 人的失误是现行失误, 其系统的组织管理是潜在失误[4]。作为信息的主体，用户既是保证信息安全最薄弱的环节，也可以作为抵御信息安全有力的武器[5]。统计分析表明绝大多数事故均是由人的不安全行为引致的，因此，有学者认为，狭义的安全管理就是行为控制[6]。John L指出信息安全管理必须依赖于员工的日常安全操作，在人、技术、设施与管理相互交织作用的信息安全管理过程中，是用户而非技术主导信息生产、传输、管理、运用和创造价值的全过程[7]。Bandura 的社会认知理论模型能够较好地揭示用户信息安全行为意愿，挖掘出影响用户信息安全行为的关键因素[8]。Workman等的研究显示，人们对易感性和严重性的认知，与人们是否有意愿采取信息安全行为有关[9]。Agarwal的研究也表明，作为社会环境下各种行为现象重要预测因子的描述性规范积极影响互联网用户的安全行为意愿，表现为个体行为受到同伴行为或者大众行为的影响[10,11]。借助移动和物联网的发展，“互联网+”将从服务业扩展至全行业，个人用户信息几何倍数的增长消费会促使移动网络信息安全的风险程度极剧增大，解决办法在于建立监管机制，规范互联网经营者、监管者、使用者多个主体的行为[12]。从上述文献可以看出，用户信息安全行为的研究立足于网络信息安全，沿着网络应用发展的方向，以用户作为主焦点，从行为控制、组织管理、社会认知、系统化等多维度多层次开展了研究。
本文借鉴曾忠平[3]等根据组织内对信息安全管理要求、员工角色认知和行为的内外在动机等，将用户信息安全行为划分为如下五个层面（图1）：故意违规行为；消极行为；被动行为；循规行为；负责任的主动行为。其中，负责任的主动行为是组织应该追求的理想目标，而故意违规行为则指“破坏信息资产价值及可能有害于组织业务过程的行为”。
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图1 用户信息安全行为划分
1.2 “互联网+”物流与信息安全
目前学术界关于“互联网+”物流的相关概念、理论和研究方法等正处于不断发展的过程中，专家学者并没有达成一致的意见。立足我国经济发展“新常态”时期物流发展的需要 ，物流从低附加值区向高附加值区转型的机理是利用互联网思维，实现物流平台创新和O2O物流的融合发展[13]，“互联网+”物流是深度整合物流资源、促使物流提档升级的必然选择[14]。如果仅仅从字面上理解“互联网+”，将其看成“互联网”与各行各业的简单相加这个层次，不仅不能实现预期的目标，而且还会贻误时机。物流业与“互联网+”融合不是简单的技术应用，而是要将新一代信息通信技术全方位、深层次、多角度地应用到物流业务的全过程中去，明确发展目标才能找到方向[15]。物流平台发展不仅要向物流服务的下游及横向延伸，也要向物流的上游延伸，即“制造+互联网+物流”的融合，网络化协同制造需要物流平台的强力支持[16]。《国务院关于积极推进“互联网+”行动的指导意见》中明确了“互联网＋”协同制造行动，提出要“积极发展智能制造和大规模个性化定制，提升网络化协同制造水平，加速制造业服务化转型”。制造业存续已久的价值创造和分配模式依托互联网平台，正在加速吸纳企业、客户及利益攸关方参与到生产制造的各个环节。
我国目前面临着信息化程度和水平较低而信息安全风险与世界同步，复杂的国内外环境与“互联网+”行动建设背景下的特殊信息安全问题[17]。要想使互联网信息安全得到有效保障，必须加强互联网信息安全的防御能力。信息安全是指信息系统（包括硬件、软件、数据、人、物理环境及其基础设施）受到保护，不受偶然的或者恶意的原因而遭到破坏、更改、泄露，系统连续可靠正常地运行，信息服务不中断，最终实现业务连续性。信息安全主要包括以下五方面的内容，即需保证信息的保密性、真实性、完整性、未授权拷贝和所寄生系统的安全性。互联网时代，企业的许多核心业务从内部网延伸到互联网上，信息安全已成为企业稳定发展的重要影响因素。信息安全不能仅依靠一套先进设备来防御非法入侵，还应防范内部资源使用不当等造成的危害[18]。由于云计算平台、移动通信网络和移动终端的开放性，传统互联网服务中信息传播和管控机制不再适应于移动互联网，信息安全和用户隐私保护已经成为移动互联网用户迫切关心和亟待解决的问题[19]。大数据时代，企业在推进其信息化进程中面临着各种安全威胁，为保证企业信息安全，必须加强大数据环境下的企业信息安全保障体系建设，对自身大数据系统作充分的安全评估基础上，加强大数据环境下的大数据安全管理，还要考虑在部署全面的大数据云安全管理措施时对动态安全防护策略管理和人员管理加以关注。[20，21]。
综合上述文献研究，可以看出在新形势下，要想加快“互联网+”物流的高效快速发展，必须充分重视现有信息技术条件下的物流信息安全问题，可以避免未来由于忽略用户行为的失误，造成“互联网+”物流信息安全带来的巨大损失。透过文献挖掘，从用户行为角度出发，研究人因风险以保障信息安全，是切实可行的一条研究途径。在研究“互联网+”物流信息安全管理的过程中，可以将用户行为纳入到研究中，从系统角度探索用户行为路径优化机制，为未来深入研究“互联网+”物流信息安全管理提供一种理论上的借鉴和参考。
2 问题描述与模型构建
2.1 问题描述
假定供应链成员均围绕着互联网平台开展运作，在供应链中有一家制造商和N家物料供应商，同时存在一家配送中心，配送中心面临着将产品配送到基于互联网平台运作的M家个体用户和零售/批发商等。物料供应商根据产品工艺向制造商提供半成品或者原材料，制造商则将供应商提供的半成品或者原材料进行组装。
在具体生产时，制造商根据客户通过互联网平台订购的产品数量和品种进行定制化生产，生产完毕后，根据客户需求订单，将产品送达配送中心，通过配送中心将生产完毕的产品配送到网络客户或者零售/批发商。一旦产品不符合客户需求，则产品通过配送中心物流行为逆向运输回制造商。在物流层面，可以构建如图2所示的供应链系统结构图。
物流信息必须依托于物流这个实体载体存在且对物流发生一定的影响，对于物流信息安全而言，也将从物流信息的保密性、真实性、完整性、未授权拷贝和所寄生系统安全性等多个方面来体现物流业务是否安全，借助物流信息安全管理，保障物流业务连续执行。正如1.1的研究发现，网络中的用户行为往往会影响到信息安全管理。物流信息不安全的表现形式多种多样，且供应链中用户节点的利益不一致等，必然会增大研究的难度。考虑到信息安全的根本在于保障业务的连续性，因此本文在研究物流信息安全管理时，立足于物流业务的连续性，只考虑物流信息安全行为背后的用户行为。
此时问题可以拓展为，在保障物流业务连续开展的前提下，如何通过“互联网+”物流信息安全管理的用户行为路径优化，减少或降低未来的物流信息安全隐患风险。换言之，可以将问题研究分成两个层面，一个是求解物流业务连续开展的约束条件，即如何找到一条最短路径保障物流运输距离最短，从而节省物流成本；另一个是在第一个约束下，如何通过物流信息安全管理的用户行为路径优化，保障物流业务能够顺畅运行，从而在一定程度上揭示“互联网+”物流信息安全管理的有效性。
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图2 供应链系统结构图
2.2 TSP问题
TSP问题（travelling salesman problem，TSP）又叫旅行商问题，可以简单地描述为：平面上ｎ个城市集合Ｃ＝｛ｃ1，ｃ2，…，ｃn｝，一个推销员从城市ｃi 出发，必须要经过其他各城市１次，并且只许１次，最后回到出发点，求一条推销员行程最短的巡回路径。
TSP问题的数学模型可表示为：
R＝ ｛r1，r2，…，rn，r1｝为集合Ｃ的一个环状排列，求路径R，使函数（式（１））的值最小。
               （1）
式中： 为路径R中所对应的城市，i＝０，１，２，…，ｎ－１；表示路径R中城市 到 的距离。 
在互联网平台下，制造商和物料供应商在网络化协同下，沿着工艺路线进行有向地组装生产。对图2进行简化分析，围绕产品生产过程中，以制造商为起点，必然存在一个TSP闭环结构，将各物料供应商作为节点，通过物料的遍历，形成一条物料供应距离最短路。围绕产品配送过程，以配送中心为起点，零售商、批发商、消费者等作为节点，通过配送产品遍历各节点，从而形成一条产品配送最短路径。两个TSP闭环最短路和制造商与配送中心之间的距离之和，构成了供应链上物流运输距离最短路。这条围绕整个供应链上的最短路，可以作为物流业务连续执行的最佳方案，也是后续研究物流信息安全的用户行为路径优化的前提。
2.3 仿真求解
TSP问题的求解方法较多，且研究文献和成果较为丰富。本文采用改进后的蚁群算法，通过对传统蚁群算法的初始化信息素浓度加入方向引导，在全局信息素更新过程中加入双曲正切函数作为动态因子，自适应地更新每次迭代较优解路径的信息素浓度[22,23]，借助MATLAB工具，对本文中的问题进行了仿真求解。
假定图2所示的供应链上有5个物料供应商，分别用A,B,C,D,E表示，其中制造商用Z表示，配送中心用P表示，4个用户，本别用F,G,H,I表示。本实例在进行仿真求解时，将供应链上各成员放置于同一个区域，其中制造商与配送中心之间的距离为20KM，物料供应商与制造商之间的距离限制在[5KM,15KM]之间，而用户与配送中心之间的距离限制在[10KM,30KM]之间。其中制造商的经纬度为（121.85，29.93），配送中心的经纬度为（121.85，29.76）。供应链其他成员的经纬度分别以制造商和配送中心的经纬度为中心，进行距离之间的随机分配，从而获得一系列仿真数据，借助MATLAB工具，采用自适应蚁群算法步骤，得到了图3所示的求解后的TSP闭环供应链系统结构图。
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图3 求解后的TSP闭环供应链系统结构图
从图3中可以看出，当物料和产品分别按照TSP环进行流动时，则其物流的运输距离必然最短。在降低成本驱动力的指引下，现实中的闭环供应链成员必然追求运输成本极小化，从而逐渐地按照TSP路径形成物料或者产品移动的上下游。在互联网平台作用下，各闭环供应链成员将逐步按照形成的闭环路径上的位置，对物流信息进行处理和共享。由于各成员之间的平等主体地位，现实中，不同节点位置上的供应链成员往往会因为各种因素的影响和制约，对物流信息处理时呈现不同的用户行为状态，而这些用户行为在很大程度上决定了物流信息安全管理的风险程度。
图3可以看作是在信息足够安全的前提下，物流业务按照最短路径连续运营的显性图示。对于以制造商为起点的TSP路径，在互联网平台下，各物料供应商和制造商根据工艺路线，进行协同生产制造；对于以配送中心为起点的TSP路径，则也必然存在一个运输最短路的TSP，各个节点围绕着彼此所在的起点位置，形成一定的供应链结构和位置状态。在供应链存续期间，相关的物流业务必然沿着路径最短、成本最少的模式运作经营。
接下来的研究问题在于，基于已经存在的最优物流业务结构，研究供应链上各成员面对物流信息处理时隐藏的用户行为，确保从供应链整体结构角度思考用户行为，通过用户行为路径优化来探索影响“互联网+”物流信息安全管理的因素及对策。
3 构建变异TSP的物流信息安全管理用户行为模型
3.1 用户行为与TSP最短路物流运作的关系分析
以图3中的B点为例，其上游节点为E，下游节点为A。在互联网平台协同生产运作下，处于B点的物料供应商需要确保自身的物料信息能够正确匹配上下游环节的组装生产结构，而其本身发出的物流信息必然会在一定场景下收到自身行为的影响，如前文所述，用户信息安全行为可以分为故意违规行为、消极行为、被动行为、循规行为和负责任的主动行为等五种。
实际上，在求解TSP问题时，各种模型算法运用的假设为占有充分信息，也就是说各节点的信息是按照一定规则进行交换处理的。换言之，我们可以大胆假设为图3中的各节点用户行为都是采取的循规行为，从而确保物流业务结构适用于图3所示的结构。在循规行为指引下，物流业务在实体流层面，是物料流向制造商，然后到配送中心，接下来到各终端用户的流程，物流质量和数量满足绝大多数终端用户需求，不存在物流逆向业务，即制造商和终端客户之间的供求关系达到平衡，物流信息不存在安全问题，能够保障物流业务的顺利运行。当某节点上的用户行为表现为故意违规行为时，则其表现出来的物流信息必然存在较大的安全隐患，其物流业务必然呈现为从终端用户到配送中心，再从配送中心运达制造商这样的逆向物流业务结构，从业务角度上来说，说明这样的用户行为不能保障物流业务的顺畅执行，从价值角度上来说，表现为产品不能满足客户要求，被退回制造商。无论何种用户行为，其物流业务运作必然依托原有的供应链最短路径结构。
3.2 构建变异TSP的物流信息安全管理用户行为模型
任何一个节点上的用户，无论是组织用户还是个体用户，都会在一定的场景下，针对物流信息呈现出不同的用户行为。对于某种行为状态xi的产生，可以用概率P（xi）来表示其出现的可能性。对于一定的耗散结构的系统而言，人们往往使用熵来分析研究系统的不确定度、混乱度和无序度。从熵的本质含义出发, 熵是一种系统的状态概率w 的量度S , 即S =klnw。 用概率P（xi）替换w，则熵的公式可以表示为：
            （2）
（）
此处假设k=1，则熵的公式可以简化为：
              （3）
 （）
因此，在研究某一节点上用户行为时，可以用其对外熵值表征信息安全行为。
对于某一个节点上的用户而言，其处理物流信息需要正向和逆向两种操作行为，从而确保物流活动的有序。对于不同节点上的用户行为而言，其具有各自独立的状态概率，因此单个节点在进行物流信息处理时，必然呈现出前后两种状态，即自身发出的物流信息行为熵，和接收下游回馈的物流信息行为熵的交集。则用户行为发出的信息安全熵可以表示为：
                （4）
其中xj是xi的下游节点。
基于TSP闭环上的物流信息安全管理的用户行为模型，可以抽象为求不重复连接所有熵值的最短路径。用户行为路径优化问题是基于节点上发出的信息安全熵值作为有向线段的长度，每个有向线段的特征属性根据节点在原来TSP上的位置确定起始点和下游目的地坐标，有向线段与原有闭环路径的角度（按照正逆向角度进行0到180度划分，0度代表循规和负责任的主动行为，45度代表被动行为，135度代表消极行为，180度代表故意违规行为），有向线段的长度为用户发出的熵值。则基于TSP闭环上的物流信息安全管理的用户行为路径优化问题可以抽象为求不重复连接所有有向线段的最短路径，如图4所示。
[image: ]
图4 给定的一组围绕原有TSP结构上座标点的有向线段图
4 仿真求解
假定用户行为状态概率取值如表1所示，考虑到大多数用户在进行物流活动时，基于合同的约定，因此大多数时候，循规行为的概率取值较高，故意违规行为和负责任的主动行为作为两个极端，往往概率值较小，因此在仿真求解时，对相关的概率取值进行了模拟。0度代表与原有正向物流路径一致，180度代表与原有正向物流路径反向。
表1 用户行为状态概率取值表
	状态
	故意违规行为
	消极行为
	被动行为
	循规行为
	负责任的主动行为

	概率
	0.03
	0.07
	0.22
	0.65
	0.03

	与原有路径的角度
	180度
	135度
	45度
	0度
	0度


在求解时，假定所有节点都采取其中的一种行为，分别进行求解；在此基础上，再选用某一个节点使用了不同于其他节点的用户行为，从而获得了一系列的TSP路径值。
使用matlab软件，结合表1中的相关数据对图4结构进行了变异TSP求解，最优路径图如5所示。

[image: ]图5 优化后的路径图
所求的最短路径就是图5上的虚线距离之和，也就是循规行为下的用户行为最短路。对比图3可以看出，物流信息安全管理的用户行为路径最短路沿袭惯性顺着供应链的TSP闭环结构执行，这在一定程度上印证了物流信息依托于物流载体的结论。
在仿真求解过程中，可以得出以下结论：
1）在“互联网+”平台运作下，判断物流信息安全管理的有效性与否，可以通过物流业务运作的路径是否最优或者与最优值的差距来进行判断；一旦差距增大，则可以很容易的判断为供应链上存在物流信息安全管理隐患；
2）循规行为代表着用户更有节制，所进行的物流信息安全管理更有效，从而形成的路径是所有行为中的最短路，可以将该理论上的最短路最为物流信息安全管理的标杆值；
3）物流信息安全管理的作用在于保障业务的连续执行，换言之，就是保障物流沿着TSP最短路能够顺利地满足产品从供应地到销售地的正向过程，减少逆向物流环节；
4）物流信息安全管理的用户安全行为路径研究可以划分为以制造商为起点的TSP环和配送中心为起点的TSP环两个环节，后续在查询具体安全问题时，可以进行分网操作处理；
5）在管理用户行为时，可以借助业务路径值，对分网TSP环进行节点用户搜索，可以快速定位某节点，完成该节点的物流信息安全管理纠错。
5 结束语
“互联网+”物流信息安全正在给我们的物流业创新发展带来冲击，对“互联网+”物流信息安全管理的用户行为路径进行优化研究是本文的重点。通过构建供应链模型，采用TSP算法求解了供应链上的物流业务最短路径，认为无论何种用户行为，其物流业务运作必然依托原有的供应链最短路径结构开展。不同用户行为会导致不同的信息安全状态，借助熵值公式，以最短路TSP模型为基础，构建了变异TSP的物流信息安全管理的用户行为模型，将网络的信息安全问题抽象为求不重复连接所有节点用户熵值的最短路径，通过仿真求解，取得了相关的结论。
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