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摘要：大数据环境下用户隐私顾虑日益加深。尝试从用户对威胁的评估以及组织的隐私政策方面研究当下隐私现状，有利于企业在保护个人隐私的前提下更好地发展。基于保护动机理论，实证研究威胁评估、网络隐私顾虑和组织隐私政策（重要性认知）的关系及其作用机理。研究结果表明：威胁评估和组织隐私政策都对网络隐私顾虑起正向影响作用；组织隐私政策作为调节变量，在威胁评估与网络隐私顾虑间的调节作用并不显著，只在威胁评估与隐私控制的关系中起显著反向调节作用。
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The Impact of Threat Assessment on Internet Privacy Concerns in the Context of Big Data: Regulation of Organizational Privacy Policy
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Abstract: Big data environment user privacy concerns are deepening. This paper attempts to study the current situation of privacy from the aspects of users' assessment of threats and the privacy policy of the organization, which is conducive to the better development of enterprises under the premise of protecting personal privacy. This paper empirically studies the relationship between threat assessment, network privacy concern and organizational privacy policy (importance cognition) and its mechanism, based on the theory of protective motivation. The results show that, both threat assessment and organizational privacy policy play a positive role in network privacy concerns; as a regulating variable, the organizational privacy policy plays an important role in the adjustment between threat assessment and privacy concerns, but only in the relationship between threat assessment and privacy control.
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1   研究背景
随着移动互联网、云计算和数据挖掘等新技术浪潮的兴起，数据的体量、类型、速度和价值达到前所未有的高度。人们开始关注大数据技术带来的问题，其中最为关注的就是大数据技术的隐私权侵犯问题[1]。在网络环境下，信息传递更加快捷，散布的范围更广，用时更短，这给用户带来了诸多便利和良好的个性化体验，但也带来了很大的隐私泄露问题，大数据背景下的网络隐私问题引发空前忧虑。以个人信息泄露事件为例，2016年12月11日，有媒体报道称一个12G的数据包在黑市上开始流通，其中包括用户名、密码、邮箱、QQ号、电话号码和身份证等多个维度，数据多达数千万条，而黑市买卖双方皆称，这些数据来自京东。---请标注来源，引用权威、真实、可信的论据。事实表明用户的隐私顾虑愈发严重，Bertolucci曾撰文指出，网络隐私问题已经成为大数据发展的最大障碍之一。---或删或补充标引文献来源！随着时代与环境的不断变化，“网络隐私”也在不断变化，2015年《中国消费者报》调查发现，76%受访者认为大数据时代个人信息更容易被泄露，其中被泄露最多的是个人通信类信息。大量事实与案例表明，基于大数据技术及商业价值驱动下的用户网络隐私问题已发生了新的变化，主要体现在用户网络隐私数据化、网络隐私商业化、网络隐私边界模糊化和网络隐私驱零化[2-3]。此外，大数据背景下的网络隐私还有数据收集和提取的便利性、数据隐私保护和使用难以权衡等新特征[4]。
大数据时代，隐私风险无处不在。根据保护动机理论，在面对隐私风险时，出于免受威胁的自我保护意识作用，个人首先会对风险带来的潜在威胁进行评估，这一过程称为威胁评估。周涛等[5]研究发现用户的隐私顾虑显著影响其信任并最终影响其使用行为。所以利用威胁评估，从个人心理认知角度研究大数据背景下网络隐私顾虑的前因影响因素，对于从自身出发缓解用户的隐私顾虑具有很重要的作用。面对现阶段的隐私顾虑问题，企业通常会制定并发布隐私保护政策以缓解用户的网络隐私顾虑，这既是网站企业具有良好信誉的标志，而且也成为网站企业具备网络服务的基本资格之一[6]。学者们一直致力于研究组织隐私政策，以解决既能缓解用户的隐私顾虑又能有效利用其个人信息这一难题。刘百灵等[7]研究发现，现有环境下组织隐私政策在制定、实施和管理等各方面都存在较多问题，网络环境下基于组织政策的隐私保护工作仍然任重道远。
随着新技术的产生与进步，大数据背景下的隐私问题已经远远超出传统的网络环境。在国内，学者对于网络隐私的研究更多的是借鉴西方学者的理论模型，相关的实证研究较少，基于我国情境的实证研究更少[8]页码图书类文献，同一文献在文内有多处引用的，需在文内每一引用处的文献序号后标注此处引用内容所在文献的具体页码，在文后文献表内则无需标注具体页码。。因此，研究大数据背景下的隐私顾虑内涵与特征，用实证来探索用户对隐私风险的威胁评估以及组织隐私政策对用户隐私顾虑的影响，对于了解当前我国网络用户对于隐私的认知与态度、帮助企业缓解网络用户的隐私顾虑具有重要意义。
2  文献回顾与理论假设
2.1 网络隐私顾虑、威胁评估以及组织隐私政策
2.1.1  网络隐私顾虑
方滨兴等[9]学者指出，隐私是可确认特定个人(或团体)身份或其特征，但个人(或团体)不愿被暴露的敏感信息。由于对隐私的理解相对主观，实证研究通常以隐私顾虑为核心替代变量。Culnan[10]提出，隐私顾虑是指个人将其信息提供给某组织后，对其如何使用及保护个人信息的顾虑。张玥等[11]研究认为，隐私顾虑是一种与隐私泄露和隐私侵害相关联的一系列特殊的信息意识和感知，是个人对相应的隐私情境的主观感受。朱侯[12]则认为隐私顾虑是个人对相应的隐私情境的主观感受，用来测量用户对隐私信息的非法收集、非法获取、非法存储和非法传输等的感知与顾虑。网络隐私顾虑普遍被认为是信息隐私顾虑在互联网环境下的特殊形式，是网络用户对网站收集和使用其个人信息等活动的顾虑程度[13]。
为了测量用户隐私顾虑的类别及程度，西方学者发展出一套完整的测量体系，经过不断的实证分析，杨姝等[14]研究发现IUIPC量表能更好地适应我国的情境，即从控制、收集、知晓3个维度展开研究。但随着大数据时代的到来，网络隐私问题变得更加复杂与严重。王忠[8]页码对当前大数据背景下我国国人隐私顾虑的假设维度进行了问卷调查，发现对隐私关注主要是在“搜集方信用”“本人知情”“事后救济”3个方面，但尚未进行相关的实证研究。其中，“搜集方信用”类似于IUIPC量表中的“收集”维度，“本人知情”类似于“知晓”维度。在此基础上，结合网络隐私顾虑的定义与内涵，本文确定网络隐私顾虑的构成维度为：收集、控制、知晓和事后救济。其中，前3个维度采用的是Malhotra的经典量表IUIPC。收集维度通过调查用户信息被收集时的心理感受，测量用户对信息被收集的消极感知与行为；控制维度通过调查用户对信息控制的理解以及失去控制后的感受，测量用户对个人信息无法充分控制的顾虑；知晓维度通过调查网站收集信息时的做法及相应措施，测量用户对网站隐私政策透明度的顾虑；而事后救济维度采用的是王忠[8] 页码的研究，通过调查用户对信息泄漏后的补救措施，测量用户对事故发生后得不到相应补偿的顾虑。4个维度的感知程度越深，表明个体的顾虑程度也越深。
2.1.2  威胁评估
Rogers[15]等学者在早期研究中发现，保护动机理论能更全面、深刻地分析个人心理和行为转变的内在机制和过程。保护动机理论认为，当个人感觉到威胁或风险存在时，或者感觉到威胁或风险增加的时候，其保护自己免受威胁或风险的动机就会增加。可以用威胁评估来解释个人的这一心理反映过程：当面对隐私风险或威胁时，个人会先对风险或威胁进行评估，再产生相应的决策行为。在信息隐私研究中，隐私风险作为影响隐私顾虑的因素之一得到学者们的广泛关注，隐私风险被定义为个人向企业提供信息带来的风险与可能的消极后果以及从中感知到的严重性程度。大量的研究表明，随着一个人的感知风险增加，他不太可能参加危险活动或更有可能采取措施保护自己免受风险。Li[16]研究指出，在隐私研究中，个人对风险的计算是在个人对相关因素产生的威胁进行相应评估后，对评估得出的净风险的感知程度。基于学者Rogers的研究，保护动机理论的核心部分是认知中介过程，而威胁评估是认知调节过程的第一步。威胁评估指个人遇到风险时，出于自我保护的本能而产生的希望免受潜在威胁的心理反应过程，由感知严重性和感知脆弱性两个维度构成。感知严重性是指用户对安全突发事件及由此给用户生活方式带来的负面影响的感知[17]；感知脆弱性指的是个体认为威胁事件发生在自己身上的可能性大小[18]。
2.1.3  组织隐私政策
随着新兴科技的发展，企业需要通过对个人数据的收集来为用户提供个性化的服务与产品，而用户出于对隐私风险的顾虑，往往不愿提供其个人信息。陈晓燕认为企业和行业的自我管理应成为当前消费者隐私保护的重要手段[19]。皮尤互联网的一项调查显示，85% 的成年人认为能够控制自己的个人信息被他人访问是“非常重要”的[20]。用户的隐私保护意愿通常是通过制定隐私信息的控制政策来实现[21]，因此，组织隐私政策是用户控制个人信息被收集、处理和使用的重要工具[22]。组织隐私政策指以书面声明的形式发布在公司网站，向注册的用户解释其个人信息是如何被收集与使用的条款[23]。组织隐私政策不仅可以缓解用户的隐私顾虑，还可以提高用户的信任。由此可知，制定并发布隐私政策对企业缓解用户的隐私顾虑具有重要作用。隐私政策主要有两方面的作用：一是告知，公司通过明确的公告来告诉用户其个人信息会被如何收集、使用和存储，用户享有何种权利[24]；二是约束，通过公示明确企业和用户的权利与义务，并就个人隐私信息的使用和保护达成一个契约[25]。在大数据产业极速发展的现状下，要想促进各行业的发展，用户信息的合理收集与使用是关键环节，规范企业组织隐私政策的制定与公布就显得尤为重要。
目前对组织隐私政策的测量研究主要从3个视角展开：一是组织隐私政策是否存在；二是组织隐私政策的完整性；三是用户对组织隐私政策的重要性认知。根据Awad等[23]的研究，网络用户越重视组织隐私政策，就越不愿意提交隐私信息。但是谈咏梅等[24]的研究表明，国内各类网站组织隐私政策制定的标准参差不齐，网民在国内各类网站隐私保护条款的选择上处于被动接受状态，在此情况下，要了解组织隐私政策是否会发挥作用，必须先了解用户对组织隐私政策的态度。因此，本文采用Awad[23]的研究，将用户对组织隐私政策的重要性认知作为测量内容展开研究。
[bookmark: _Toc448393181][bookmark: _Toc415578508][bookmark: _Toc416978465]2.2 威胁评估与网络隐私顾虑的关系
安宓[26]从技术威胁规避理论视角验证了威胁评估正向影响用户隐私顾虑。根据前文对保护动机理论的分析，在受到威胁时，个体或组织会对威胁进行评估，进而促使其产生自我保护的动机和行为，这一过程被称为威胁评估，包括感知严重性和感知脆弱性两个因素。网络隐私顾虑是网络用户对于自身信息隐私的顾虑，本文主要从收集、控制、知晓及事后救济4个子维度展开。
威胁评估是个体对外部风险与威胁的评估。大数据背景下，用户面临的机遇与个性化服务增多，但同样威胁的种类和数量也急剧增多，在这种两难境地，用户往往会对威胁进行评估。从保护动机理论来看，当个人感知到隐私风险发生的可能性与严重程度很大时，其对自身的隐私顾虑程度也会很高，此时，用户对于自身信息被收集的顾虑程度会加深，在信息收集环节会采取消极行为来应对；而当信息被收集之后，个人感知到自身隐私受到威胁，对于个人信息的控制能力更为重视；与此同时，个人对信息收集方是否公布了相关隐私保护政策、能否保障自己的相关权利也会十分重视；面对隐私泄露的风险，个人会对相关的事后救济措施是否能对事故发生的后果进行补偿持有一种怀疑态度。由此可以推断，威胁评估对网络隐私顾虑的4个子维度具有正向影响，个人感知到威胁发生的可能性与严重程度越大，其隐私顾虑的程度也会越高。由此本文假设：
H1：威胁评估与网络隐私顾虑具有正向影响。
H1a：威胁评估对收集具有正向影响；
H1b：威胁评估对控制具有正向影响；
H1c：威胁评估对知晓具有正向影响；
H1d：威胁评估对事后救济具有正向影响。
[bookmark: _Toc448393182]2.3 组织隐私政策与网络隐私顾虑的关系
如前文所述，本文对组织隐私政策的测量采用的是用户对隐私政策重要性认知的视角，用户越重视组织隐私政策，其隐私顾虑的程度越高，就越不愿意提交自己的信息。这对于企业而言是一种困境，因为用户越重视组织隐私政策，对其要求自然而然就会越高，就越可能在意组织隐私政策的细节与完善程度，在没有达到心理期望时用户往往不愿意提交自己的信息。
[bookmark: _Toc415578511][bookmark: _Toc416978468]Awad等[27]采用实证研究方法验证了网络用户对信息透明度的重视程度负向影响其对信息的提供意愿，根据这一观点，用户认为隐私政策越重要，其心理预期就越高，就会越担心隐私政策的不完善会带来隐私泄露问题。本文在此基础上认为，用户对组织隐私政策的重要性认知正向影响网络隐私顾虑，即当用户越重视隐私政策，其隐私顾虑程度越高。由此本文假设：
H2：组织隐私政策(重要性认知)对网络隐私顾虑起正向影响。
H2a：组织隐私政策(重要性认知)对收集具有正向影响；
H2b：组织隐私政策(重要性认知)对控制具有正向影响；
H2c：组织隐私政策(重要性认知)对知晓具有正向影响；
H2d：组织隐私政策(重要性认知)对事后救济具有正向影响。
[bookmark: _Toc448393183]2.4 组织隐私政策的调节作用
组织隐私政策是公平信息实践的书面声明。研究发现，当企业使用公平信息实践原则(FIP)时，用户的隐私顾虑程度对信息提供意愿的负向影响作用比没有使用时要低[28]，这说明组织隐私政策对用户的隐私顾虑起到了一定的调节作用。在此基础上，本文探讨用户对组织隐私政策的重要性认知在威胁评估与网络隐私顾虑关系中的调节作用。
用户对隐私保护政策的重要性认知会促使用户更加关注组织的隐私政策，用户越重视隐私政策，就会越在意隐私政策的各种细节，因此用户在面临隐私风险的威胁时，会因为对组织隐私政策的高期望而引发更大程度的隐私顾虑，就更不愿意提供个人信息。从保护动机理论角度来说，此时用户在对威胁进行评估时，会出于对隐私政策的高要求而将其作为潜在的风险因素之一，因此反而会有更大程度的隐私顾虑。因此，本文提出，用户对组织隐私政策的重要性认知会强化威胁评估与网络隐私顾虑的正向影响关系，用户越重视组织隐私政策，当风险发生的可能性与严重越大时，网络隐私顾虑程度会越深。由此本文假设：
H3：组织隐私政策(重要性认知)在威胁评估与网络隐私顾虑关系中起正向调节作用。
H3a：组织隐私政策(重要性认知)在威胁评估与收集关系中起正向调节作用；
H3b：组织隐私政策(重要性认知)在威胁评估与控制关系中起正向调节作用；
H3c：组织隐私政策(重要性认知)在威胁评估与知晓关系中起正向调节作用；
H3d：组织隐私政策(重要性认知)在威胁评估与事后救济关系中起正向调节作用。
基于研究假设H1—H3，本文提出研究模型，如图1所示。


图1 本文研究模型

3  数据收集
[bookmark: _GoBack]本次问卷借助问卷星在微信端进行发放，回收了352份，去掉无效问卷149份，获得有效问卷203份，有效回收率为57.7%。本次调查问卷所使用的量表，根据已有文献并结合本研究的具体情况进行了修正，主要测量量表采用了李克特五分量表的形式进行测量。样本统计情况如表1所示。
表1 样本分布情况
	特征
	分类
	样本量/人
	比例/%
	特征
	分类
	样本量/人
	比例/%

	性别
	男
	104
	51.2
	学历
	高中及以下
	7
	3.4

	
	女
	99
	48.8
	
	大专
	3
	1.5

	年龄/岁
	≤18 
	11
	5.4
	
	本科
	104
	51.2

	
	19～24
	98
	48.3
	
	硕士
	71
	35.0

	
	25～34
	62
	30.5
	
	博士
	18
	8.9

	
	35～44
	19
	9.4
	月收入/元
	≤3 000
	105
	51.7

	
	45～54
	12
	5.9
	
	＞3 000～5 000元
	32
	15.8

	
	≥55 
	1
	0.5
	
	＞5 000～8 000元
	21
	10.3

	网龄/年
	≤1
	1
	0.5
	
	＞8 000～10 000元
	12
	5.9

	
	＞1～5
	48
	23.6
	
	＞10 000～20 000元
	22
	10.8

	
	＞5～10
	82
	40.4
	
	＞20 000
	11
	5.5

	
	＞10
	72
	35.5
	
	
	
	



4  数据分析与结果
4.1 信度与效度检验
采用SPSS 22.0对本量表进行信度检验，结果显示，控制的第3个题项和收集的第3个题项的CITC值小于0.4，可进行删除，此外每个题项的CITC值均在0.4以上，Cronbach's Alpha值大于0.5；威胁评估所有题项的CITC值均大于0.5，Cronbach's Alpha值在0.7以上；组织隐私政策所有题项的CITC值均大于0.5，Cronbach's Alpha值在0.8以上，表示量表有很好的信度。采用LISREL 8.70对量表进行CFA分析，通过威胁评估、网络隐私顾虑、组织隐私政策构建一个七因子模型，另外构建了Harman单因子模型，并与七因子模型进行比较。结果见表2所示，七因子模型的RMSEA值=0.064＜0.1，在可接受的范围内。同时，本文所有题项的标准化因子载荷在0.59~0.88之间，T值显示具有较高的显著性，表明量表具有较好的收敛效度。
表2 验证式因子分析结果
	类别
	χ2
	df
	χ2/df
	RMSEA
	NFI
	IFI
	CFI
	NNFI

	七因子模型
	381.470
	209
	1.825
	0.064
	0.910
	0.960
	0.960
	0.950

	Harman单因子模型
	1 303.330
	230
	5.667
	0.152
	0.740
	0.780
	0.780
	0.760



4.2 假设检验
采用SPSS 22.0线性回归方法对本文所有假设进行检验，假设分为三大部分：H1检验威胁评估对网络隐私顾虑各维度的影响关系；H2检验组织隐私政策对网络隐私顾虑各维度的影响关系；H3检验组织隐私政策在威胁评估与网络隐私顾虑关系中的调节作用。
首先验证前两个假设，以性别、年龄、教育和收入为控制变量，分别验证威胁评估、组织隐私政策对网络隐私顾虑及其各子维度间的关系。分析结果分别如表3、表4所示，威胁评估、组织隐私政策与网络隐私顾虑及各子维度的关系均显著，因此，H1、H2均通过检验。
表3 H1的模型验证结果
	变量
	收集
	控制
	知晓
	事后救济
	网络隐私顾虑

	控制变量
	性别
	0.135
	0.013
	0.111
	0.074
	0.118

	
	年龄
	0.048
	－0.103
	0.113
	0.112
	0.079

	
	学历
	0.105
	－0.090
	0.047
	0.021
	0.044

	
	收入
	0.099
	0.166
	0.036
	0.050
	0.108

	自变量
	威胁评估
	0.196**
	0.138+
	0.255***
	0.270***
	0.307***

	R2
	0.086
	0.039
	0.095
	0.097
	0.133

	Adj- R2
	0.063
	0.015
	0.072
	0.074
	0.111

	F值
	3.703**
	1.596
	4.145**
	4.240**
	6.028***

	注：1）+表示P<0.1；2）*表示P<0.05，**表示P<0.01，***表示P<0.001。下同

	
表4 H2的模型验证结果

	变量
	收集
	控制
	知晓
	事后救济
	网络隐私顾虑

	控制变量
	性别
	0.131
	0.016
	0.111
	0.078
	0.121

	
	年龄
	－0.008
	－0.040
	0.088
	0.138
	0.090

	
	学历
	0.111
	－0.098
	0.051
	0.019
	0.043

	
	收入
	0.130
	0.129
	0.054
	0.040
	0.105

	自变量
	组织隐私政策
	0.423***
	0.284**
	0.556***
	0.534***
	0.654***

	R2
	0.215
	0.091
	0.319
	0.298
	0.444

	Adj- R2
	0.195
	0.068
	0.302
	0.280
	0.430

	F值
	10.786***
	3.931**
	18.491***
	16.696***
	31.449***

	


以性别、年龄、学历和收入为控制变量，验证组织隐私政策在威胁评估和网络隐私顾虑间关系的调节作用，结果如表5所示，在威胁评估与网络隐私顾虑及其各子维度的关系中，组织隐私政策只在威胁评估与控制维度的关系中起反向调节作用，其余维度结果均不显著，因此，H3未获得支持，H3b获得反向支持。
表5 H3的模型验证结果
	变量
	收集
	控制
	知晓
	事后救济
	网络隐私顾虑

	控制变量
	性别
	0.131
	0.016
	0.111
	0.078
	0.121

	
	年龄
	－0.008
	－0.040
	0.088
	0.138
	0.090

	
	学历
	0.111
	－0.098
	0.051
	0.019
	0.043

	
	收入
	0.130
	0.129
	0.054
	0.040
	0.105

	自变量
	威胁评估
	0.087
	0.061
	0.106*
	0.126*
	0.131*

	调节变量
	组织隐私政策
	0.397***
	0.266***
	0.525***
	0.496***
	0.616***

	交叉项
	威胁评估×组织隐私政策
	0.080
	－0.193**
	0.037
	0.048
	0.033

	R2
	0.227
	0.126
	0.331
	0.314
	0.460

	Adj- R2
	0.199
	0.095
	0.307
	0.289
	0.441

	F值
	8.187***
	4.026***
	13.761***
	12.751***
	23.748***

	


5  总结
5.1结果讨论
首先，与之前的理论假设结果一致，威胁评估对网络隐私顾虑及其4个子维度均具有显著正向影响。根据保护动机理论，用户在面对威胁时，会根据威胁发生的可能性和带来后果的严重程度来判断威胁的大小，进而再采取不同的行为反应。因此，在面对隐私泄露的风险，用户感知到的威胁发生的可能性越大、严重程度越高，用户的隐私顾虑就会越大，这与原假设及国外学者的研究是一致的。同样，组织隐私政策对网络隐私顾虑及其子维度具有显著正向影响，网络用户在面临潜在的隐私泄露风险时，如果认为隐私政策是重要的，其在使用网络时就会密切关注公司是否有相关隐私保护政策、保护政策是否完备，因此，用户越重视隐私政策，就会越担心自身的信息隐私会泄露，隐私顾虑就会越大。本文用实证方法证明了隐私政策重要性正向影响组织隐私政策。
其次，组织隐私政策在威胁评估与网络隐私顾虑关系中的调节作用结果并不显著，只在威胁评估与控制维度的关系中呈反向调节作用，即用户对组织隐私政策的重视程度会弱化威胁带来的控制维度方面的隐私顾虑。一是企业制定并公布隐私政策，用户会觉得对自己的信息有了一定的控制权，所以在面对威胁时，企业的隐私保护政策会使用户觉得对自己的隐私拥有控制权，其隐私顾虑就会减弱，这与假设H3b的结果一致。二是当前环境下，几乎所有公司都制定了冗长的隐私保护政策，用户没有耐心及时间仔细阅读，而且用户在条款的选择上出于被动接受状态，要么接受、要么无法使用，用户没有任何选择权和议价权；况且网站隐私政策的制订标准参差不齐，最关键的是所有公司并没有对自己违反隐私政策将要承担的法律责任作出约定，在尚无隐私立法的情况下，由于缺少外部制约，我国隐私政策的制约功能得不到发挥，隐私保护政策的功能易流于形式。所以组织隐私政策的重要性认知在威胁评估对网络隐私顾虑的关系中并不会起到有效调节作用，在很多情况下用户只是没有选择。
5.2理论贡献
第一，网络隐私顾虑新增维度为事后救济。本文通过实证研究验证表明，事后救济作为网络隐私顾虑的维度之一获得验证，这与王忠[8] 页码的调查与理论分析结果是一致的，本研究则以实证的形式予以验证，为以后我国情境下网络隐私顾虑维度的研究提供了参考。
第二，本文从保护动机理论出发，以实证方法验证了大数据背景下威胁评估、组织隐私政策与网络隐私顾虑之间的关系，从用户自我保护的视角出发，了解我国网络用户当下对网络隐私的认知与态度，帮助企业缓解用户的隐私顾虑，并为政府制定政策保护用户隐私及促进行业发展提供了建议。
5.3 实践启示
在当前大数据背景下，隐私泄露事件时有发生，导致用户的隐私顾虑普遍比较高，在这种状态下，越重视隐私政策的用户，其隐私顾虑就越高，这反映了当前用户日益严重的隐私顾虑。重视隐私政策的用户会对隐私政策的细节与完整性有较高要求，但是组织隐私政策并不能调节用户自身的威胁评估对其隐私顾虑的影响，这说明在当前隐私政策遍布的环境下，用户的隐私顾虑并没有得到缓解，目前企业发布的政策都是内容冗长并含有附加条款，并且用户处于被动接受状态，隐私保护政策已经不能缓解用户的隐私威胁。为了改变这一现状，企业要增强保护用户隐私的责任感，不能将隐私政策流于形式，在重视用户的个性化服务要求的同时，更应考虑加快开发和采用先进的技术和程序保护用户的隐私；制定更规范、更专业的隐私保护政策，告知用户其以何种方式收集哪些信息及其真实目的，并对用户的信息安全作出合理有效的承诺，在信息利用和传递过程中采取保护措施，如有变动或其他使用应通知用户；使用户能更为清楚、直接地了解个人信息收集、使用和分享的流程，提高对网站的信任度和使用效率[29]；简化隐私保护条款，并做到让用户可以选择性接受或拒绝某些条款，使隐私保护政策真正发挥作用，不要流于表面，正真尊重用户对自己信息的决定权和控制权，达到用户信息安全与公司快速发展的共赢局面。
同时，在隐私保护实践过程中，不仅需要企业先进的理论、技术与方法，更离不开政府相关部门的监督与管理。我国的隐私保护范围广，行政监管部门多且职能交叉，并且至今还没有出台一部专门的个人隐私保护法律[30]。首先，政府应重视并加强对公众的信息安全教育，培养其分析网络安全与威胁的能力，使其积极应对网络技术的挑战，重视自己的信息安全，重视隐私保护条款，而不是盲目接受；其次，高度重视企业隐私保护政策的现状，加强对网络企业的监管，深入了解，引导企业制定合理、完善的隐私保护政策，并制定相关法律法规来约束企业的行为，保证企业在用户知情、同意的情况下使用其信息，尽快规范企业对用户信息的收集、使用行为，让法律法规真正地发挥作用，同时应考虑法律与大数据技术结合起来，尽最大努力保护用户隐私，正真做到用法律保护网络用户的隐私，使公众放心使用网络。
6  研究不足与未来展望
本研究还存在以下不足：第一，采集的样本仅局限于广东省，此外样本中高校学生以及教师占比达一半以上，研究结论的普遍适应性还需进一步论证，今后的研究需要扩大样本的地理分布和人群，从而使研究结论具有更高的普适性和可推广性。第二，将威胁评估作为一个整体进行研究，不够细化，而构成威胁评估变量的两个子维度与网络隐私顾虑之间的关系有待进一步细化研究。第三，主要考虑了保护动机理论下的个体层面因素，忽视了其他层面因素，而影响网络隐私顾虑的因素是多层次的，既有信息本身的特征因素，也有个体因素与组织层面的因素，今后的研究可以进一步考察信息特征因素以及个人、组织层面的其他因素的影响，以使研究更加全面。
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