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摘要：本文在构建跨境电商物流网络的基础上，以复杂网络理论为基础对网络的抗毁性进行研究。文章首先通过与跨境物流和电子商务物流进行对比分析了跨境物流网络的特征，构建了跨境电商物流网络模型；然后提出跨境电子商务物流网络的抗毁性测度指标：网络风险效率和网络损失效率；最后通过随机破坏和基于介数的蓄意攻击两种攻击策略对网络的节点和边的抗毁性进行仿真分析。实验结果表明：跨境电商物流网络是一种典型的无标度网络，蓄意攻击对网络所带来的影响是大于随机破坏的；在网络安全维护中，要尤其注意关键节点和边安全性。
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Research on the Destruction Resistance of Cross - border E - commerce Logistics Network Based on Complex Network
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Abstract: On the basis of constructing the cross - border e - commerce logistics network and the complex network theory, the invulnerability measure of the network is studied. Firstly, the paper analyzes the characteristics of the cross-border e - commerce logistics network by comparing with the cross-border logistics and e-commerce logistics, and constructs the cross-border e - commerce logistics network model. Then, it puts forward the invulnerability measure of the cross-border e - commerce logistics network: Network risk efficiency and the network loss efficiency. Finally, the invulnerability simulation analysis of the node and edge of the network is carried out by random damage and Intentional attack based on betweenness centrality. The experimental results show that the cross-border e - commerce logistics network is a typical scale-free network, and the impact of Intentional attacks on the network is greater than the random damage; And in network security maintenance, we need to pay attention to key nodes and edge security.
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1引言
跨境电子商务是指分属不同关境的交易主体，通过电子商务平台达成交易、进行支付结算，并通过跨境物流送达商品、完成交易的一种国际商业活动。艾媒咨询数据显示，中国跨境电子商务整体交易规模2016年已经上涨到6.3万亿元，预计仍将维持高速增长。在跨境电子商务持续增长的过程中其面临的瓶颈问题更加突出，而物流效率则是制约跨境电商发展的一个重要因素。跨境电子商务物流也就成为跨境电子商务中需要重点关注的问题。跨境电子商务是分属于不同国境的物流企业、转运中心和交通枢纽，节点之间的交通线路为边构成的复杂网络。在跨境电商物流活动中，由于物流过程周期长、流程复杂等特点使得物流网络的枢纽节点和边遭遇恐怖袭击和自然灾害等突发性事故的影响的可能性更大，从而造成整个跨境电商物流网络受损或者瘫痪。因此，能够识别跨境电商物流网络的重要物流节点和边，对整个跨境电商物流网路的抗毁性做出评价以更好地维护网络的安全性变得尤为重要。
抗毁性是评价网络安全性的重要指标。对于网络抗毁性的研究所涉及的领域是十分宽泛的，主要集中在电子通信、互联网、电力工业、军事、城市交通网络等领域。对于物流网络的抗毁性的研究是相对来说是较少的。黄英艺等[1]通过制定失效负载的重分配规则，建立了物流基础设施网络级联失效模型，从参数设置、节点类型角度和网络结构等角度研究网络级联失效的抗毁性； Cao X B等[2]以物流供应链网络为研究对象，提出了基于度均匀随机分布的物联网环境下的大型物流供应链网络改进级联拓扑结构，并提出建立了级联抗毁性数学模型,解决了复杂环境下物流供应链网络级联故障的概率分布和临界值问题;陈春霞等[3-4]提出了应急物流抗毁性测度模型，从最大度和介数的攻击策略角度分析了单节点的抗毁性性能；李勇等[5-7]以物流保障网络为研究对象，结合物流保障网络容量均衡分布、具有时间任务约束等特点建立级联失效抗毁性模型，并采用概率母函数的方法、多维分支过程方法求解网络级联崩溃的临界值。目前还没有学者对跨境电商物流网络的抗毁性进行研究。另一方面关于抗毁性测度的研究学术界主要集中在平均最短路径距离、最大连通度、聚集度等测度指标。种鹏云等[8]建立了考虑拓扑结构和流的特征的危险品运输网络模型并提出“网络风险效率”和“最大连通度”的抗毁性测度；王宏宇等[9]针对武器装备体系网络提出一种超网络模型，并总结出结出网络自然连通度、分类度与分类度分布、子网聚类系数等抗毁性测度指标；董飞鸿等[10]提出一种空间信息网络设计方法并选择自然最大连通度作为抗毁性度量指标；王登清等[11]针对粮食供应链的特点提出网络安全指标和网络安全效率两个抗毁性测度指标；朱开龙等Zhu K L等[12]研究了基于Mapreduce框架的抗毁性度量，提出了连通性和效率性两个测度指标；Fu Y等[13]提出了S弹性来度量网络的抗毁性和节点弹性来度量节点的重要性，通过不同节点类型和不同规模网络的验证，表明所提出的测度指标的有效性和准确性。由于跨境电商物流网络环节众多和环境复杂等特性，导致其他领域的研究成果无法直接应用于跨境电商物流网络，因此有必要专门对跨境电商物流网络抗毁性测度进行研究。
基于上述分析，本文作者以跨境电商物流网络为研究对象，以复杂网络理论为基础，构建跨境电商物流网络抗毁性研究框架，通过建立抗毁性测度指标，对跨境电商物流网络进行抗毁性度量，从而了解网络的可靠性。
2 网络构建
2.1跨境电商物流网络的特点
说到跨境电商物流不得不提到的两种物流形式就是跨境物流和电子商务物流。跨境物流是随着国际贸易的产生随之发展起来的，跨境物流是指以海关关境两侧为端点的实物和信息有效流动和存储的计划，实施和控制管理过程。而电子商务物流是21世纪随着电子商务的出现，所产生的新兴事物，电子商务的出现赋予了传统物流信息化、自动化、网络化的新特点。跨境电商物流是在跨境物流和电子商务物流的基础上发展起来，他们既有共同点又有不同点。
跨境电商物流相比于传统国际贸易中的物流过程也就是跨境物流而言既有相同点又有不同点。二者均属于跨地区之间的活动，涉及到商流，物流，信息流，资金流在不同的国家和地区之间的流通，均会涉及到不同国家的商检和关境，并受不同国家地区政治，经济，文化等因素的影响。二者的不同点主要体现在以下方面：国际贸易多采用国际运输模式，尤其是国际多式联运，并不涉及输入国的终端配送，跨境电商物流除了需要实现商品的跨国运输外，还需要提供输入国的物流与配送服务，目前多以国际邮政小包与国际快递为主。
相比于国内电商物流二者具有较多的共同点，但由于跨境电商物流强调交易的主体处于不同国家和地区，因此跨境电商物流的环节更多，运作更复杂，其显著不同点体现在如下方面：国内电商物流只涉及在一个国家境内的物流与配送过程；跨境电商物流则会涉及不同的国家和地区，还会涉及到输出国海关和商检，输入国海关和商检，输入国物流配送过程，并且因退换货所产生的逆向物流更是一种巨大的考验。
因此，从商品流动的物理过程看，跨境物流过程包含3个部分，输出国物流，国际物流，输入国物流。基于跨境电商的以上特点，提出一种三阶段跨境物流网络结构,节点分别为跨境电商卖家（ ），出口国中转仓( ) ，国际物流中转点(  )，进口国保税仓( ) ，消费者( ，连接各节点的连线为节点之间的线路连接。
2.2问题描述
跨境电商物流网络中包含5类节点（1）跨境电商卖家，包括传统企业、电子商务企业和个人商家 （2）出口国中转仓，出口的商品经过国内物流环节汇集在此处，完成商检和报关等流程（3）国际物流中转点，包括港口和空港，分别对应水路和航空运输方式。（4）进口国保税仓，进口商品在此完成报关商检等环节，部分商家将商品保管在海关的保税仓中，这些仓库相当于配送中心（5）消费者，经过最后一公里配送，商品最终到达消费者手中，整个跨境电商物流过程完成。这些节点以及他们之间的连线所构成的物理网络拓扑结构以及各节点之间信息流构成跨境电商物流网络系统。
2.3网络构建
跨境电商物流网络是由不同性质的节点和边构成的。构建跨境电商物流网络模型，需将这些节点和边抽象成网络的同质节点和边。对跨境电商物流网络模型的描述为：
                    （1）
     式中G为整个跨境电商物流网络；V为跨境电商物流网络的节点集合，包括跨境电商卖家、出口国中转仓、国际物流中转点、进口国保税仓、消费者等实际意义的节点，若表示该网络中有n个节点，; E为跨境电商物流网络的边，包括城市道路、海上航线、空中航线、高速公路等，若 表示跨境电商物流网络G中有m条边，; D为路段距离的集合；L为负载流量的集合; R为各路段风险值的集合。这样便将跨境电商物流网络转换成一个包含跨境电商卖家、出口国中转仓、国际物流中转点、进口国保税仓、消费者及物流道路的赋权无向连通图。



图1 跨境电商物流网络模型

3 跨境电商物流网络的抗毁性测度指标
     网络遭遇袭击后，网络的结构和网络的连通性均会受到影响，目前在复杂网络领域一般用平均路径长度和最大连通子图等抗毁性测度指标来衡量网络的抗毁性能。就跨境电商物流网络来讲，网络风险效率和网络损失效率是反映其抗毁性特征的重要指标。
    网络风险效率反映的是跨境电商物流网络的可靠性，即网络遭到破坏后，物流活动能否正常进行，是否因为网络中断而停止进行；网络损失效率反映的是跨境电商物流网络遭到破坏后，从跨境电商卖家到消费者的物流过程的成本或效率改变情况。
3.1网络风险效率
          网络的安全性是在网络构建以及运营过程中需要最先考虑的因素。在复杂网络理论中一般采用网络的平均最短路径来表示网络的脆弱性特征。在跨境电商物流网络中网络由于网络的环节众多且周期更长，网络的安全性受到文化政策、自然灾害等不利条件的影响的可能性更大，所以将线路的风险值考虑在内是十分必要的。所以在此提出广义的风险度量指标：，表示网络节点之间线路的风险值，表示网络节点之间的距离，所以任意两个节点之间的风险测度指标可以表示为。跨境电商物流网络遭受破坏后，网络的节点或边会发生失效，网络的连通性会降低，随着网络被破坏，网络会被分为若干个子图，还会出现孤立节点，直至网络的连通性彻底被破坏。孤立节点到其他任意节点的距离为,此时的是发散的，为避免这种情况，提出网络风险效率，将其定义为：
                                              （2）
                             根据式（2）,网络风险效率越大，跨境电商物流网络的抗毁性越强，当网络中出现孤立节点时，有效避免了F(G)发散的情况。特别的，在相同攻击条件下，网络风险效率能够反映网络的可靠性。
 3.2 网络损失效率
     在网络遭受攻击后，一方面网络的拓扑结构会发生改变，另一方面网络上动态的货物流也会发生改变。当跨境电商物流网络的拓扑结构发生改变，网络上货物的物流路径将会发生改变，从而物流效率和物流成本将会发生改变，给整个物流网络带来损失。因此只考虑网络的静态结构变化无法准确描述跨境电商物流网络遭受攻击后所产生的损失。研究跨境电商物流网络的抗毁性能需要考虑网络遭遇攻击后线路上的货物流量变化。本文定义了广义的损失测度指标： K=L*D， 表示两节点之间的负载流量，表示网络节点之间的距离。任意两个节点之间的损失值可表示为：。在跨境电商物流网络节点间的货物流量保持不变的情况下,当网络遭遇攻击，网络的平均路径长度增加，所以跨境电商物流网络的损失将会增加。为了避免的情况下所带来的麻烦，将跨境电商物流网络的损失值定义为跨境电商物流网络的损失效率：
                                              （3）
4 跨境电商物流网络的攻击策略
复杂网络的攻击对象分为边攻击和点攻击，攻击策略分为随机破坏（Random 
attack, RA）和蓄意攻击（Intentional attack, IA）。随机破坏指的是随机的选择一定数量的节点或者边进行攻击；蓄意攻击指的是按照节点和边的重要度从高到低依次进行攻击。跨境电商物流网络中，会遭遇自然灾害、政策管制、文化差异等随机发生的事件的干扰，也会受到恐怖袭击等蓄意攻击的影响。
蓄意攻击中，被攻击的点往往是网络中的关键节点或者关键边。对于节点或者边的重要度度量，一般是基于度和介数的，按照节点的度值或者介数值从大到小进行排序，按照顺序依次对节点或者边进行攻击。度指的是与某节点连接的其他节点的数目，反映的是节点的中心度，对于跨境电商物流网络这种有货物流量的网络，度值并不能有效的反映节点或者边的重要性。介数值通常定义为节点介数值和边介数值两种，节点介数定义为网络中所有最短路径中经过该节点的路径的数目占最短路径总数的比例，边介数定义为网络中所有最短路径中经过该边的路径的数目占最短路径总数的比例。介数能够很好地反映节点或者边的重要性和影响力，尤其对于有着货物流量的跨境电商物流网络来说。本文采用基于介数的节点和边重要度度量指标。节点的介数和边的介数分别记为和
                                                （4）
                                                 （5）
表示节点i和j之间的最短路径经过v点的数目；表示节点i和j之间所有最短路径的数目，表示节点i和j之间的最短路径经过边e的数目。
在跨境电商物流网络中，网络的货物流量是不可忽略的因素，在传统的节点介数和边介数中并未考虑节点和边上的货物流量问题。在实际情形中，攻击介数值相同而货物流量不同的边或节点所造成的损失是不同的，往往攻击货物流量大的边或节点比攻击货物流量较小的边或节点所造成的损失要严重的多。所以在跨境电商物流网络中需要将边或者节点的货物流量考虑在内，本文提出跨境电商物流网络介数模型：

                                            （6）
                                           （7）
  表示跨境电商物流网络G中节点的介数值；表示节点i和j之间的最短路径经过v点的流量之和；表示节点i和j之间所有最短路径的流量总和， 表示跨境电商物流网络G中边的介数值， 表示节点i和j之间的最短路径经过边e的流量之和
5 仿真算例 
现假设有2个国际物流中转点，8个跨境电商卖家和出口国中转仓，以及10个跨境电商保税仓和需求点，用复杂网络的表示方法将该网络抽象成具有20个节点，34条边的无向网络赋权图，如图二所示，边权值数组依次为，其具体数值如表一所示。



图2 跨境电商物流网络


表1跨境电商物流网络边权值
	路段
	风险
	距离
	负载
	路段
	风险
	距离
	负载
	路段
	风险
	距离
	负载

	1-3
	0.51
	0.8
	0.4
	3-11
	0.52
	0.9
	0.56
	11-19
	0.32
	0.8
	0.8

	1-4
	0.58
	0.5
	0.4
	3-4
	0.58
	0.8
	0.3
	12-13
	0.49
	0.3
	0.4

	1-11
	0.59
	0.7
	0.7
	4-6
	0.57
	0.3
	0.8
	12-15
	0.82
	0.3
	0.62

	1-12
	0.51
	0.6
	0.5
	4-7
	0.42
	0.44
	0.68
	12-16
	0.47
	0.2
	0.81

	1-13
	0.78
	0.8
	0.4
	4-9
	0.47
	0.66
	0.44
	13-14
	0.45
	0.4
	0.64

	2-4
	0.53
	0.8
	0.33
	4-5
	0.32
	0.55
	0.75
	13-16
	0.63
	0.5
	0.3

	2-5
	0.43
	0.55
	0.72
	5-7
	0.42
	0.2
	0.4
	13-18
	0.21
	0.44
	0.67

	2-13
	0.73
	0.8
	0.7
	5-9
	0.28
	0.3
	0.2
	14-19
	0.23
	0.4
	0.9

	2-14
	0.48
	0.5
	0.5
	5-10
	0.15
	0.9
	0.7
	14-17
	0.47
	0.7
	0.7

	3-6
	0.51
	0.2
	0.3
	5-14
	0.68
	0.8
	0.66
	14-20
	0.37
	0.3
	0.6

	3-8
	0.60
	0.68
	0.5
	11-12
	0.46
	0.5
	0.5
	
	
	
	

	3-10
	0.58
	0.7
	0.8
	11-15
	0.44
	0.4
	0.8
	
	
	
	



仿真实验过程如下：在随机破坏仿真试验中，每次随机删除一个节点或边，直到所有的边或节点删除完毕，取8次实验的结果取平均值。在蓄意攻击仿真试验中，按照介数对节点或边进行重要度排序，从高到低每次删除一个节点或边，当多个节点或者边的介数相同时随机选择一个即可，直到所有的节点均删除完毕。 
5.1节点删除网络破坏情况模拟
节点删除法能够很好地表示外界对于网络节点的攻击情况。分别采用随机删除节点和基于介数的从高到低排序依次删除节点来模拟随机破坏和蓄意攻击。用网络风险效率和网络损失效率来描述跨境电商物流网络遭遇风险时，网络的被破坏情况，并对以上两个的指标变化情况进行描述。
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图3 不同节点攻击策略下网络风险效率J(G)变化情况

    从图3可以看出在随机破坏情况下，网络中删除节点比例达到80%左右，网络风险效率才降为0，说明此时的网络处于瘫痪状态，而在蓄意攻击条件下，网络中节点删除比例在60%左右，网络即陷入瘫痪状态；同时可以看到蓄意攻击的破坏性是高于随机破坏的。这些均说明跨境电商物流网络表现出对蓄意攻击的脆弱性和对随机破坏的鲁棒性，证明了跨境电商物流网络是一个无标度网络。
[image: ]
图4不同节点攻击策略下网络损失效率P(G)变化情况

从图4可以看出随机破坏使得网络的损失效率先迅速下降，最后趋于平缓，最后在节点删除比例为90%左右时，网络损失效率为0，此时网络陷于瘫痪状态；在基于介数的蓄意攻击策略下网络损失效率下降的更为迅速，删除节点比例在60%时，网络损失效率为0，说明蓄意攻击所带来的破坏性更为严重。同时说明网络的安全性是由重要的节点支撑的，在实际网络的安全维护中，要注意这些重要节点的安全性，免于蓄意攻击的破坏。

5.2边删除网络破坏情况模拟
边删除策略能够很好地模拟外界对于网络边的攻击。在实际跨境电商网络中，由于经济政策、交通事故等不可抗力导致以及战争、恐怖袭击等蓄意攻击导致的交通线路中断时有发生。文中分别采用随机删除边和以介度值从高到低排列为标准依次删除边模拟网络的随机破坏与蓄意攻击。用网络风险效率J(G)和网络损失效率怕P（G）来衡量网络的被破坏程度，并对两指标的变化情况进行描述。
[image: ]
图5 不同边攻击策略下网络风险效率变化情况

从图5可以在随机破坏策略下，网络风险效率下降缓慢，最终趋于平缓状态；而在蓄意攻击策略下，网络的风险效率开始下降较为迅速，最终趋于平缓。当边的删除比例达到75%左右时，蓄意攻击与随机破坏的对网络风险效率的影响趋于相同。一方面说明了在跨境电商物流网络中蓄意攻击所带来的交通中断，对网络所造成的影响更为严重；另一方面当网络的线路破坏到一定程度，蓄意攻击和随机破坏所造成的后果是差别不大的。

[image: ]
            图6不同边攻击策略下网络损失效率变化情况

从图6在边删除比例小于20%左右时，随机破坏与蓄意攻击对跨境电商物流网络所带来的损失是相差无几的，随着边删除比例的增加，蓄意攻击对网络所造成的损失急剧增加，当边删除比例达到80%左右，蓄意攻击和随机破坏所带来的损失趋于相同。再次说明了蓄意攻击的破坏性是高于随机破坏的；并且网络的稳定性是由重要的边来维系的，在实际跨境电商物流网络的安全维护中尤其注意重要交通线路的保护，保持线路畅通能够有效维持网络结构，从而减少网络损失的发生。

6 结论
本文构建了跨境电商物流网络的结构模型，基于跨境电商物流网络环节众多、运营周期长、风险环境恶劣等特点，提出网络风险效率和网络损失效率作为衡量网络抗毁性的指标，仿真结果表明所提出的抗毁性指标能够有效评价跨境电商物流网络的可靠性。通过仿真实验所得结果如下：
（1） 跨境电商物流网络是一个典型的无标度网络
（2） 跨境电商物流网络表现出对随机破坏的鲁棒性和对蓄意攻击的脆弱性
（3） 跨境电商物流网络的稳定性是由重要的节点和边支撑的，在网络安全维护中要及时识别这些节点所面临的风险，且注意保护这些重要节点的安全性。
（4） 在相同破坏比例下，蓄意攻击对跨境电商物流网络所带破坏性要高于随机破坏，在网络风险识别时，要注意避免蓄意攻击的发生。
本文暂且仅考虑了跨境电商物流网络的基础设施网络的抗毁性研究，跨境电商物流信息网络以及组织网络将会是未来研究的方向。 
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