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摘要:目前安全科学学科体系和安全信息论中，安全信息经济学尚为空白。开展安全信息经济学学科构建，进一步完善安全科学学科体系，促进安全信息研究与应用。首先，基于安全信息学、安全经济学与信息经济学的基本理论，提炼出安全信息经济学的定义并阐释其内涵；然后，论述安全信息经济学的理论基础并凝练其研究内容，从5个方面概括安全信息经济学的研究方法，提出安全信息经济学的研究程序；最后，从3个方面展望安全信息经济学的应用前景。研究结果表明，安全信息经济学的构建具有坚实的理论基础和广泛的应用前景：在理论方面，可作为安全信息学和安全经济学的下属学科；在实践方面，可用于企业安全资源优化配置、安全管理和风险决策等。
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Abstract: At present, security information economics is still blank in the discipline system of security science and security information theory. This paper carry out the discipline construction of security information economics, in order to further perfect the discipline system of safety science, promote the research and application of security information. Firstly, based on the basic theories of security informatics, security economics and information economics, the definition and connotation of security information economics are abstracted. Then, the theoretical basis of security information economics is discussed and its research content is condensed; the research methods of security information economics are summarized from five aspects, and the research procedure of security information economics is put forward. Finally, the application prospect of security information economics is forecasted from three aspects. The results show that, the construction of security information economics has a solid theoretical basis and broad application prospects: in theory, it can be used as a subordinate discipline of security informatics and security economics; in practice, it can be used to optimize the allocation of enterprise security resources, security management and risk decision.
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1    研究背景
根据安全经济学理论，安全具有经济属性和经济价值，但是现实中对安全的重视程度显然不足以支撑“安全第一”的理念。究其原因，是因为对安全如何创造经济价值、如何现实经济价值的基础理论研究不够深入。信息经济学是对经济活动中信息因素及其影响进行经济分析的经济学。研究信息经济现象和信息经济过程，概括和总结信息经济活动中反映的信息本质规律，也是对信息及其技术与产业所改变的经济进行研究的科学[1-2]。每个成熟的学科都需要相应的产业支持，这即是学科发展的必然产物，也是学科长远、深入发展的保障之一。但遗憾的是，目前的安全经济学理论在这个模块还处于空白。根据信息经济学和信息的经济属性，信息产业经济的发展离不开相对应的信息经济学理论的支撑；同理，安全产业的发展与完善也离不开安全信息经济学理论体系地支撑。
随着安全科学的“信息学化”[3]，从安全信息的角度开展安全研究成为必然要求，例如，蔡月茹等[4]研究民航业中安全信息工作绩效评价指标体系；郄海拓[5]分析了食品安全信息有效传递激励机制的构成要素以及评价标准；Leiter等[6]研究人们参加高受伤率和高死亡率的运动中安全信息的价值和重要性等。安全信息能够表达物质和能量产生的事故和损失，包含人、物、环境、能量、管理和系统等因素[7]；传统事故致因理论如海因里希事故致因理论（人的信息、物的信息）、瑟利模型（人的认知和行为响应信息）和轨迹交叉理论（人、物、能量的信息）等也均能用安全信息解释[8-10]。而且，在我国现行的学科分类标准中，将安全信息论（代码6202720）设为安全系统学（代码62027）二级学科之下的一个三级学科，将公共安全信息工程（代码6208010）设为公共安全（代码62080）二级学科之下的一个三级学科[11]。另外，安全信息还具有对劳动力和资产的保值增益及非垄断性等经济特征[12]。但目前学界尚未从学科建设高度进行安全信息经济学研究，这不仅影响安全科学学科体系的完备性，而且在某种程度上制约着安全产业的发展。
鉴于此，笔者拟从安全信息经济学的交叉学科属性出发，梳理安全信息经济学的定义及内涵；论述安全信息经济学的理论基础并概括其研究内容；基于安全经济学、安全信息学以及信息经济学的方法论，提出安全信息经济学的研究方法并分析其研究步骤；最后，展望安全信息经济学的应用前景，论证安全信息经济学的研究价值，以期完善安全科学学科体系和安全信息论。
2  安全信息经济学定义及内涵
2.1 安全信息经济学定义
安全信息学是借鉴安全科学和信息科学的基础理论，通过安全信息收集、挖掘、处理、储存、传递、显现等过程，反映系统现在和未来安全状态，并用于消除安全隐患、减少事故发生的目的，从而形成的一门安全科学分支学科[13]。安全经济学是研究安全的经济形式和条件，通过对人类安全活动的合理组织、控制和调整，达到“人、机、环”（人员、机器、环境）最佳安全效益的科学[14]。安全经济学既是一门特殊经济学，又是一门以安全工程技术活动为特定应用领域的应用学科，研究对象主要有事故和灾害对社会经济的影响、安全活动的效益规律、安全经济学的宏观基本理论等。
综合安全信息学、安全经济学和信息经济学以及其他学科的相关理论，提炼安全信息经济学定义为：安全信息经济学以保障系统经济效益和系统安全为着眼点，运用安全信息学、安全经济学以及信息经济学的原理和方法，从多维度研究安全信息经济现象和经济过程，揭示安全信息的经济属性和经济特征，分析安全信息的价值、流通和利用等规律，进而促进安全价值显现的一门学科。
安全信息经济学具有综合和交叉属性，是安全科学、信息科学和经济学之间相互融合、相互渗透的学科产物，其目的是通过对大量安全信息资源的分析和研究，掌握其本质和特征，在安全信息获取、分析、传递、反馈等过程中，不断深入认知安全系统、发现系统薄弱点，从而采取措施，优化安全资源配置、改进安全管理、指导安全投入和安全决策、降低事故损失，提升其经济效益和社会效益等。安全信息经济学的学科交叉属性如图1所示。


图1 安全信息经济学学科交叉属性

2.2 安全信息经济学内涵
（1）安全信息经济学的研究目的。在保障系统安全的前提下，提升系统的经济效益、促进安全价值显现是安全信息经济学的最终目的。此外，安全信息经济学研究也力图实现安全信息价值最大化，充分利用稀缺的安全信息资源，并为安全信息资源配置提供理论基础。
（2）安全信息的经济现象和经济过程。安全信息对系统现在和未来安全状态的反映，其本质是安全管理、安全技术与安全文化的载体[15]。安全信息的价值增值、激励作用和社会效益等经济现象和经济过程体现于安全管理活动、安全技术应用和安全文化形成或提升等环节，通过众多的研究角度能全面揭示安全信息非垄断性和保值增益等经济特征。
（3）安全信息的价值、流通和利用。安全信息是安全活动所信赖的资源[16]，渗透到生产安全、社会安全、自然灾害、公共卫生等各个维度，以及安全信息在安全主体感知、认知、响应、传递、共享等流通过程中，都会产生经济效益。需要指出的是，不存在抽象的安全信息价值，只存在具体的安全信息价值；要区分安全信息的类型和实际使用环境，具体问题具体分析。如，红色在绘画中向人们表达的可能只是一种颜色，但在交通系统中却是传达禁止通行、在机器操作中表示机器故障或禁止操作等关乎人的生命安全的信息，在不同情况下红色向人们所传达的信息价值是完全不等同的，更无法用钱来统一衡量。
3  安全信息经济学理论基础及研究内容
3.1安全信息经济学理论基础
安全信息经济学既是一门理论性很强的学科，有着自身的原理和方法，也是一门应用性学科，能推动相关安全产业的发展。安全信息经济学作为一门综合交叉学科有着坚实的理论基础（如图2），主要体现在以下4个方面：
（1）安全信息经济学研究既要用安全经济学的观点来研究安全信息的一般问题，又要用信息科学的理论和方法来探讨安全经济活动的一般规律，可用比较分析法，结合安全科学、信息科学和经济学以及其他学科的相关理论进行研究。
（2）由于信息具有极大的不确定性和模糊性[17]，所以在对其进行定量研究的时候往往存在着困难。在安全信息经济学研究中，需采用处理不确定问题的概率统计、模糊数学法、非线性动态理论、灰色系统理论等理论方法。
（3）安全信息经济学根据哲学中发展与联系的原理，揭示安全系统对象之间的普遍信息联系，通过安全信息来反映安全系统各要素的实时状态。运用质与量辩证统一的观点以及信息关联一切的属性，从大量个别安全对象的信息收集、处理和价值分析中，总结出系统中具有关联性的安全对象的总体特征和属性，进而对安全系统进行整体管理，创造经济效益。
（4）安全信息经济学还需要控制论、运筹学、宏观经济学、微观经济学、安全管理学、事故调查与分析、安全统计学、安全信息技术、博弈论、社会科学、系统科学、安全大数据等相关理论和学科的支撑。换言之，安全信息学理论应源于以上学科理论的融合和渗透。


图2安全信息经济学的理论基础

3.2 安全信息经济学研究内容
安全信息经济学研究旨在通过全面、准确的安全信息来反映组织的安全管理状况、企业的安全文化建设状况、安全技术的先进程度和应用水平、事故灾难的总体特征、危险源的即时状态等，采取优化或改进措施，把握制约安全主体获取完整、准确的安全信息的影响因素，在维持整个系统稳定的条件下寻求安全信息输入与价值输出之间的关系。综合安全经济学和安全信息学的研究内容，并考虑安全信息经济学学科自身的特殊性，将其主要研究内容概括为如下6个方面：
（1）安全信息经济理论。安全信息经济理论是对安全信息经济学中基本问题的研究，界定学科性质和研究界限。目前“安全第一”的理念还不够深入人心，而安全信息经济学研究的一个重要目的和作用是促进安全价值显现，进而引起企业和组织对安全的重视。另外，安全信息经济学是一门综合交叉学科，既是理论科学、也是应用型科学，具有广泛的应用前景。
（2）安全信息的成本和价值。安全信息转换为安全信息资源需要经过人为的挖掘、开发、认知、加工和制作等过程，同其他经济资源一样，安全信息资源在转换过程中需要一定的安全投入，没有人为的介入，安全信息无法转换为具有共享价值和使社会受益面更加宽泛的安全信息资源。安全信息资源的价值体现在其非垄断性（共享性）、有限性和时效性等方面。
（3）安全信息质量。对安全信息资源的合理分析和充分利用是体现其价值的关键，换言之，就要判定安全信息的质量优劣与否。安全信息质量指的是安全信息的时效性、真实性、确定性和可靠性及其数量[13]。安全信息质与量的评判取决于安全信息本身和安全主体两方面，不同质量的安全信息传递到不同层次水平的安全主体手上，发挥的价值有很大差别。
（4）安全信息的经济效果。指在进行安全信息活动取得的有效成果与活动过程中消耗的全部人力、财力和物力之比。根据受益对象的不同，可将安全信息经济效果分为直接经济效果（给进行安全信息活动的企业、部门等带来的经济效果）和间接经济效果（除了安全信息活动的实施者之外，给别的组织、企业和部门等带来的经济效益）；根据进行安全信息活动后能否易于观察其经济效益，可将安全信息经济效果分为显性经济效果（如事故降低率、人员伤亡降低率、利润等）和隐性经济效果（如安全文化的提升、工作人员安全意识和安全素质的增强等）。
（5）安全信息的经济作用。安全信息的有效沟通可以增强企业文化，安全信息的及时反馈有助于事故预防，减少安全信息缺失和不对称现象能有效降低事故发生率，安全信息的经济效益和社会效益显而易见，安全信息经济学研究对安全价值显现有着重要作用。此外，安全信息具有非纯盈利属性，以社会共享、全民共享为目标，这决定了安全信息具有巨大的经济作用。
（6）安全信息管理。安全信息管理是安全信息活动的关键，贯穿整个安全信息活动过程。高效的安全信息管理系统能够提高人的安全信息能力（人对安全信息的获取、识别、存储、利用、创造等能力），也能最大程度地减少安全信息资源浪费和重复建设，改变信息内容混乱、检索困难等问题。
表1 安全信息经济学研究内容实例
	学科分支
	研究内容

	安全信息经济理论
	概述安全信息经济学的学科性质、作用、目的、意义、对象、内容、方法、原理、规律等

	安全信息的成本与价值
	安全信息成本和价值的定性及定量分析，包括安全信息成本和价值的关系、安全信息的成本特征（显性成本和隐性成本）、安全信息的价值表现形式等

	安全信息质量分析
	安全信息完整与否，安全主体专业水平高低和综合素质情况，完整的安全信息传递到专业水平高、综合素质好的安全主体手中能发挥的价值，完整的安全信息传递到专业水平低、综合素质不高的安全主体手中能发挥的价值，有缺陷的安全信息分别传递到以上两类不同安全主体手中能发挥的价值等

	安全信息经济效果评价
	安全信息经济效益的计算和考核、安全信息的社会效益、安全信息经济效果的影响因素、提升安全信息经济效果的方法和途径等

	安全信息经济作用过程
	安全信息在国计民生中的地位，安全信息的经济属性，安全信息与安全管理、事故预防和安全资源配置等的关系，安全信息经济研究对安全产业的推动作用，安全信息系统的建设和发展的经济效益等

	安全信息管理
	安全信息资源收集、安全信息资源组织、安全信息资源检索、安全信息资源开发利用、安全信息资源共享、安全信息交换等，提高人的安全信息能力，促进系统经济增长



4   安全信息经济学研究方法及程序
4.1 安全信息经济学研究方法
研究方法是解决理论问题与实践问题的工具。研究方法体系的确立是一门学科发展成熟的重要标志。安全信息经济学科由于其综合交叉属性和深厚的理论基础，可借鉴安全科学、信息科学和经济学等学科的相关原理方法进行本学科的方法论建设。安全信息经济学的研究方法具体如表2所示。
表2 安全信息经济学的主要研究方法
	方法
	内涵
	应用

	归纳演绎方法
	归纳是从特殊或个别事物中总结出一般原理和方法；演绎是根据一般现象和原理推断出个别事物的特征和属性
	通过调查研究和资料收集等，由某地区或企业的安全信息对经济系统的激励作用和运行机制，归纳出更大地区、国家或行业的安全信息的一般经济规律

	类比和比较方法
	根据两个及以上对象的相同、相似或具有可比性的方面来揭示事物的本质和规律
	通过不同国家、不同地区、不同部门安全信息经济活动的横向比较，或同一国家、同一地区、同一部门不同时期的安全信息经济活动的纵向比较，总结出安全信息经济活动规律

	机会成本方法
	在面临多种决策方案需择一决策时，被放弃方案中的最高价值即为机会成本
	根据安全信息的认知结果形成决策方案，可以选择不予处理、采用“软件”资源处理（安全培训、安全教育、警示标语等）、采用“硬件”资源处理（增加安全防护装置、更换设备设施、工作环境治理等）等，考量每一种方案的成本及其可能产生的价值增值

	微观-宏观方法
	微观方法是研究安全信息企业、机构或系统的经济效益；宏观方法是研究安全产业或安全活动全局的经济效益
	微观层面可研究投入和产出的关系、安全信息的价值和使用价值、提高安全信息产品质量等；宏观层面从安全信息产业与其他安全产业间相互联系和相互作用的整体上考察经济效益，以及对安全信息收集、存储、传递等全过程进行经济效益考察

	定量研究方法
	用数学方法对数据资料进行处理和分析，得出定量结论或数学模型
	研究安全信息活动过程中的人力资源投入、资金投入、安全投资收益、事故损失、人员伤亡、安全信息经济的测度计算、安全信息活动的投入产出分析等



4.2 安全信息经济学研究程序
安全信息经济学研究需按一定步骤有序进行。结合信息系统特性，综合系统学和经济学分析方法，将安全信息经济学的研究程序概括为：明确安全信息经济问题、定义安全信息价值算法、搜集整理安全信息、实际分析、形成策略方案、计算每种策略方案的可能得益、作出决策以及执行，如图3所示。
图3改正：图内“做出决策”中“做”为“作”


图3 安全信息经济学的研究程序

（1）明确安全信息经济问题。通过检测、监控等手段和技术，采用系统分析和数理分析方法，对安全信息的生产、加工、交换、重组、利用等问题进行分析和研究，明确安全信息经济问题（安全信息成本、安全信息消耗量、安全信息价值、输入信息量、输出信息量、安全信息增量等）。
（2）搜集整理安全信息及开展实际分析。对安全信息进行分类整理，通过筛选、鉴别、聚类等处理过程，管理安全信息，建立信息库。实际分析是针对具体问题，通过已有信息和新获取的信息来判断问题的特征，需分析安全信息在传递、响应等过程中的变化量和失真程度，以确定有效信息量。根据有效信息量的多少可分为：1）完全没有信息，这可能是安全信息获取失败、认知错误、完全缺失、完全失真等原因造成的；2）掌握部分信息，这可能是由于检测或探测设备不完善、相关人员信息认知能力不足等原因造成的；3）掌握足够或全部信息。
（3）形成策略方案和计算每种方案的可能得益[18]。根据实际分析得出的安全信息可靠性，归纳出M种可能出现的情况、形成N种策略方案，并根据获得的信息量确定每种情况发生的概率。需要指出的是，当完全没有信息时，应将每种情况出现的概率视为相等。设每种情况出现的概率为pi，每种方案在对应情形下的得益为gij,计算每种方案的平均得益Gj，计算公式如式（1）：
Gj=（1）
（4）作出决策。根据每种方案的平均得益，通过目标函数：G=max(G1,G2,G3,…,GN)选择得益最大的方案，并分析方案的可行性和风险性（在没有掌握足够信息的情况下并不能完全确定问题特征，因而需要冒一定的经济损失风险或安全投入错位风险等），综合考虑，最后决定执行。
5   安全信息经济学应用前景
根据安全信息经济学的研究目的和涉及的学科领域，可展望其应用前景。主要方面如下：
（1）优化安全资源配置。企业的安全生产活动需投入大量安全资源，但是由于缺乏管理和理论指导，时常出现资源冗余、资源错位、资源不足等现象，这就会造成事故爆发、应急救援不及时、系统抗灾难事故能力差等后果，给企业带来经济损失。应用安全信息经济学理论，从信息的角度研究系统经济问题，通过收集到的各个环节的安全信息判断各个部分的实际情况，进而分析资源配置的合理性，避免资源浪费，保障企业的安全生产和经济效益。
（2）安全管理。安全信息是安全管理的载体，是安全管理活动的基础和依据，安全管理的水平在一定程度决定了系统的安全状况。在安全系统中，信息构成了安全系统的脉络，系统问题与信息问题密切相关[19]。通过对安全信息的价值分析，随着输入信息量的增加，系统输出的价值增量也逐渐增大，从而明确安全管理的重点和方向，预防和控制事故发生。
（3）风险决策。安全信息能够表达物质的不安全状态和能量的异常释放，掌握正确、及时的安全信息就在一定程度上掌握了安全系统各环节的实时变化情况。根据监控、检测、监测等技术手段获取的安全信息，形成策略方案并进行得益分析，从而确定最后的执行方案，对系统薄弱环节实施补救措施，针对性地增加安全投入、进行紧急避险、控制能量释放等，减少系统损失。
（4）推动安全产业发展。安全产业的发展和完善离不开安全信息经济学理论的支撑。目前安全科学对应的产业虽然已经存在，比如安全评价、安全管理咨询等，但是还没有达到完善的安全产业的高度。由于安全信息的本质为安全文化、安全技术和安全管理的载体，因而进行安全信息经济学研究更能凸显安全文化、安全技术和安全管理等的价值，推动相关安全产业的发展。
6   结论
本文通过对安全信息经济学的学科构建研究，可得到以下结论：
（1）安全信息经济学是以保障系统经济效益和系统安全为着眼点，运用安全信息学、安全经济学以及信息经济学的原理和方法，从不同维度、不同侧面研究安全信息经济现象和经济过程，以分析安全信息的价值、流通和利用等，揭示安全信息的经济属性和经济特征，进而促进安全价值显现的一门学科。
（2）阐释安全信息经济学的内涵，并采用哲学、安全科学、经济学、信息科学和其他学科的原理和方法论述安全信息经济学的理论基础，从安全信息经济理论、安全信息的成本和价值、安全信息质量、安全信息的经济效果、安全信息的经济作用、安全信息管理六方面概述其研究内容并给出研究实例。
（3）安全信息经济学的研究方法分为归纳演绎方法、类比和比较方法、机会成本法、微观-宏观方法和定量研究方法五类，提出安全信息经济学的研究程序。
（4）安全信息经济学是一门新兴学科，在安全系统资源优化配置、安全管理和风险决策以及推动安全产业发展等方面有广阔的应用前景。
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