政府干预下技术风险传播机制与控制决策
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摘要：当前我国快速发展的现代技术为推动社会进步作出了巨大贡献，但可能存在的技术不足也带来一定的社会风险，并随着企业间技术和产品的输入输出而不断转移，使影响范围越来越大，所以政府就有必要进行干预。将复杂网络上的传染病模型引用到技术风险传播中，构建政府干预下技术风险传播SEIR模型。首先通过数理论证研究模型的平衡点和稳定性，初步得出政府对于技术风险传播的干预机制，然后调查云南省50家科技类企业，并结合系统动力学原理构建STELLA实证仿真模型，分析政府干预对技术风险传播的影响，给出政府风险管控的最优策略。
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Abstract: The rapid development of modern technology in our country has made great contributions to the promotion of social progress, but the possible lack of technology has also brought about certain social risks, and has been continuously transferred with the input and output of technology and products between enterprises， the scope of influence is increasing, so the government needs to intervene. In this paper, the infectious disease model on complex network is introduced into the technology risk communication, and the SEIR model of technology risk communication under government intervention is constructed. First, the equilibrium and stability of the model are studied by mathematical demonstration, and the government intervention mechanism for technology risk transmission is preliminarily obtained; then, 50 science and technology enterprises in Yunnan province are investigated, and the STELLA empirical simulation model is constructed based on the principle of system dynamics to analyze the influence of government intervention on the spread of technological risk, and gives the optimal strategy of government risk control.
Key words: government intervention; technology risk; control decision; system dynamics

---------
收稿日期：2018-04-11,修回日期：2018-07-10


1   研究背景
技术风险是指伴随着科学技术的发展、生产方式的改变而产生的威胁人们生产与生活的风险，其主要类型是技术不足风险、技术开发风险、技术保护风险、技术使用风险、技术取得和转让风险。在当今开放的时代，很少有企业闭门造车，往往从外部引入中间产品或技术，所以一旦有技术不足风险，很容易引发连锁反应。近年来由于技术不足引发的技术风险事件频频发生，如手机爆炸事件、轿车自动驾驶撞车事件和生物医药安全事件等，所以本文就基于技术不足风险对技术风险的传播展开研究。
    首先，现代技术具有复杂的系统结构，其中每个环节之间紧密相关，某一个环节出现问题或存在不足都可能会影响整个技术系统；其次，日常生活的环境往往复杂多变，相关科技人员在进行科研设计时难免会存在实际运用与实验结果不相符合的部分。这都决定了现代技术风险产生的不可避免性。企业是技术风险传播过程中最直接的受影响者，在业务往来中技术风险会由于技术和产品的输入和输出在企业之间相互传播，传播过程中技术风险会以各种形式不断积累或突变，最终可能影响整个企业网络，甚至损害人们的生命财产安全。所以政府有必要对技术风险的传播进行控制。
在已有的学术研究中，技术风险传播的研究相对较少。国际上，Renn等[1]关于技术风险建立了结构化的框架，提供对技术风险感知的综合和系统的观点，并提出有助于风险管理和监管的建议；Helland[2]通过内在风险分析识别技术选择，将风险评估与结构化方法相结合，在风险管理系统中识别出更好的技术选择；Pickshaus等[3]通过对风险和控制因素的定性评价、对评估数据的阶段性聚合和转化，将其转化为不断更新的成熟度指标，实现了产品生命周期监测的有效方法。在国内，刑俊文等[4]通过建立三参数技术风险量化模型，基于技术创新TRIZ理论提出了可控性量化方法，进而在实践与理论上促进了技术风险管理决策的科学化；陈明等[5]提出技术风险二维模型，建立了复杂产品研发的技术风险管理体系结构，并结合高精度产品研发系统对复杂产品研发技术风险管理进行了应用验证；徐哲等[6]从技术风险的概念与内涵、技术风险管理过程、技术风险识别方法、技术风险评估方法4个方面对研究成果进行了系统性的总结和评述，并针对技术风险的识别方法和技术风险的定量估计模型两个关键的研究问题指出了进一步研究的方向；郑彦宁等[7]构建包含技术环境、技术特征和项目组织3个维度的高新技术项目技术风险模型，识别出模型中各维度包括的风险因素；李金生等[8]探究了高技术企业原始创新风险在不同层面形成不同的风险扩散规律和风险传递方式，构建了高技术企业原始创新的风险传递效应模型。
可以看出，有关技术风险传播和管理方面的问题一直以来都被学术界所关注，但是对技术风险传播的理论研究还比较缺乏，大多数研究者是将研究聚焦运用已有理论成果进行应用型的分析；此外，技术风险的传播过程日益复杂多变，这就要求我们从更加全面、系统的视野对技术风险的社会放大过程及其产生的社会影响展开更加深入的研究。
2  多案例研究与技术风险传播
2.1  多案例研究
    案例一：2017年5月7日，美国佛罗里达洲一位车主在驾驶特斯拉轿车时开启了自动驾驶技术，但是由于自动驾驶技术的错误判断，车在毫无减速的情况下钻进了货柜车下方，车主当场死亡。无独有偶，同年 3 月份，我国一位车主在使用自动驾驶的召唤功能时，车自己追尾了一辆大货车，使车辆严重受损。
特斯拉在研发自动驾驶技术时对通常的情况进行了反复模拟分析，然而忽视了实际生活的复杂多变性（技术风险输出），并且向其他汽车行业进行了自动驾驶技术出售（技术风险传播）。事后分析认为，案例事故的特斯拉轿车摄像头很难从侧面识别一辆正在缓慢移动的卡车；另外，当天阳光很强，卡车反光，导致自动驾驶技术不能识别出卡车和天空。其次，卡车底盘高，并且和自动驾驶技术互相垂直，自动驾驶技术以为是在通过安装在头顶的路牌，因此不会自动刹停[9]（事故发生）。
    案例二：2017年9月21日iPhone 8正式发售，到10月5日不到两周的时间内，全世界一共发生了6起iPhone 8电池鼓包爆裂事件，平均2天就有一起事故发生。2016年10月5日，一架航班号为994的客机在飞行途中发生火灾，起因是一部三星手机爆炸起火，所幸的是没有造成航班乘客和机组人员伤亡。2015年也曾曝出一男子在使用我国产小米手机时突然发生炸裂事故，导致双手被炸伤[10]。
近年来由于手机爆炸事件已经导致多名消费者因烧伤、炸伤而住院，事故分析手机爆炸的关键原因是技术不足导致电池存在设计缺陷（技术风险输出）；另一方面，这些手机生产企业需要的电芯往往是从外部引入，如SDI锂离子电芯，所以技术风险就会随着电芯的输入和输出不断扩散（技术风险传播），最后进入到各个品牌的手机当中，严重的会发生炸裂事故，威胁消费者的生命财产安全（事故发生）。
总结以上可知：新兴技术大大地方便了我们的生活，但是可能存在的一些技术不足会经过技术风险输出、技术风险传播等途径不断积累甚至最后引发事故。虽然特斯拉无人驾驶撞车事故只是个例，但是随着社会的发展，类似于无人驾驶和其他新兴技术已经逐渐被广泛应用到包括汽车在内的各个行业当中，这也是未来社会发展的必然趋势。另外，当下手机已经成了每个人生活中不可或缺的一部分，而且手机爆炸事故时有发生，所以如果对可能存在的技术风险缺乏相关的监督干预机制，将来可能给社会安全造成威胁。基于此，我们深入研究政府干预下的技术风险传播机制和控制决策就更加具有现实意义。
2.2  技术风险传播系统
技术风险传播系统是一个技术生产部门以及企业与企业之间密切联系、相互作用的大系统，所以本文运用系统动力学理论结合SEIR传染病模型分析研究技术生产部门与企业之间，以及企业与企业之间的风险传播[11-12]；其次引入政府职能，得出政府干预下技术风险的传播状况，进而得出在多因素参与下企业生产中最优解的实现途径。
如图1所示，以专家为代表的技术生产系统输出技术风险传入到企业链中，之后技术风险会在企业之间的合作中不断传递，最后以产品的形式流入到接受者中，受众作为最终受害者又会把最真实的情况反馈给技术科研部门；与此同时，引入政府干预职能在技术生产期监督技术风险输出，在技术风险传播期对相关企业进行监督干预，保护受众的权益，最大限度降低社会风险。本文就从企业的角度探究政府干预下的风险传播机制，最后寻求最优动态平衡。
图1改正：图内字排布设计欠合理，不应叠线段。
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3  政府干预下技术风险传播模型
首先，因为技术风险传播具有复杂性，且现实生活中存在诸多不确定因素，故本研究在建模之前给出以下假设：
    假设1：在技术传播系统中，政府主要是制定控制风险传播的政策，因此政府风控系统是基于最优风险控制政策下形成的风险控制系统，不存在机会主义。
    假设2：技术生产系统代表开放系统中所有的技术风险生产单位总和，其会不断产生技术风险输入系统。

    假设3：按照系统中风险感染的程度，将企业分为易感染状态企业、潜伏状态企业、感染状态企业、健康状态企业，以各个状态企业数目的比例刻画不同状态企业的数目，所以在时刻不同状态企业数目分别为，且满足，同时。在该系统中，技术风险在形成的同时开始传播，首先易感染企业感染风险之后会以概率不显现风险成为潜伏状态企业，或者以概率直接转化为健康状态企业。对于潜伏状态企业，如果管理者能及时进行治理，就会以概率转化为健康状态企业，否则将会以概率显现风险，成为感染状态企业；之后感染状态企业经过治理之后获得免疫，以概率转化为健康状态企业，健康状态企业又有可能再次感染风险以概率成为感染状态企业。技术风险传播过程如图2所示。
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基于以上假设，依据SEIS传染病模型，建立技术风险传播



这一过程中的动力学方程如下：

    式（1）中：分别表示易感染状态企业、潜伏状态企业、感染状态企业、健康状态企业的数量所占比例的变化率；为新加入企业或因破产而退出的企业数量的变化速度；为易感染状态企业向潜伏状态企业的转化率；为潜伏状态企业向感染状态企业的转化率；为感染状态企业向健康状态企业的转化率；为易感染状态企业向健康状态企业的转化率；为健康状态企业向感染状态企业的转化率；为潜伏状态企业向健康状态企业的转化率；分别为政府风控系统对各个状态企业之间相互转化的干扰系数；为政府风控系统对于技术风险从技术生产部门输出的控制系数。根据风险传播的现实意义，各个系数有如下约束：；。
3.1  政府控制策略数理论证
首先我们寻找系统的稳定点和动态平衡点。由于，即，式（1）转化为3个动力方程组成的方程组；再令：，，，，，则该系统可以转化为如式（2）：


3.1.1 模型平衡点及稳定性分析
根据对已有文献的研究，任何风险传播系统都存在零传播的平衡点和非零传播的平衡点[13]。零传播的平衡点是指技术风险不传播的情况下系统模型的解，在这种情况下最终技术风险会衰亡；非零传播的平衡点是指有着技术风险传播的系统的动态平衡解，在这种情况下技术风险的传播会趋于稳定。下面求解式（2）的系统平衡点，并分析平衡点处的稳定性。
定理1：当时系统(2)存在唯一的零技术风险传播平衡点
证明：令式（2）中每个方程都等于0，就可以发现当时有。
研究文献可知，在技术风险传播中会存在一个基本再生数，表征了技术风险在传入到易感染企业时平均技术风险扩散期所感染的企业数量，因此该再生数作为一个关键阀值，对于判断技术风险的传播具有重要意义。故在此我们令，由此可以进一步简化为，其中表示新增潜伏状态企业的增加率，表示其他各类状态企业间的转化率，所以可以分别被表述为：

    进而可以求出和所对应的雅克比矩阵和如下：请确认公式内标红处为下标无误！


    又可以求得再生矩阵如下：

    因为政府的决策目标是控制技术风险的传播，所以就会努力降低易感染状态企业向潜伏状态企业的转化率，并努力提高健康状态企业向感染状态企业的转化率，进而会有，故。另外，虽然政府会努力控制潜伏状态企业向感染状态企业的转化率，以及健康状态企业向感染状态企业的转化率，但是由于不同状态下的企业经营理念存在着较大的差异，所以政府调节也存在着明显的不同。相对于潜伏状态企业向感染状态企业的转化，健康状态企业已感染过风险，因此向感染状态企业的转化就更容易控制，因此。所以可得出的谱半径如下：



    该谱半径就等于基本再生数。当>1，技术风险不断扩散；而当1，技术风险最终会消亡。
    定理2 ：如果>1，则技术风险传播模型存在唯一的平衡点。
    证明：对于式（2），令各方程右端等于零，即可得到：

     将式（4）中和的表达式代入到式（3）中，解该方程组即可得到：

      其中：，。同时，当且仅当>1时，能同时满足。
    其次易得出式（2）对于的雅克比矩阵：

    进而可以求得该特征方程为：，其中：



    又根据定理2可以得出如果>1，那么进而依据Rough-Hurwitz判别法知[15]：当>1时，式（2）系统在处局部渐进稳定。
定理3 ：当时，式（2）在处技术风险传播是全局渐进稳定的；当时，式（2）在处技术风险传播是不稳定的。
    证明：对于技术风险传播系统式（2）关于的雅克比矩阵为：

矩阵对应的特征方程为，其中特征方程中的系数分别为：


    根据前文分析，所以。其次，如果，，相反如果，则有。因此，当时，系统在处技术风险传播是全局渐进稳定的；当时，系统在处技术风险传播是不稳定的。
由技术风险传播模型（2）可以计算得出：，进一步得出：，其中为常数，所以就肯定存在，使得。构建一个Lyapunov函数：，则容易得出：

    由前文对各净转化率的界定以及比较分析知，所以，所以当时，；又由Lyapunov定理可得，企业中技术风险传播模型在处是全局渐进稳定的。
3.1.2  稳定点机理分析
据前文分析，系统的基本再生数作为判断技术风险传播的关键阀值，当，技术风险不断扩散，而当技术风险最终会消亡。故将其分别关于求偏导，得：


    故当时，可以减小或者增大来减小，使其小于1；同时表示健康状态企业向感染状态企业的转化率,所以需要减小。综上所述，为了减小技术风险的传播，需要减小增大。此外，因为，，，，，所以在其他量和系数不变的情况下应该增大，同时减小。又因为技术风险输出的控制会影响每个环节的转化概率，但是容易知道源头上控制技术风险的输出可以从整体上降低技术风险带来的影响，所以初步分析政府应该增大。
通过上述数理论证，初步分析在政府干预下的技术风险传播机制中，要控制技术风险的传播，减小感染状态的企业比例，一方面政府要从技术生产源头控制技术风险的输出，另一方面要降低易感染状态企业向潜伏状态企业、潜伏状态企业向感染状态企业、健康状态企业向感染状态企业的转化率，提高易感染状态企业向健康状态企业、潜伏状态企业向健康状态企业、感染状态企业向健康状态企业的转化率。
3.3   技术风险传播仿真模型
为了进一步分析实际科技生产中政府对于技术风险传播的干预机制，我们追踪了云南省14个工业园区的50家科技类企业并调查其运营状况，根据技术风险传播过程（如图2）以及相应的动力学方程即式（1），结合系统动力学原理[16]，采用STELLA软件对上述模型进行实证仿真，借此结合现实情况分析政府对于企业间技术风险传播管控方案的制定策略。技术风险仿真模型首先对没有政府干预的情况进行仿真，验证各个状态的企业在自然状态下感染风险之后的变化状况；其次引入政府干预，再次仿真企业在感染风险之后的变化情况；最后通过前后两次仿真结果的对比，得出政府对于技术风险传播的影响机制。
对于式（2）中系统各项参数的获取，通过走访调查或者上网查阅的形式得出相关数据，经过统计分析，初步了解其经营情况，根据受技术风险的影响程度，将50家企业分为易感染状态企业、潜伏状态企业、感染状态企业和健康状态企业四类，得出如表1所示结论，并根据各初始状态企业的数量以及四类企业之间相互转化的周期和方向，得出各初始状态企业所占比例及其相互之间的转化率：，
 (
表1
  
仿真
模型特征指标分类
)
	企业类别
	企业数/家
	企业特征

	易感染类
	9
	进入市场不久，管理水平和创新能力差，技术以引入为主

	潜伏类
	24
	没有因产品发生事故接到消费者退货申请或投诉，但是同行业由于销售引入相同技术生产的科技类产品的其他企业已接到过投诉或退货申请

	感染类
	6
	由于销售引入新技术生产的科技类产品发生事故正在被消费者申请退货或投诉

	健康类
	11
	曾经由于销售引入新技术生产的科技类产品发生事故被消费者申请退货或投诉过，之后进行了事故调查和管理与技术上的修正



    根据技术风险传播图和各部分初始值，建立STELLA仿真模型如下：
图3改正：图中英文翻译成中文。下同
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 (
图3
  
仿真模型
)

    根据以上模型和假定，把政府没有进行干预的情况作为对照组（即），同时分别调节考察其对技术风险传播的影响。首先，根据上述数据，得出政府在各种管控情况下各个状态企业比例在90天内的变化过程，其演化仿真情况具体如图4至图11所示。——各图的横坐标标目“days”改为中文！

当政府加强易感染状态企业向潜伏状态企业、潜伏状态企业向感染状态企业、健康状态企业向感染状态企业转化的控制力度，即增大时，各个状态企业的演化情况如图5至图7所示。与无政府干预的自然状态（如图4）相比，其他有政府干预的3个实验组均改变了企业数量比例的情况。其中：易感染状态企业数量的比例在政府干预时下降最快（如图6），而0～72天内政府干预下降速度最为缓慢（如图5），表明在降低易感染状态企业比例方面，政府干预效果最显著，干预影响程度最低；潜伏状态企业数量的比例在1～54天内在政府干预中下降最快（如图5），而政府在干预中下降最为缓慢（如图6），表明在降低潜伏状态企业数量比例时，政府干预效果最为显著，干预影响效果最小；感染状态企业数量比例在各个状态下期初都会呈现上升趋势，出现峰值之后回落，其中在政府干预时达到峰值的时间最短且峰值最小（如图7），之后下降速度也最快，表明在控制感染状态企业方面政府干预的效果最显著；健康状态企业数量比例在政府干预时上升速度最快且最终比例最大（如图7），而政府在干预中上升速度最为缓慢且最后比例最低（如图5），表明在增大健康状态企业数量比例方面，政府干预效果最为显著，干预影响程度最小。
 (
图5
  
情况下各状态企业间的转化情况
图4
  
自然状态下各状态企业间的转化情况
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图6
  
情况下各状态企业间的转化情况
图7
  
情况下各状态间企业的转化情况
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当政府降低潜伏状态企业向健康状态企业、感染状态企业向健康状态企业、易感染状态企业向健康状态企业转化的阻碍力度，即减小时，各个状态企业演化如图8至图10所示。与无政府干预的自然状态（如图4）相比，其他有政府干预的3个实验组均改变了企业数量比例的情况。其中：易感染状态企业数量的比例在政府干预时下降最快（如图8），而在干预下降速度最为缓慢（如图10），表明在降低易感染状态企业比例方面，政府干预效果最显著，干预影响程度最低；潜伏状态企业数量的比例在政府干预中下降最快（如图9），而政府在干预中下降最为缓慢（如图10），表明在降低潜伏状态企业数量比例时，政府干预效果最为显著，干预影响效果最小；感染状态企业数量比例在各个状态下期初都会呈现上升趋势，出现峰值之后回落，其中在政府干预时达到峰值的时间最短且峰值最小（如图10），之后下降速度也最快，而在干预时达到峰值的时间最长且最大（如图8），表明在控制感染状态企业方面政府干预的效果最显著，干预的影响最小；健康状态企业数量比例在政府干预时上升速度最快且最终比例最大（如图9），而政府在干预中上升速度最为缓慢且最后比例最低（如图8），表明在增大健康状态企业数量比例方面，政府干预效果最为显著，干预影响程度最小。
与图4的自然状态仿真模拟结果比较，当政府在技术风险输出源头增加技术风险输出的阻碍力度时（如图11），整个过程中健康状态企业所占比例上升较快，而感染状态企业所占比例后期下降很快，同时易感染状态企业所占比例下降较慢，表明政府干预增加技术风险输出的阻碍力度时整体效果显著。


 (
图8
 
 
情况下各状态企业的转化情况
图9
  
情况下各状态企业间的转化情况
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图10
 
 
情况下各状态企业的转化情况
) (
图11 
情况下各状态企业的转化情况
)


上述仿真结果证明了本文数理论证的结论，并且根据直观的模拟仿真图发现，制定风险控制方案时应该优先考虑政府从技术生产源头控制技术风险的输出，降低健康状态企业向感染状态企业的转化率，以及增加潜伏状态企业向健康状态企业的转化率。
在数理论证的基础上，根据以上对于50家不同状态企业的模拟结果，可以进一步分析政府对于技术风险传播的管控策略。由于政府无机会主义（假设1），所以政府在履行职责时需要重点注意以下几点：第一，怎样及时地发现并控制源头的风险传播；第二，怎样进行合理的引导调控，以增加健康状态企业的数量；第三，如何有效地提高潜伏状态企业的管理水平，以避免向感染状态企业转化；第四，如何缩小技术风险的扩散范围，以尽可能地减少受危害企业的数量。据此，结合上述理论论证和实证模拟可知，针对第一点，在制定最优方案时应该优先考虑图11的情景，即政府技术风险控制方案要可以显著提高对于源头技术风险输出的控制作用；针对第二点，在制定最优方案时应该首要考虑图7和图9的情景，即政府控制措施要可以提高感染状态企业向健康状态企业的转化作用，提高健康状态企业向感染状态企业转化的阻碍作用；针对第三点，在制定最优方案时应该首要考虑图6的情景，即政府制定最优控制措施时要提高潜伏状态企业向感染状态企业转化的阻碍作用；针对第四点，在制定最优方案时应该首要考虑图5的情景，即政府制定最优控制措施时要显著提高易感染状态企业向潜伏状态企业转化的阻碍作用。
4   政策建议
本文通过数理论证和模拟仿真分析，发现企业间技术风险传播具有以下特点：首先技术风险是否在企业间传播取决于企业感染的技术风险是否冲破了技术风险传播的阀值；其次缺乏政府干预的自然状态相比于政府采取不同策略进行管控干预的技术风险传播范围更广、速度更快。
基于以上研究，政府在管控企业技术风险传播时要发挥监督、引导和管理的责任，比如针对类似本文特斯拉和手机电池的事故案例，一方面对于无人驾驶和新性能电芯的研发，不仅要鼓励企业和相关部门给于大力支持，还要建立完善的监督机制，在无人驾驶和电芯技术输出的过程中要进行严格的审查和评估，以降低技术生产源头风险扩散的可能性。其次当技术风险开始传播时，即类似其他各个品牌汽车都开始引入特斯拉的无人驾驶技术、手机生产公司都开始从电芯公司引入手机电池时，政府要通过各种途径减少可能被各个部门和企业低估的技术风险以提高其风险感知水平，并引导企业提高管理水平或采取其他措施避免易感染状态企业感染技术风险，促进潜伏状态企业向健康状态企业转化，避免事故发生。最后当类似手机爆炸、特斯拉无人驾驶撞车等技术风险事故一旦发生，政府要及时管控并寻找风险来源，督促相关技术部门进行技术修正，有针对性地为以后发展建立风险预警机制甚至立法监管，促使感染状态企业向健康状态企业转化。
5   结论
技术风险传播研究是当今科技创新中的重要课题，企业作为科技创新中的主要动力和最突出受益者，构成了技术风险传播中的复杂动态网络，故本文在前人研究的基础上分析技术风险传播路径并引入政府干预机制，构建了政府干预下的企业技术风险传播的SEIR模型，通过数理推论初步得出政府在企业链中对于技术风险传播的管控策略，然后通过对50家科技类企业进行实证仿真，最后得出相应的技术风险衍化机制。本文不仅在理论上创新性地将复杂网络上的传染病模型引入到技术风险传播中，还运用系统动力学模型结合STELLA仿真软件模拟了技术风险的传播衍化趋势，丰富了技术风险传播研究的内容。
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