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摘要：在智能电网快速发展的形势下，电力系统现有的计算和信息处理能力已不足以支持智能电网的实现。而云计算能够整合电网内部计算能力和存储资源，提高电网的处理和交互能力。针对目前云计算面临的安全性和可靠性问题，本文提出了一种潮流信息模糊化的加密处理模型，该模型能在确保电网潮流信息安全的前提下，提高云计算环境下电力系统静态安全分析的计算效率。同时在直流潮流模型下不会引入任何误差。进一步仿真分析表明，采用交流潮流模型时引入的误差较小，且平均均方根误差随模糊程度的增大而线性增大。
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Abstract：With the development of smart grid, the existing computing and information processing capability of power system are insufficient to support the realization of smart grid. While cloud computing can integrate the internal processing and storage resources of the power grid, and improve the processing and interaction ability of the power grid. Security and reliability are major barriers for adopting cloud technologies and services for power system. This paper proposes an approach to obfuscate information of power flow, which can ensure the information security of power grid and improve the calculation efficiency of static security analysis of power system in cloud computing environment. Meanwhile no error is introduced in the dc power flow model . Further simulation analysis shows the error introduced in the ac power flow model is small. Moreover the root mean square error grows linearly with the magnitude of obfuscation.
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0　引 言
随着可再生能源发电量的增长、消费者与电力设施信息交互的增多，世界各国的电网正经历着一场以新传感器（如智能电表和相量测量单元）为核心的变革[1-3]。电力系统必须存储和处理传感器产生的海量数据。而云计算的主要优势在于低成本、高效率和大容量。因此针对海量数据存储和处理的问题，许多公司（如德国电网IQ公司，霍尼韦尔的Akuacom公司，AutoGrid等）通过基于云的“软件即服务”模型来管理智能电表和相关的功能（如需求侧自动响应）。

云计算的海量数据存储与处理能力能提高电力系统在静态安全分析、负荷预测和潮流优化等方面的效率[4,5]，并降低电力公司的开销[6,7]。然而，安全性和可靠性问题是云计算在电力系统应用的主要障碍[5,8]，尤其是属于第三方供应商的云设备。近期的研究从两方面解决了这个问题。一方面，通过提高云基础设施的可靠性和安全性，如文献[9,10]中的GridCloud项目，利用加密算法可对电网数据中心时刻产生的各种生产、调度等海量敏感数据进行防篡改加密，但与此同时访问加密过的数据需进行解密运算及密钥管理，严重地影响了数据库的运行效率。另一方面，通过转换电力系统信息来确保安全，如机密性、完整性和可用性等。文献[11]通过将潮流优化问题在云中进行实例化前对信息进行转化来保密。但电力潮流数据在时间和空间上存在较强的耦合性，此类方法会对静态安全分析结果造成较大的误差。
综合以上因素及电网潮流信息特点，本文着重研究电力系统中较为核心的静态安全分析。在现代能量管理系统中，系统的每一个新状态都需要进行静态安全分析（间隔若干分钟）。静态安全分析中设置的故障数量取决于电力系统的瞬时负荷，负荷越高，需要考虑的故障数量也越多。实际中，控制中心的可用计算能力约束着故障数量，一般考虑单一元件故障（N-1准则）。而基于云计算的静态安全分析能够将故障数量考虑为系统瞬时状态的函数，使得N-X成为可能，但会暴露系统当前的状态和潜在的故障，从而面临具有针对性的攻击[7]。
本文提出了提出一种潮流信息模糊化的方法。该方法能在保证电网潮流信息安全的前提下使调度员在云中进行满足精度要求的静态安全分析。同时在直流潮流模型下使用该方法进行静态安全分析时不会引入任何误差。进一步的仿真分析表明，当采用交流潮流模型时引入的误差较小，且平均均方根误差随模糊程度的增大而线性增大。
1　基于交流潮流的电网静态安全分析

假设电力系统含有N个节点。
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表示节点 n的注入功率，
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为所有节点的注入功率，用x表示电力系统的状态。为简单起见，仅考虑系统的有功功率，从而系统的状态由节点相角决定，即x表示相角。

对于给定的系统状态x，节点n和m间的潮流计算公式如下：
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式（1）中
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，表示节点n和m间的相角差，
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和
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表示节点n和m间导纳矩阵的实部和虚部元素。根据基尔霍夫定律可以计算出节点注入功率，将注入功率表示为系统状态的函数
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。最终，系统潮流和节点注入功率可以表示为系统状态的函数
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设定c为某个故障（如线路故障），
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表示故障c发生时的系统潮流（系统状态的函数），即
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。故障发生后系统拓扑可能发生变化，因此
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。并且如果故障导致发电机与电网的解列，那么
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也并不一定等于
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。为描述故障前后系统潮流的关系，定义故障矩阵
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，使
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。若故障前后潮流并未变化，那么
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是单位矩阵。

故障c发生后需要对系统状态进行静态安全分析，即通过系统状态
[image: image18.wmf]c

x

得到节点注入功率
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。求解功率平衡方程可以得出系统状态
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式（1）为非线性方程，因此式（2）的求解需要使用一个数值迭代方法，如牛顿-拉弗逊算法[12,13]。选择
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作为初始近似值，利用牛顿-拉弗逊算法得到第k+1次估计值的计算公式如下：
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式（3）中：
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下的雅各比矩阵，令
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。显而易见，雅各比矩阵是一个N-1阶非奇异方阵。当潮流功率偏差
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小于设定的阈值时，算法迭代结束，最后得到故障c下的系统状态
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故障c发生后系统状态为
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，通过
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求解系统潮流。如果任一线路潮流功率超出线路额定容量，系统将进入不稳定状态，调度员必须采取正确的应对措施使系统进入一个不再越限的新状态。
2　攻击模型与场景
2.1　攻击模型
假设攻击者掌握系统的拓扑结构，但并对于系统的当前状态并不了解，即当前系统潮流功率是未知的。攻击模型参考基于故障数据注入的攻击研究[14-17]，即直流潮流模型下假定攻击者掌握部分或全部的潮流矩阵。

攻击者首先获取当前系统状态（系统潮流），然后研究任何会导致系统设备潮流越限的故障。相应的，本文提出的模糊处理模型的目标就是隐藏系统真实潮流以及任何会导致越限的故障。
2.2　使用场景
如图1所示，在电力系统调度员进行云端静态安全分析前，首先需要建立一个模糊量，然后将模糊处理后的系统潮流发送到云端，再进行静态安全分析。为获得不同故障下的静态安全分析结果，系统需要对云端发送过来的数据进行消除模糊来获得实际系统对应的系统潮流。系统潮流模糊处理只进行一次，但消除模糊在每个故障下都进行。
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图1 模糊处理和消除模糊模型
Fig. 1 Obfuscation processing and deobfuscation model

3　基于模糊处理模型的电网静态安全分析
3.1　模糊处理模型
故障c下的节点功率注入量为
[image: image32.wmf]c
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。如果攻击者掌握故障c后的节点功率注入量
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和潮流
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，就可以推断出系统的安全薄弱点并进行攻击。因此，对暴露给攻击者的潮流信息进行模糊处理十分重要。

本文提出了一种能限制攻击者推测系统潜在安全薄弱点的算法。事先对系统潮流进行模糊处理，然后在云端进行静态安全分析，再对云端的分析结果消除模糊。上述算法的优势在于模糊处理和解除模糊的计算效率比非云端进行静态安全分析高得多。
3.1.1　模糊处理
系统实际潮流功率为P，模糊算法将在实际潮流中随机添加一个潮流向量，即潮流功率模糊向量，如下所示：
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式（4）中：H为系统最新状态下对应的雅各比矩阵（在静态安全分析前），
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为相角，即系统状态模糊向量。在第3.3节将讨论如何建立系统状态模糊向量。通过系统状态模糊向量建立系统模糊状态，即
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。系统模糊功率量计算如下：
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系统模糊状态和与之相对应的模糊功率
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是云端进行静态安全分析的基础。

在故障c下建立模糊功率
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，作为非线性潮流问题的输入量，最终得到故障c下的系统模糊状态 。

3.1.2　消除模糊
在故障c下在对系统模糊潮流进行静态安全分析得到
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，然后通过补偿潮流消除模糊。

定义
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表示故障c下的雅各比矩阵。故障
[image: image43.wmf]c

下的消除模糊潮流计算如下：


[image: image44.wmf],1,

ccOco

ccI

PPHJP

-

=-

%


（6）

[image: image45.wmf],

co

I

P

为故障
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下的系统模糊功率。注意：如果故障涉及到发电机的解列，那么至少一条或两条关于
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的记录会改变，即
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由于功率平衡方程为非线性方程，因此模糊处理会在静态安全分析中引入误差。本文通过故障下是否进行模糊处理的潮流差异来量化误差，即
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为描述相关误差，定义最大离散相对误差，计算如下：
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式（8）中，
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为
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的第
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3.2　基于直流潮流的模糊处理静态安全分析误差
在直流潮流模型下，系统正常运行时节点间的相角差很小。因此基于公式（1）得到下式：
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进一步考虑所有节点电压约等于1，则功率平衡方程如下：
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由于直流潮流模型下功率平衡方程的线性特性，系统潮流功率
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的求解为
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误差
[image: image58.wmf]P
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是静态安全分析中由于模糊处理引入的，下面证明基于直流潮流模型的静态安全分析的模糊处理误差为零：
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注意，该证明依赖于直流潮流模型下功率平衡方程的线性特性，因此直流潮流模型问题迭代一次即可。但该证明并不适用于交流潮流模型。
3.3　模糊向量
为使得基于交流潮流模型的静态安全分析能够较好的进行模糊处理，模糊处理程度应较小，使得静态安全分析结果的误差不会太大。同时，模糊处理后的系统又能在攻击者下隐藏真实状态。一方面，对于攻击者而言，模糊处理后的系统存在安全薄弱点，但并不知道实际系统是否存在。另一方面，若模糊处理后的系统不存在安全薄弱点，相应的实际系统也不存在。
上述两点要求系统模糊潮流
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P

应有边界和最大熵，因此建立最大熵分布。
本文目标为将潮流模糊化，从潮流功率
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的角度定义模糊向量，且服从均匀分布。然后定义对角矩阵
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，对角元素
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并不一定对应系统任何状态，因从需要对
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进行线性化得到系统状态模糊向量
[image: image67.wmf]o

x

。
4　仿真结果分析
仿真模型采用IEEE-118测试系统，基于交流潮流模型进行静态安全分析。潮流功率均使用标幺值。标幺值1表示100MW。
潮流功率模糊程度与故障无关，仅依赖于系统拓扑和实际系统状态。因此该结果仅针对IEEE-118测试系统。
图2展示了归一化后
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上均匀分布的散点对比图。
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的元素服从均匀分布，但
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并不遵循。从图2可以发现，
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的分布确实不同于均匀分布，特别是尾部。同时，分布的主体接近均匀分布。图2中还显示了模糊向量个体之间没有太大的差别，较接近平均值。

接下去讨论基于交流潮流模型的静态安全分析中由于模糊处理引入的误差。
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图2 潮流功率分布散点对比图
Fig.2 Scatter diagram of power flow distribution
图3为在故障下是否使用模糊处理的潮流误差散点对比图：未使用模糊处理方案的潮流如横轴所示，消除模糊处理后的潮流误差如纵轴所示。从图3可以发现模糊处理引入的误差很小。因此与实际潮流相比，误差很小。
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图3消除模糊后的误差
Fig.3 The error of deobfuscation
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图4 平均均方根误差分布图
Fig.4 The diagram of average root mean square error
从图4可以发现，模糊化后静态安全分析引入的平均均方根误差是用于模糊化的均匀分布上界
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的函数。图4中显示平均均方根误差在较大范围的
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值上近似线性增加。与系统的实际潮流相比，平均均方根误差很小，表明模糊化后的静态安全分析的精度能达到要求。
[image: image78.png]033

03

025

02

£
1

015

01

01

]

015

02

025

03

010

HIRER
HYNE CBrE)





图5 模糊向量对应的模糊化潮流和无模糊化潮流
Fig.5 the obfuscated power flows and the power flows obtained without obfuscation
图5为不同模糊向量
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下对应的模糊化潮流
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和无模糊化潮流
[image: image81.wmf]c
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。图5表明模糊数量随潮流增长，但实际值不同，因为依赖于模糊向量
[image: image82.wmf]o
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。图5上半部分，所有因为故障而增大的潮流（未模糊）都有一个正的数量的模糊，而在图5下半部分中，有一些相对较小的潮流使模糊为负。具有负模糊的潮流由模糊向量
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决定，这对于攻击者来说是未知的。因此，仅观察
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攻击者无法确定引入的模糊数量和负模糊潮流。因此，模糊系统的额定容量越限并不意味着消除模糊后也是如此，因此，攻击者基于
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cO

P

发现一个导致系统潮流越限的故障并不能确定实际系统是否存在会导致越限的故障（基于
[image: image86.wmf]c

P

）。
5　结论
在智能电网深入推进的形势下，电力系统的数字化、信息化、智能化不断发展，电力系统数据爆炸式增长，而云计算能够整合智能电网系统内部计算处理和存储资源，提高电网处理和安全分析能力。然而在云环境下，攻击者根据系统暴露的潮流信息，可以推断出系统的安全薄弱点并进行攻击，威胁系统的安全性。本文提出了一种在云计算环境下通过模糊处理系统潮流信息从而进行静态安全分析的方法，在保证电力系统潮流数据安全性的前提下，大幅提高系统计算效率，并在直流和交流潮流模型下，均能起到很好的效果，有良好的应用意义。下一步研究的重点主要是改进模糊处理模型以及分析模糊向量的随机性特征。
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