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摘要：[目的/意义]互联网的迅速发展促使个人信息安全受到广泛关注，涉及技术、法律和应用市场等多方面，利用科学知识图谱对个人信息保护的研究现状进行分析，可以直观的了解研究热点和前沿。[方法/过程]文章以CNKI收录4 951篇文献作为数据样本来源，利用CiteSpace软件对国内个人信息保护近10年的研究学科及期刊分布、具有影响力的机构和作者、研究前沿等方面进行深度分析。[结果/结论]研究表明，个人信息保护作为多学科交叉复合型研究涵盖了自然科学和社会科学的范畴，研究领域集中计算机软件及应用、民商法及行政法、新闻与传媒、图书情报等；作者、机构主要集中在高校，且多为内部合作；研究热点主要集中在个人信息保护技术、法律和应用市场等方面，发展趋势集中在大数据环境下个人信息立法、开发和技术保障以及社交网络、终端提供的服务等。该研究为揭示个人信息保护研究的现状及发展具有参考借鉴意义。
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Abstract：[purpose/significance] The rapid development of the Internet has led to the widespread concern of personal information security, which involving technology, law and application markets. Using scientific knowledge maps to analyze the research status of personal information protection, we can intuitively understand research hotspots and frontiers； [Method/process]This article takes 4,951 articles collected from CNKI platform as a data source, and uses CiteSpace software to conduct in-depth analysis of domestic research on personal information protection for nearly 10 years, with influential institutions and authors, and research frontiers mentioned meanwhile；[Result/Conclusion]Research shows that personal information protection as a multi-disciplinary cross-composite research covers the scope of natural sciences and social sciences, focusing on computer software and applications, civil and commercial law and administrative law, news and media, library information, etc. Authors and institutions are mainly concentrated in colleges and universities, and most of them are internally cooperates; Research hotspots mainly focus on personal information protection technology, laws, application market, etc. Personal information legislation, development and technical support in the big data environment, as well as social network and terminal services are the favored directions in the future. The research offers reference for revealing the status quo and development of personal information protection research.
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[bookmark: _Toc516671604]大数据时代，“个人信息正在被大规模地电子化、数字化和产业应用化”[1]，个人数据的网络化和透明化已经成为不可阻挡的大趋势，对个人信息安全的威胁也随之而来，仅2017年上半年，全球就有19亿条记录被泄或被盗，已经超过2016年全年总量（14亿）[2]，为了应对大数据时代个人信息安全面临的威胁，保护个人信息的安全，国内外出台了相应的法律法规对个人信息数据的各方面进行规范。2014年美国发布全球“大数据”白皮书[3]–《大数据：把握机遇，守护价值》，阐述了大数据时代对隐私权保护的基本框架。2016年4月14日，欧洲议会投票通过了商讨四年的《一般数据保护条例》，该条例将在2018年生效。新条例的通过意味着欧盟对个人信息保护及其监管达到了前所未有的高度，堪称史上最严格的数据保护条例。新条例将取代1995年发布的《欧盟数据保护指令》（Directive 95/46/EC），并直接适用于欧盟各成员国[4]。中国法律法规信息库数据表明，截至2017年12月，在我国现行的法律法规中，含有个人信息保护相关描述的宪法法律、行政法规、地方法规规章等超过6 000篇。2017年12月29日《信息安全技术 个人信息安全规范》正式发布[5]，并将于2018年5月1日实施，对个人信息收集、保存、使用、流转等环节提出要求，填补了国内个人信息保护在实践标准上的空白，对促进我国个人信息保护并提升大数据产业的发展具有积极意义。同时，个人信息保护这一问题也受到了国内学者的广泛关注。本文以“个人信息及隐私的管理与保护”为研究对象，以CNKI(2008—2017年)为数据源，搜集国内学者对个人信息保护或隐私保护的研究的相关期刊，对文献数据挖掘和计量分析，了解个人信息及隐私保护研究的学科及期刊分布、具有影响力的机构和作者、前沿热点、和发展趋势。

1 数据与方法
本文以个人信息管理与保护为研究对象，利用CiteSpace软件，对被引文献和引文进行相应数据挖掘和计量分析。
[bookmark: _Toc516671605]为了保证原始数据全面、准确并具有较高的解释度，本文以CNKI (2008—2017年)为数据源，搜集国内学者对个人信息保护或隐私保护的研究的相关期刊，来源类别为SCI来源期刊、核心期刊、CSSCI，以“个人信息保护”或者“隐私保护”或者“个人信息管理”或者“个人信息”并含“利用”或者“隐私”为关键词进行检索，筛选无关文献后共计获得4 951篇。（文献收集截至2017年12月31日）

2 国内个人信息保护研究的可视化分析
[bookmark: _Toc516671606]2.1 年度分布统计分析
对所得文献数据量进行年度分布统计分析(图1)，数据统计截至2018年5月31日。

图1 年度分布统计分析
[bookmark: _Toc516671607]可见，在观察期内（2008—2017年），国内隐私保护研究相关的文献数量在稳步增长，表明这期间该研究的热度在不断上升，引起了学者的广泛重视。国内对个人信息隐私保护的研究相比国外开展的较晚，我国学者早期对个人信息保护的研究大多集中在法学领域[6]，2005年左右我国开始着手研究制定《个人信息保护法》，2006年起电子商务等商业模式开始为人们所接受，信息的传输交互增多，从而使隐私泄露风险增加[7]，逐渐有学者开始分析网络个性化信息服务中个人隐私的泄露途径、隐私关注测量量表和隐私保护等问题[8]。随着2008年各类聊天工具微博、微信等的数量和普及程度激增，移动社交网络中的个人信息保护研究开始增加[9]，2014年起，学者们对此从技术、法律和应用市场等方面进行了深入全面的研究，国内关于隐私保护的相关研究成果数量显著增多。

2.2学科分布分析
对所得文献数据进行初步的数据分析可以得到以中国知网为标准的学科分布分析。关于个人信息保护与隐私保护的研究涉及到的排名比较靠前的学科包括：计算机软件及计算机应用、民商法、新闻与传媒、行政法及地方法制、图书情报与数字图书馆、互联网技术、电信技术、行政学及国家行政管理等。由此可以看出，个人信息保护与隐私保护是一个多学科交叉综合的研究方向，其中从计算机软件及计算机应用、民商法学科视角开展的研究工作占据主导地位，主要从保护方法、保护技术、保护模型等方面在计算机应用领域进行了信息技术发展变化的研究，从国家相关法律条款的出台、用户自我的信息隐私认知、态度、行为等在民商法方向进行研究。此外，行政学和地方法制学科从制度和管理的视角，新闻与传媒和数字图书馆学科从电子传媒的视角对该领域也开展了诸多研究工作。
计算机软件及计算机应用角度主要是在个人信息的数据的挖掘、获取和保护技术方面进行研究，针对大数据时代信息的超大产量、容量，各类个人信息在互联网上被暴露，一方面，信息的合理利用可以为个人生活提供便利，但也会出现个人信息被非法盗用的情况，在互联网上暴露的各类个人隐私信息，如身份证号码、行踪轨迹、交易信息等被收集利用，信息安全也受到威胁。在计算机学科主要研究了如何减少用户泄露个人敏感信息，使个人信息能够被社会合法的获取使用，从而提升生活质量，以及在用户无意中泄露信息后计算机如何对其进行保护，例如采用去标识化、匿名化等技术对个人信息进行处理。
民商法、行政法及地方法制主要针对信息侵权等问题进行研究。对于个人信息的人身性、专属性、关联性和价值性进行保护，建立相关《隐私权法》《信息保护法》《数据保护法》等个人信息保护立法。我国目前针对个人信息界定模糊等导致大量个人信息侵权行为得不到法律救济的问题，以及在个人信息收集、处理、利用和传递过程中建立具体的法律条款正在着力研究，希望可以为个人信息的利用和保护提供法律保障。
新闻与传媒主要从信息公开和信息安全之间的平衡开展研究。信息的高速度、高广度、多方式传播极大推动了信息公开工作，信息的公开使公众能够快速获取信息，个人通过社交软件自由的表达和发布信息，但由于信息的传播特点造成信息的管控乏力，信息极易受到侵害，所以研究主要针对选择到信息公开和信息安全的平衡点。
[bookmark: _Toc516671608]图书情报与数字图书馆学科主要研究了个人信息的类型及泄露的途径。数字图书馆通过对用户信息进行收集、分析、整理，能够制定符合不同层次用户需求的服务策略，但是个人信息日趋简易的获取与利用也加大了维护的难度。用户在数字图书馆中涉及的账号信息、行为信息、基本信息等浏览痕迹能够反映用户的兴趣爱好、阅读习惯等，便于系统为用户做相关推荐，但如果在数据管理中出现泄露或受到恶意攻击，读者的权益将受到侵害。合理利用读者个人信息的同时维护好其信息的安全性成为研究热点，这需要法制建设、自我意识、网络技术、行业自律等多方共同维护[10]。

2.3期刊分析
由表1可以发现，国内个人信息保护领域发文量较高的期刊主要分布在计算机技术、信息与知识传播、科学研究、电信技术、政治法律等与信息保护研究相对较为密切的学科领域。我国目前在计算机技术和应用领域对个人信息保护的研究期刊数量占总量的57.46%，《计算机应用研究》《计算机研究与发展》《计算机科学》等高频期刊注重个人信息保护在技术上的研究，因此研究者在进行相关研究时可以关注这些期刊。对图书情报领域的研究期刊主要有《图书情报工作》《图书馆学研究》《情报理论与实践》，主要针对个人信息在传播、保存过程中可能出现的问题进行研究。同时，在电信技术领域和政治法律领域都有较高的发文频率，足以见得个人信息保护是一个受到广泛关注的多学科交叉性研究热点。以上期刊都具有较高的综合影响因子与复合影响因子，在国内的影响较大，对于个人信息保护进行了多角度研究，对研究者继续研究相关问题提供了基础和指导方向。




表1 国内个人信息保护领域发文量排名前20的期刊
	学科代码
	学科分类
	期刊名
	刊文数量/篇
	百分比
	总占比

	PT
	自动化技术、计算机技术
	计算机应用研究
	149
	9.19%
	57.46%

	
	
	计算机研究与发展
	135
	8.32%
	

	
	
	计算机科学
	127
	7.83%
	

	
	
	计算机工程
	96
	5.92%
	

	
	
	计算机应用
	89
	5.49%
	

	
	
	小型微型计算机系统
	82
	5.06%
	

	
	
	计算机学报
	77
	4.75%
	

	
	
	软件学报
	62
	3.82%
	

	
	
	计算机工程与设计
	61
	3.76%
	

	
	
	计算机工程与应用
	54
	3.33%
	

	G2
	信息与知识
传播 
	兰台世界
	89
	5.49%
	20.78%

	
	
	图书情报工作
	84
	5.18%
	

	
	
	图书馆学研究
	71
	4.38%
	

	
	
	图书馆
	47
	2.90%
	

	
	
	情报科学
	46
	2.84%
	

	G3
	科学、
科学研究 
	情报理论与实践
	83
	5.12%
	11.65%

	
	
	现代情报
	55
	3.39%
	

	
	
	情报杂志
	51
	3.14%
	

	TN
	无线电电子学、电信技术
	通信学报
	116
	7.15%
	7.15%

	D
	政治、法律 
	人民论坛
	48
	2.96%
	2.96%



[bookmark: _Toc516671609]2.4发文机构及作者分析
图2显示了CiteSpace生成的作者共现图谱，由于个人信息隐私保护领域研究涉及的学科范围较广，图谱呈现出星云的形状。零星分布的点表示由一名作者独立完成文献，连接线表示了作者合作完成的情况，字号大小显示了作者的被引频次大小。
[image: ]
图2  CiteSpace的个人信息隐私保护领域研究作者共现分析
通过对图2 的作者的研究领域及其所属机构进行研究可以得到，我国高等院校及科学研究所等众多机构在各个领域都对个人信息保护进行研究。武汉大学的计算机学院、法学院及信息管理学院，刘树波、王肃之、谢笑等作者在计算机、法律和信息传播领域对个人信息保护做出了全面研究。在自动化技术、计算机技术（代码TP）领域以杨庚、罗永龙等为代表的作者和以南京邮电大学、哈尔滨工程大学、江苏大学计算机学院为代表的机构对个人信息在技术上的保护做出研究。张健沛、杨静、马春光等作者，哈尔滨工程大学、南京邮电大学计算机学院等机构，主要在电信技术（代码TN）领域针对轨迹隐私保护模型和方法等方面进行研究。中国人民大学、武汉大学、重庆大学三所大学的法学院等机构，以及以王肃之、齐爱民等为代表的作者，在政治法律（代码C、D）方向研究了个人信息保护中隐私权、知情权等法律相关的问题。在信息与知识传播（代码G2、G3）等领域，淮北师范大学、武汉大学信息管理学院等机构，以及谢阳群、谢笑、王文韬等作者针对个人信息管理过程中遇到的问题进行图书情报相关研究。
[bookmark: _Toc516671610]由图2可以看出，作者以同一院校的师生、同学关系为主要联系，同时对于同一研究领域也会出现跨地区、跨院校的合作。目前我国对于个人信息保护的研究，以高等院校作为主要研究机构，图书馆、法院等与个人信息接触较多的机构对于个人信息保护研究关注低迷，这样可能会导致研究成果在实际应用中出现问题，因此应加强高校与应用这些技术成果机构之间的合作，联合研究出适应需求的成果。



[bookmark: _Toc516671611]3 国内个人信息保护研究热点分析
3.1 国内隐私保护研究热点
为了对国内个人信息隐私保护研究的热点进行分析，本研究利用前文确定的数据样本，绘制“隐私保护及个人信息保护”研究领域的知识结构图谱，辨析近10年国内此研究领域的理论结构及研究热点。具体操作方式如下：将CiteSpace中的Time Slicing设置为2008年—2017年，Node Types设置为Keyword，Selection Criteria 设置为T50，得到国内的研究热点的知识图谱为图3。
[image: ]
[bookmark: OLE_LINK3]图3 国内隐私保护研究热点知识图谱
从图3可以看出，“隐私保护”“隐私权”“大数据”“个人信息”“隐私”等关键词的出现频次和中间中心性都较高，说明研究始终以隐私保护和隐私权为核心，在相关立法方面和技术方面做周边拓展研究。
说明对于个人信息和隐私的利用、管理和保护逐渐成为共同关注的议题，个人、国家和社会从各个方面给予充分重视。随着近几年大数据时代的到来，网络上众多个人信息开始被广泛的挖掘批露，公民的隐私权受到威胁，国外对电子邮件[11]、电子支付系统[12]等日常生活中个人信息的保护和管理，以及互联网上自我监管[13]、批露意图和行为[14]等个人对自我信息的保护等方面进行了研究，从国内的文献分析来看，侧重于对用户隐私关注、隐私保护、隐私悖论、隐私计算等问题的分析，从数据的挖掘、预处理，到使用相关技术进行信息的隐藏，减少信息泄露。从对“隐私权”的研究频次和中心度来看，我国目前对于个人信息及隐私的法律保护还存在不足，没有针对性的法律，相关学者正在研究如何针对我们现有国情和现存相关法律制定适应时代特点的相关法律。
图4关键词聚类分析显示了个人信息保护研究的热点：
[bookmark: _Toc516671612]（1）个人信息保护在技术上的研究热点
个人信息保护在技术上的研究热点为：“可视化数据”“Top 10/Top-k”“数据挖掘”。1）“可视化”用来指借助技术手段把信息和数据用图像化的、交互的方式展现出来,以扩大人们的认知[15]。随着网络的普及，所产生的数据量剧增，各种形式的数据被存储，为了便于人们更好的审视使用这些数据，信息可视化应运而生。在当前个人信息和隐私信息泛滥的时代，数据量大且分散，借助先进的技术可以将数据分析变得更简单，所以可以动态交互的信息可视化技术成为众多学者的研究热点。2）“Top 10”即Top-k查询算法，在多数的隐私保护模型中最有代表性的是K-匿名隐私保护模型，K-匿名模型经过长时间的研究，已经形成了较完善的理论体系。匿名数据却是不确定的，这就使得数据在存储、查询、挖掘以及管理方面遇到了各种问题，因此不确定数据Top-k查询算法十分重要，需要改进top-k查询的处理方法来提高k-匿名数据的可用性[16]。3）“数据挖掘”是从大量的数据中通过算法搜索隐藏于其中信息的过程，随着海量数据的产生，对这些信息进行分类分析，在其中选择有效的信息进行利用，可以推动网络的发展、便捷公民的生活[17]。通过各类数据挖掘方法可以对各类个人信息进行关联，可以对数据进行分析并入不同类别，可以对一个组内的数据项进行聚类，通过对数据的一系列预处理可以对网络信息进行有效的安全防范。
（2）个人信息保护在法律上的研究热点
个人信息保护在法律方面的研究热点主要集中在“隐私权”，在个人信息隐私保护管理中，隐私权是研究热点和研究中心，对此研究众多，从电子商务交易中消费者的隐私权保护[18]、政府巨型数据库中大量公民个人信息可能造成的隐私权危害[19]、公共部门信息增值利用中的个人信息保护立法研究[20]等角度进行研究。此外，对隐私法建立国际监管[21]的呼吁也受到关注。
（3）个人信息保护在应用市场上的研究热点
个人信息保护在市场上的研究热点主要有：“作者个人信息”和“位置隐私”。1）对个人信息保护的研究学科多样，其中图书情报与数字图书馆这一学科对这方面的文献也有很多，对于作者的个人信息的保护也被广泛关注，作者的个人信息在出版机构的日常管理和使用过程中被不同程度地公开披露,经过互联网、云计算等科技的分析整合，被无限制地扩散、失控,从而引发诸多社会问题。2）在个人信息保护的研究中，位置隐私也受到了学者的广泛关注。社交网络的发展、无线传感器的不断升级、导航定位软件的出现，都将位置隐私的保护暴露于大众目光下，相关软件通过获取用户定位信息为其提供推荐美食、导航、打车等服务，为用户带来了便捷，但也会因为互联网的交互关联性造成这些定位信息被泄露。学者研究希望通过改进K-匿名模型使用用户协作无匿名区域[22]等技术在不牺牲用户的服务质量的同时保护用户位置隐私。
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[bookmark: OLE_LINK4]图4 关键词聚类分析
3.2国内年度隐私保护研究热点变迁
从突现词及其活跃年份可以了解与该突现词相关研究的趋势变化，突现度大的点一定程度上代表了此领域的前沿技术领域。利用CiteSpace提供的词频探测技术，通过考察词频的时间分布，将其中频次变化率高的词(burst term)从大量的主体词中探测出来，依靠词频的变动趋势，而不仅仅是频次的高低，来确定前沿领域和发展趋势。
[bookmark: OLE_LINK10]在Citespace的Burstness中，设置识别突现词的各参数如下： , ,,,,，得到70个突现词列表，如图5所示,显示了突现词的名称、强度、开始突现时间、结束突现时间、突现时间段。
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图5  个人信息保护研究70个突现词列表
[bookmark: _Toc516671616]突现的关键词一定程度上显示了科学界已经或正在关注某个研究点。图5显示了CNKI数据库中隐私保护研究中2008—2017年间最强突现的70个关键词。基于该关键词列表，可以看出对个人信息保护的近十年的研究热点和研究领域的变迁，首先“数据挖掘”和“隐私权”具有较高的突现度，主要集中在信息与知识传播和政治法律研究领域，对数据进行挖掘和预处理等信息传播中的问题进行研究，围绕“隐私权”进行的隐私权保护、知情权、网络隐私权等法律领域的研究不仅表现出较高的突现度，还具有较长的突现时间段，表明在这段时间隐私权成为主要研究热点；而后出现的“人肉搜索”这一突现词引起了政治法律和计算机应用与技术领域的关注，引起学者对名誉权和侵犯网络隐私问题的法律研究，以及个人信息在技术上的保护措施研究；“无线传感器网络”“云计算”“大数据”等突现词表明在这段时间的研究中，研究热点从政治法律领域转换到计算机软件和计算机技术领域，互联网和无线传感器网络的发展使得移动社交媒体不断升级，需要通过技术和方法的提升来保护个人信息；“被遗忘权”的出现表现出信息与知识传播领域和法律领域的结合，网站可以合法收集使用个人信息，同时也要服从公民的要求删除涉及个人隐私的信息[23-24]，但是对于被遗忘权国内法律目前没有确立，因此在法律研究领域目前仍是研究前沿[25]；“位置服务”“差分隐私”是最近出现的突现词，计算机技术、电信技术和信息传播领域共同研究了基于位置服务中可能出现的信息泄露问题的处理方法和模型，由图6看出突现自2015年起仍在延续，对此领域的研究是热点和前沿。
4发展路径及研究趋势分析
为了进一步揭示各年度研究热点的变化情况，将网络节点设定为关键词，然后运行 CiteSpace，Layout 面板中选择为“Time Zone”，得到2008—2017年研究热点变化时区可视化图谱。时区视图是将相同时间内的节点集合在了相同时区，对于关键词来讲标示为首次出现的时间。时区按时间顺序从左向右排列，图6代表着个人信息保护和隐私保护研究领域的思想演进路径。
[bookmark: OLE_LINK6][image: ]图6 国内隐私保护研究发展趋势
从图6可以看出，自2008年以来个人信息保护和隐私保护研究的发展脉络及研究热点之间联系紧密。
2008年，我国个人信息保护研究集中在数据的挖掘和预处理过程，提出了关联规则挖掘方法[26]、时序规则分布挖掘[27]、可视化数据和反向频繁项集挖掘等方法对敏感数据的收集处理过程进行保护。同时，在法律领域针对隐私权、知情权、人格权[28-29]等研究立法保护。
2009—2010年，主要对于隐私保护的技术方面做出研究，出现了数据失真、数据加密、限制发布、top-k查询算法 [30-34]等隐私保护技术。
2011—2014年，主要集中在社交网络和位置服务，随着传感器和无线移动设备的发展，个人的位置随时处于暴露状态，位置隐私泄露问题受到关注，研究分析了其主要安全威胁和解决方案[35]，以及在保护数据隐私的同时如何提高数据可用性[36-37]等问题。
2015—2016年，“大数据”一词的突现学者围绕大数据时代的数据特性对个人信息的威胁[38]、个人信息保护的现实困境与路径选择[7] 、个人信息的保障性开发利用现状分析及对策[39]等问题进行研究。同一时期，移动社交网络飞速发展并全面普及，在带来便捷的同时引发了学者对各类网络安全问题的研究[40]。
2017年，主要在区块链、轨迹隐私等方面做出研究并将持续。通过区块链技术的应用，可以实现将用户的数据主权归还给用户，保护互联网用户和在线消费者的个人身份信息。对于轨迹隐私的保护，针对其发布轨迹数、LBS服务端安全[41]等方面做出提高保护效果、服务质量和运行效率的研究。
在十年间的每一个阶段，都有对于技术、法律和市场的相关研究。在技术的发展过程中，既有对个人信息的收集获取的方法研究，也有对数据处理的算法保护，使得既可以在数量众多，种类杂乱的个人信息中获得能够被合理利用的数据，也可以保证在技术处理后个人敏感信息不会因泄露而带来安全问题。在加强技术的同时，对于个人信息的利用和保护在社会市场、行业内部和用户自身的标准规范都有所加强，市场中那些非法侵害个人信息的黑色产业链应予以剧烈打击，对于那些具有合法经营资格、严格行业自律的企业予以肯定和鼓励，促使数据产业健康、良性、有序发展；用户自身也要对个人隐私信息增强关注，维护自己的隐私权，在社会交往中不要随意泄露自己的信息，随时保护个人信息不受侵害。法律的监管是个人信息保护的最后一道屏障，其制定了个人信息使用的相关要求和标准，对个人信息起到保护作用，但也只是一种引导性作用，要做到行业自律，市场监督，自我关注才能从本质上保护个人信息。
由图6和图7可以看出，个人信息保护整体表现出“数据挖掘和隐私权→移动互联网和个性服务→大数据和隐私政策→位置服务”的主要发展路径，研究主题趋于多样，研究内容不断深入，横向及纵向分化加快。
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[bookmark: OLE_LINK7]图7 关键词聚类时间线视图
对数据挖掘和隐私权的研究最早开始，2008年—2009年主要研究集中于数据文本的挖掘和算法，隐私权的研究贯穿在过去十年中，从立法、信息公开、侵权行为、网络隐私权等多个方面进行研究；紧接着2010—2013年主要对移动互联联网和社交网络如何进行数据融合、同态加密、云存储等技术问题研究，从而使得在为个人和社会带来信息便利的同时减少信息被侵害的可能；2014—2015年的研究受到大数据出现的影响，数据共享增加，针对个人信息的行业自律和隐私政策的研究增加；2016—2017年，位置服务成为研究热点，对轨迹数据、车联网等基于位置服务的研究增加。
5总结
本文主要对国内个人信息隐私保护和管理的研究论文进行了分析，从研究学科领域和研究热点演化角度总结了个人信息保护近十年来的发展情况，可以得到如下的结论：
（1）个人信息保护研究有4个主流研究学科领域：计算机软件及计算机应用、民商法及行政法、新闻与传媒、图书情报与数字图书馆，在各领域都有针对不同问题的期刊、作者、机构进行深入研究。从各个学科都有期刊进行研究，对计算机技术学科主要是《计算机应用研究》(149)、《计算机研究与发展》(135)、《计算机科学》(127)，对信息与知识传播学科主要有《兰台世界》(89)、《图书情报工作》(84)、《图书馆学研究》(71)，对科学、电信技术、法律等领域的研究集中在《情报理论与实践》(83)、《现代情报》(55)、《通信学报》(116)、《人民论坛》（48）等期刊。
（2）就国内个人信息保护的机构和作者层面而言，个人信息保护的研究机构分布较为分散，高校是从事个人信息保护相关研究的主要阵地，政府、图书馆和企业研究力度明显不足。机构间的合作大都表现为同一地区不同科研机构间的合作，跨区域、跨学科的研究机构较少。为促进个人信息保护研究的发展应该对增加研究机构的类别，加强不同地区、不同领域机构之间合作。我国个人信息保护研究尚未形成严格意义上的核心作者群，作者大都以同一高校的老师和学生为纽带连接，分别以杨静、谢阳群、吴英杰、马春光、杨庚为高校核心从不同领域进行研究，由于个人信息保护研究具有多学科交叉的特点，应加强作者间合作，进一步细化和深化研究内容。
（3）个人信息保护的研究前沿热点在技术、法律和应用市场都有体现。技术方面主要是对数据进行处理的可视化分析、Top-k算法和通过算法进行数据挖掘，法律上集中研究在公民隐私权、网络隐私权、金融隐私权等和隐私权的法律保护方面，在应用市场中的研究热点主要是位置隐私、作者个人信息方面，对位置服务带来的轨迹隐私等问题和作者的著作权等问题进行研究。
（4）个人信息保护在自然科学领域表现出“个人数据挖掘→设备位置服务→网络安全→区块链、轨迹隐私”的主要发展路径，在人文社科领域表现出“立法保护→数据可用性→大数据挑战” 的主要发展路径，可以看出研究热点的变迁，也为个人信息保护研究指引了方向，发展趋势集中在大数据环境下个人信息开发利用、立法保护、技术保障以及社交网络、终端提供的服务等相关的研究。
总之，我国个人信息保护研究正处于快步发展阶段，政府应当加大投入力度，注重对研究人员的培养，各机构和研究者之间应当加强合作，加快我国个人信息保护领域的发展。
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