智慧医疗中RFID安全与隐私保护方案研究
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摘 要：随着智慧医疗的不断发展与普及，RFID作为其重要技术所引发的安全与隐私问题越来越突出，但目前国内缺乏针对具体安全与隐私威胁的保护方案。首先从一般到特殊分析智慧医疗中RFID安全与隐私风险，然后分析了RFID技术中的伦理及法律，最后比较目前RFID安全防护技术的优缺点与美国、欧盟等国际上对RFID安全与隐私的保障实践。得出RFID安全与隐私全生命周期保护模型SRCE，并对模型中的各个阶段进行了详细说明，可作为政府、医院或相关部门开展 RFID安全与隐私保护的参考和借鉴。
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Abstract: [Purpose/Significance] With the continuous development and popularization of smart medical, the security and privacy problems caused by RFID as an important technology are becoming more and more prominent. But at present, there is a lack of protection scheme for specific security and privacy threats in China. [Method/Process] Firstly, this paper analyze RFID security and privacy risks in smart medicine from general to special, and then analyze the ethics and laws of RFID technology, and finally compare the advantages and disadvantages of current RFID security protection technology with the protection practices of RFID security and privacy in the United States, the European Union and other international countries. [Results/Conclusion] the RFID security and privacy full-life cycle protection model SRCE is concluded, and each stage of the model is described in detail, which can be used as a reference for the government, hospital or relevant departments to carry out RFID security and privacy protection.
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智慧医疗（英文简称WIT120），指利用大数据、物联网等技术来实现患者与医务人员、医疗机构、医疗设备之间的互动，逐步达到信息化[1]；RFID技术即无线射频识别[2],因传播方式非接触、硬件成本低廉、定位目标准确，RFID在智慧医疗诸如血液药品管理、诊疗IC卡、医疗设备与人员实时定位等方面都得到广泛应用。而许多医疗设备厂商也看中了RFID巨大的市场潜力，将它们运用在了移动生命体征监测的各类保健器材中，比如能跟踪人体温、呼吸、心率的智能手环[3]。RFID在医疗健康行业的应用如图1所示：



图1 RFID在智慧医疗体系中的应用

在智慧医疗中，一个典型的RFID系统包括RFID标签、RFID读写器和后端系统。与条形码相似，RFID系统中每个RFID标签都能对每一个特定的设备进行标记，但正因为因这样，标签中包含的信息很容易被任何持有阅读器的人获取，从而带来了许多安全和隐私的问题[4]。比如不法分子能够识别可穿戴监测设备中的RFID标签，对病人进行定位追踪，或者非法收集利用病人的健康数据进行分析挖掘。
随着智慧医疗渐渐走入公众视线，越来越多的医疗数据实现了大数据化。医疗作为关乎民生的重要行业，在巨大商业利益的驱使下，一旦发生数据泄露，直接影响的是医院的公众形象与患者的个人利益，更是为本就紧张的医患关系增加了不和谐的色彩。例如，美国亚利桑那州班纳健康中心（Banner Health Breach）就曾遭受黑客入侵，370万患者、员工及客户的个人信息数据遭到窃取、盗用。而RFID作为智慧医疗中的关键技术，研究其安全与隐私的保护方法是必要也是紧迫的。本人从个人、医院、制造商的主体角度；技术、伦理、法律的角度横纵向分析了目前智慧医疗中RFID安全与隐私面临的风险及保护现状与不足，最后提出RFID全生命周期安全与隐私保护模型SPCE，以期为未来的理论研究和具体实践提供有价值的借鉴和参考。
智慧医疗中RFID安全与隐私风险
智慧医疗中RFID的安全与隐私风险除了自身的特点外，还具有医疗健康行业的特点。传统RFID的一般安全风险包括对标签或读写器的攻击、对前端无线通信信道的攻击和对后端网络通信信道的攻击[5]；在智慧医疗环境下的RFID安全风险还包括由于不发商家的非法操作，导致RFID系统中患者敏感数据泄露或被非法利用的隐私风险。
RFID面临的一般安全风险
智慧医疗中RFID的外部威胁可以被看作“安全威胁”，与RFID在其他行业应用中的传统安全问题类似。首先由于在医疗健康行业中RFID标签的应用规模较大，攻击者很容易就可以获取标签并使用小刀等利器对其物理结构进行破坏，使标签无法被识别。所以一般暴露在外的标签都很难抵御物理攻击。如果医疗物品集装箱、医疗药品标识等。
[bookmark: _GoBack]从标签和读取器发送的无线电信号可以被其他几米以外的无线电接收器检测到，而且任何拥有RFID阅读器的人都可以接触缺乏访问控制的标签，并窃听标签内容。即使RFID标签数据有了一些保护措施，也还是可能被流量分析工具截取其响应。通过收集、分析这些数据，黑客可以构建出一幅涉及患者活动与健康信息的“轨迹图”。基于这些数据，还可以进行RFID标签欺诈攻击。例如有一个叫做“RFDump”的软件就可以允许入侵者该用伪造数据覆盖现有的RFID标签数据。操作员甚至只需要在将这个软件在笔记本电脑或其他一些电子设备上运行之后，就可以对绝大多数没有加密的标准智能标签进行读写操作[6]。通过对有效的标签进行欺诈攻击，入侵者可以欺骗RFID系统从而篡改标签身份信息比如欺骗昂贵药物的RFID标签上的价格，甚至恶意更改读写器与医疗器械上RFID标签的对应关系，给医疗安全造成了极大的威胁。
另外，RFID阅读器也可能成为病毒的目标。早在2006年，研究人员就已经证实了这一点。研究人员曾编写了一个概念上的自复制RFID病毒，这个病毒可以通过SQL注入RFID标签来破坏后端系统，足以危害到整个RFID系统中重要医疗健康数据的安全。
智慧医疗中RFID面临的安全与隐私风险
智慧医疗中RFID安全风险与RFID在其他行业，诸如智慧工业、车联网中应用遇到的不同，因为医疗数据具有更强的隐私性，也即拥有着更强的“利用价值”，带来的就是极大的隐私风险。曾经在美国的一场数据盗用案件中，被盗医疗记录的售价高达每条10美元，这是信用卡记录价值的10到20倍。这些风险主要来自厂商或医院与大量患者所构建的一个巨大的伦理空间。智慧医疗中大多数RFID产品都具有与人身份一一对应的标签ID，而一些厂商又利用目前国内政府及相关部门在这方面的监管空白及民众对隐私数据保护的薄弱意识，肆意收集、分析利用患者的个人健康数据，甚至将它们变卖换取商业利益。
智慧医疗中有一大趋势就是“一人一卡”将会在全国大大小小的医院全面开展，即代表着今后患者所包含的所有的信息都将存储在一张小小的RFID标签中，通过这种诊疗IC卡，患者可以完成个人信息识别、医疗费用支付等功能。这虽然实现了个人信息与医疗信息的共享互通，但同时IC卡当中还关联了患者的身份证号、银行卡号等重要信息，给患者的个人隐私造成了极大的威胁，一旦经一些小型医院或诊所泄露，后果不堪设想。另外，RFID在医疗健康中还有一大应用就是智能定位，比如在一些大型医院中， RFI被用于跟踪痴呆患者的位置以防走失。但由于RFID自身能够被精确定位。但这也带来了一定的风险：若定位信息被泄露，患者的人身安全就受到了极大的威胁。2007年，时任美国副总统的迪克•切尼心脏病发作的原因有可能就是他的心脏除颤器无线连接功能被暗杀者利用。
在基于RFID的可穿戴设备中，除了能够记录患者的医疗行为及基本的健康数据，如心率、各器官状况外，还会对一些额外的数据进行收集，如一天行走路线、居住地址、服用的药用品类等[7]。这些看似无关紧要的信息在经过数据挖掘处理后，将会暴露出用户在日常生活的个人偏好，若是这些偏好被数据被厂商贩卖，用户可能会受到不同程度的影响：保健用品上门推销、非正规药物移花接木、敲诈勒索等。在2016年，就有超过两百名的艾滋患者因信息泄漏而遭遇诈骗。
智慧医疗中RFID的伦理与法律
1 
1 
RFID技术与伦理
智慧医疗中RFID技术的内在逻辑是实现物理的医疗健康行业与人类社会的有机互联。RFID技术能将个人、医院、RFID制造商与各类医疗健康产品置于全方位信息交互的网络之中，如图2所示。


图2 各主体与RFID医疗健康产品交互网络示意图
这种交互网络不仅会对物质世界带来结构性的时空重塑，还会对信息传播结构、社会伦理体系造成冲击[8]。也因此而产生了智慧医疗中RFID的安全威胁。
从知识分类来讲，智慧医疗中的RFID技术则属于追求效率的技术范畴；而伦理规范强调的则是以道德为标杆的行为约束，主观性、社会性和阶段性是其主要特征[9]。但智慧医疗与RFID技术与伦理并不是两个毫不相关的领域，技术的发展仍然离不开伦理的规制和约束。智慧医疗中RFID技术的使用仍需以人为主体，它既需要政府部门法律、标准规范的外在约束，也需要各参与部门对人性自觉的提升来促进行业自律。这既是智慧医疗有效和有序发展的需要，也是在现代化社会与人类社会冲击下，实现人性尊严和权益的本能的冲动。像不法商家或小型医院对用户个人信息的收集与滥用等，这些问题可能在法律之外，但绝对在道德伦理的解释范围之中。
网络隐私权与知情权
智慧医疗中RFID的使用主要涉及到的是用户的网络隐私权及知情权，在对其保护路径进行设计的时候，必须予以考虑。网络隐私权[10]是指在互联网中，任何人对自己的个人数据依法享有不受他人侵犯、非法使用和支配的权利，即指公民在网络中享有的私人生活安宁与私人信息依法受到保护，不被他人非法侵犯、知悉、搜集、复制、公开和利用的权利；根据《消费者权益保护法》的规定，消费者知情权[11]指是指消费者享有知悉其购买、使用的商品或者接受的服务的真实情况的权利。智慧医疗中的RFID系统必定会与互联网相连，用户的隐私同样也会受到各种各样的入侵。所以，用户首先应当具有网络隐私权，其次应该具有知情权。
智慧医疗中RFID用户的知情权[11]主要体现在：部分RFID服务商会针对消费者收集一些、敏感信息，比如说财务情况、种族及健康情况等。而用户应该在使用过程中对服务商的这些收集行为享受知情权，包括自身哪些敏感或非敏感数据被收集、服务商通过何种方式收集数据、数据被收集后的用途（包括后续保密工作及是否会被公开等）以及数据何时被收集等，RFID服务商都应该让用户在购买产品前或使用过程中知晓这些信息。
面向智慧医疗的RFID隐私与安全保护现状
2 
RFID安全防护技术
目前的安全保护措施按照安全保护措施的自身属性来分，可分为物理手段和基于密码技术的安全协议手段：
1 
2 
3 
3.1 
（1） 物理手段。物理手段[12]为了保护RFID标签免受可能的攻击和威胁，采用从RFID自身出发的物理解决方案，是最直接也是最有效的保护方式。智慧医疗中物理保护措施对比分析如表1所示：

表1 智慧医疗汇中RFID物理安全保护手段对比分析
	方法分类
	方法名称
	方法描述
	成本
	有效性
	实用性

	改变标签与目标的关联性[13]
	丢弃
	遗弃RFID标签
	低
	低
	差

	
	销毁
	破坏RFID标签内部结构使其永久失效
	低
	极高
	差

	
	睡眠
	暂时使RFID标签失效
	低
	高
	中

	隐藏
	法拉第笼[14]
	使RFID标签处于屏蔽读写器或其他所发出一切电磁波的状态
	高
	高
	差

	
	阻塞标签[15]
	干扰读写器发出的读取信号
	高
	高
	中

	改变目标唯一性
	标签重定向
	重写RFID中的数据ID序列使其掩盖对旧目标的定位。
	低
	高
	中



从表1中可以看出来，对于改变标签与目标关联性的方法是一般在医疗行业中用户最常使用的方法，几乎没有任何技术难度，但会造成很大的问题。如果医院在使用附带RFID标签的药品后丢弃，则丢弃的RFID可能携带大量医院自身或患者的隐私信息，泄露后果将涉及个人隐私、医院秘密，乃至国家机密，另外对标签进行销毁可能会带来资源浪费等环保问题，；睡眠的方法操作难度虽不大但面对于数量级较大的药品标签则显得比较乏力，因为会耗费很多时间进行睡眠与唤醒操作。其他的一些方法包括法拉第笼、阻塞标签、重定向等对于医院或个人来说实现难度都太大，首先是软硬件条件缺乏，其次操作员需要具备很强的计算机专业知识。
（2） 基于密码技术的安全协议。以上分析了在智慧医疗中保障RFID系统安全的一些物理方法，根据分析结果可知基于物理手段的保护机制虽然一定程度上解决了系统安全问题，但大多数方法都很难在实用性、有效性及成本上取得兼顾。目前，使用量最多又能兼顾系统安全性与标签成本的是基于密码技术的安全认证协议，国内外学者也对此方法进行了大量的研究，目前最为流行的安全协议类型包括：密钥或密钥阵列[16] [17]、零知识证明[18]、（伪）随机数[19]、椭圆曲线[20]、Hash函数[21]。以上协议在智慧医疗环境下使用不同密码技术的安全协议技术对比如表3所示。

表3 智慧医疗中RFID安全协议对比分析
	方法名称
	方法描述
	难度
	有效性
	实用性

	密钥（阵列）
	系统中任意合法标签及合法阅读器之间都存在独立于其他的认证密钥
	小
	低
	中

	零知识证明
	证明者能够在不向验证者提供任何有用的信息的情况下，使验证者相信某个论断是正确的。
	中
	高
	强

	（伪）随机数
	随机数发生器每一次生成的数都随机且独立，使得随机数具有不可重生性和不可预测性
	小
	高
	强

	椭圆曲线
	椭圆曲线离散对数问题的应用
	高
	中
	强

	Hash
	能使得原信息难以被推导又能很好的防止冲突，从而平衡了系统成本和安全性。
	大
	高
	中



基于密码技术的安全协议保护手段很大程度上权衡了物理手段的实用性、有效性及成本，且这是基于RFID自身的“主动防御”手段，即从生产厂商处就能保证RFID的安全与隐私，强于在终端采取的“被动防御”手段。但从表3可见，基于密码的安全协议保护手段还是不能在智慧医疗这一特定环境下的各个方面都实现最佳效果，仍具有较大的发展空间。
国外RFID隐私与安全保障实践
为了提高信息交换的安全高效，美国、欧盟等国在早些年就已经进行了RFID安全与隐私相关的研究，并在不断地加强之中。目前国外RFID隐私与安全保障实践主要特点为：
3 
4 
4.1 
4.2 
1 
2 
3 
3.1 
3.2 
（1） 成熟的RFID标准体系。国际上虽然没有针对智慧医疗中的RFID建立标准，但对于RFID的一般标准体系的构建已经较为成熟。已有的RFID标准体系主要包括RFID技术、应用、数据内容及性能标准。当前最权威的RFID标准化机构包括：ISO/IEC[22]、EPCglobal[23]及UID，其中，ISO/IEC主要定义了不同频段中RFID的相关接口及参数；EPCglobal主要对产品与服务流通过程信息代码化表示；UID技术主要面向的是：人、物体、环境，三个要素来进行RFID标准的制定及颁布。
（2） 健全的RFID安全与隐私保护框架。国外对RFID安全与隐私已经有了具体的保护框架。由欧盟委员会提出的PIA（Privacy and Data Protection Impact Assessment，隐私和数据保护影响评估）框架将RFID应用程序分为四个级别：0、不处理隐私数据且对RFID标签的操作仅由用户完成；1、没有处理隐私数据， RFID标签仍由个人携带；2、处理隐私数据但RFID标签本身不包含隐私；3、 RFID标签包含个人隐私数据。如果RFID应用程序级别判定为1或以上，则要求RFID操作员对应用程序进行四部分分析，并提供与判定的隐私和数据保护影响相称的详细说明。PIA框架能够对RFID行业制造商的行为进行有效规范。
（3） 多样化的医疗数据安全保障法案。美国在1996年出台的《医疗保险携带和责任法》（以下简称HIPAA）针对信息交互过程中的医疗隐私信息的安全保护及机构识别等问题作了详细的规定，并且再经过20多年的修订与完善之后，HIPAA及其补充法案已成为一套完善、系统并具备较强可操作性的健康医疗信息保护专门法；对于欧盟，则是以立法的形式来对个人信息提供强有力的保护。2016年通过的《一般信息保护条例》（以下简称《条例》）通过制定详细的个人信息管理规范，确保信息安全保护责任主体在实施保护措施的可操作性，同时还对个人健康信息保护和违规处罚进行了详细说明，并已于2018年5月25日正式实施。
智慧医疗中RFID安全与隐私保护方案设计
RFID全生命周期保护模型SPCE
经过上文对智慧医疗中RFID安全与隐私风险与需求的分析及对国外保护实践的学习比较，针对RFID医疗健康产品的监管（Supervise）、生产（Production）、流通（Circulation）、使用（Employ）三个阶段，本文提出了RFID安全与隐私全生命周期保护模型SPCE，如图3所示：



图3 RFID安全与隐私全周期保护模型示意图

以下针对此模型，对RFID全生命周期的各个阶段中具体实施方案作介绍：
监管：创新RFID信息安全治理，完善物联网相关标准法规
创新政府部门在智慧医疗中RFID应用中的治理，政府要发挥主导作用，逐步完善、落实和施行相关制度。在对智慧医疗中RFID信息安全进行立法时，不仅应立足于国际治理与监管形势与国内立法需求，还应鼓励RFID应用过程中的各个主体参与，不仅包括法律部门、标准制定部门，也应有医院及个人，才能平衡好各主体在个人隐私权益保障上的矛盾与冲突。
医疗健康行业中的RFID安全与隐私问题是与我们生活方方面面结合所产生的复合型问题，这些新型问题是对现有法律标准体系的挑战，同时并不排斥复合传统的法律问题。传统法律体系中的对公民隐私、权利的侵犯及其他公共安全问题全部都会在智慧医疗中得到再现和延伸。而传统的标准与法律已经不能很好地适应RFID技术发展过程中面临的诸多问题，所以应该完善RFID在智慧医疗行业中的相关标准与法律，包括：
（1） RFID安全技术标准。主要有RFID自身在不同频段的信号传输标准、RFID中安全协议标准及RFID中个人信息获取、收集标准来共同约束RFID在使用过程中的安全。
（2） RFID标签合法认证。目前国内的《电子签名法》无法解决智慧医疗中RFID传输数据的问题。因此，应该明确电子标签的法律地位并完善对电子标签存储数据在医疗健康的法律认证。
（3） 最小必要数据原则。规定医院在不同治疗情况下（比如一般治疗与紧急治疗中）可以查看或收集的用户数据包括哪些内容，即可减少患者信息的泄露风险。
（4） 患者授权管理。在每次收集用户敏感数据的时候都需要用户进行授权并且医院或厂商需要对用户数据的用途进行说明，即可保证用户对自己数据使用情况的知情权。
（5） RFID隐私等级保护制度。RFID在收集个人隐私时，医院或制造商必须有数据管理机制，让用户知道什么信息在被获取以及可能的用途等，都应该在具体法规中有所体现；同时应该量化个人信息数据，并针对涉及隐私数据情况制定相应的保护措施并向有关部门提交备案。
生产：加大RFID安全技术研发，提高安全与隐私保护层次
智慧医疗中由RFID所引发的信息安全问题按“影响受体”的层次主要向国家、制造商行业、医院及个人等多个方向延伸。就国家层面而言，医疗健康作为关乎国计民生和国家战略的行业，在2016 年 6 月，国务院印发的《关于促进和规范健康医疗大数据应用发展的指导意见》中就明确规划了我国在医疗数字化方向上的发展目标。而RFID作为医疗数据化的重要技术之一，除了要加大对智慧医疗中个人、病症等各类数据融合问题的研究力度，还应该注意在这个过程中所衍生出来的数据安全与隐私风险。
医疗健康行业中RFID患者识别信息是健康医疗数据关联到个人并造成个人隐私泄露的重要数据单元，在处理这类数据时需要加密存储并限定该类数据的使用范围。另外还应对RFID标签与读写器传输的安全协议保护方法加以研究，除了保证经济成本、实现难度、加密有效性外，在设计过程中还应该对以下因素予以考虑：
（1） 中/轻量级。智慧医疗中所应用主要是RFID的被动标签，又称无源标签，即自身的资源有限，不能提供很完善的散发运行环境，所以设计的协议必须是中/轻量级协议，才能够对其有效支撑。
（2） 离线有效。在Reader与后台服务器不保持实时连接的情况下也能提供一定的安全性。
（3） 伸缩性。指所设计的协议算法不受整体规模影响。
（4） 新技术融合。由于现在新兴技术的快速发展延伸，所设计的协议最好也能够与时俱进地融合如云计算、雾计算等，以实现最佳的安全性。
技术的不断突破是提高RFID安全技术层次的关键，构建安全模型，完善物联网技术体系是必要且首要的。RFID技术属于发展中的高新技术，技术不但要注重发展速度，更要关注发展过程中对个人或医院隐私的安全保障问题。此外，我国智慧医疗相关技术的研发应该在秉承自立更新的原则下，虚心借鉴学习外国在先进经验，取长补短，做到既独立自主、又推陈出新。
流通：构建RFID道德伦理空间，促进行业自律
随着智慧医疗渐渐走进人们的生活，RFID技术的广泛应用必将引起许多新的社会问题和冲突，比如对RFID用户权益的损害，而伦理道德对于维护社会的和谐健康发展有着巨大的作用。RFID技术从本质上是没有任何弊端的，其内部风险的来源是RFID技术的主体，智慧医疗中RFID产品的生产厂商、小型非正规医院等；风险的受体则是相关产品的用户。作为RFID产业链的起点，行业主体应该形成良好的行为规范和基本的伦理素养，对于解决RFID技术的安全问题更加有利。所以应该加主体的道德建设，提高其道德素养，从而保障RFID技术的安全应用，为智慧医疗的可持续发展提供一个良好的社会环境。同时， 智慧医疗中RFID技术的良好发展和应用，也必然会形成以RFID技术为主的新的伦理道德体系，也必然会激起人们社会价值观的转变，使RFID这种新的技术形式被人们逐渐所接受的同时，也能对这门技术的普及起到推动的作用。伦理道德不仅可以规范人们的行为，同时，在正确伦理道德观的影响下，人们也能够自觉摈除错误的RFID技术行为、有效地监督他人。
医疗健康产品制造商与医院作为RFID技术的制造者与应用者，在遵守基本法律的基础上，更要树立强烈的RFID伦理观，将伦理规范融进医院或厂商各部门文化当中。在使用数据为用户或自身创造价值的时候，也要能给用户足够的安全感并确保整个数据收集、使用过程的安全与合规，换句话说，即不能采集来历不明的数据或者滥用数据，更不能替用户做主进行隐私授权。只有使用伦理规范指导和约束医院及厂商自身坚实做好隐私安全和合规工作，才能实现物联网下RFID行业的稳健发展及用户个人隐私的安全。
使用：适应RFID信息安全体系，增强用户自身隐私保护能力
从“一人一卡”到各种医疗健康检测产品，智慧医疗中RFID技术的受众是广大的合法公民，但一旦关键隐私数据泄露或遭到黑客攻击造成不良影响的受害者也是这部分人群。特别是智能血压、心肺检测保健产品的使用者大多为老人，更容易遭受安全与隐私威胁。根据中国消费者协会于2018年7月至8月开展的“网络个人信息泄露情况”问卷调查，在回收的5458份有效问卷中，就有85.2%的受访者遭遇过个人信息泄露情况，且遭遇信息泄露的近九成受访者表示曾接到过推销电话或短信骚扰，但约有1/3的受访者选择“自认倒霉”的消极态度。其实无论是在智慧医疗还是在其他环境下RFID的使用中，公民都应该注意个人隐私保护，才能防范于未然而不是“坐以待毙”。鉴于此，有关部门除了应该向公民系统、全面宣传普及基于RFID的医疗保健产品使用过程中个人隐私保护方法外，用户自身应该主动适应这种新的信息安全体系，规范使用相关产品，加强对自身敏感信息的保护能力。医护人员同时作为RFID的使用者，应该对包含患者敏感信息的医疗IC卡、电子病历妥善保管并设计强密码口令；在购买含RFID标签的医疗产品时，及时对标签进行适当的处理与回收。
用户在智慧医疗中RFID全生命保护周期中即是使用者也是参与者，无论是RFID法律标准还是伦理规范的最终目标就是为了使用户的隐私数据不被泄露。而用户使用RFID的过程也是一个反馈的过程，遇到的一些问题或所提的建议又可以反向促进产品制造商对RFID技术的改进及帮助佐证政府及相关部门出台法律、标准规范的有效性与普适性。只有参与RFID不同生命周期阶段的各类角色群策群力，相辅相成，才能保证RFID与智慧医疗行业的稳定、健康发展。
结语
由于国内智慧医疗的发展还未成熟，导致RFID应用时仍存在许多安全与隐私问题亟需解决，但这仅仅依靠个人、医院或制造商来完成是远远不够的。本文提出的SPCE模型中，除了要求医院和制造商注意行业自律、患者注意个人信息保护外，对于政府及相关部门也提出了相应的监管建议：一方面应该加强RFID行业监管体制的顶层设计，整合组织机构，形成职能配置一体化，并通过丰富监管方式、优化政策机制来加强对智慧医疗及RFID的整体性监管能力；另一方面应该妥善处理RFID技术与智慧医疗的稳定性与变动性、现实性与前瞻性、原则性与可操作性的关系，从而制定出具有一定时效性和普适性的法律及标准规范，激发智慧医疗领域发展创新动能的同时，也能为智慧医疗及RFID技术的发展创造一个开放、共享、公平、诚信、有序、可持续发展的健康环境。
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