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摘要：网络信息安全受到国家以及企业的高度重视。然而在这一背景下，企业传统的反竞争情报体系已经不能满足网络时代发展的需要。而学者对于反竞争情报研究相对有限，未能为企业在网络信息安全背景下进行有效的反竞争情报工作提供具有实践意义的指导。因此，本文基于企业无线通信网络的安全特性与工作流程，通过分析无线通信网络安全问题和威胁企业情报的攻击源，提出了在网络安全背景下保护企业竞争情报的措施建议。结合企业在网络安全方面的反竞争情报工作，构建出企业反竞争情报工作模型以期为企业实际运用提供指导。
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ABSTRACT: Network information security is highly valued by the state and enterprises. However, in this context, the traditional enterprise anti-competitive intelligence system has been unable to meet the needs of the development of the network era. However, scholars have relatively limited research on anti-competitive intelligence and fail to provide practical guidance for enterprises to carry out effective anti-competitive intelligence work under the background of network information security. Therefore, based on the security characteristics and workflow of enterprise wireless communication network, this paper analyzes the security problems of wireless communication network and the attack sources that threaten enterprise intelligence, and puts forward measures and suggestions to protect enterprise competitive intelligence under the background of network security. Combined with the anti-competitive intelligence work of enterprises in network security, the anti-competitive intelligence work model of enterprises is constructed to provide guidance for the practical application of enterprises.
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1.引言

由于全球社会信息化的持续发展和深入，网络社会逐渐形成，在为信息安全带来新技术、新环境和新形态的同时，也带来了诸多的安全问题[1]，如网络攻击、网络监听、网络病毒等。我们国家高度重视这些安全问题对我国公共部门和私人部门造成的威胁。习近平总书记在2016年4月19日的网络安全和信息化工作座谈会上就强调：“今年是‘十三五’开局之年，网络安全和信息化工作是‘十三五’时期的重头戏。[2]”企业是习近平网络安全治理思想中的重要组成方面，扮演着重要角色[3]。企业自身也具足动力，因为企业网络安全已经成为竞争对手展开各种竞争情报活动的新战场。为此，企业开展反竞争情报活动以保护自身的网络信息安全[4]，这对于维护企业自身竞争优势就显得尤为重要[5]。
无线网络安全是企业网络安全的重要组成部分，企业在开展反竞争情报工作防止企业信息泄露时必须考虑到网络安全这一重要因素。由于传统的企业反竞争情报体系忽略了对信息自身安全的控制和分析，极易引发反竞争情报决策慢、安全保护行为效率低、缺乏信息安全理念等问题，因而已经远远不能适应网络时代发展的需要。在当今全球化和大数据时代，更需要构建基于网络信息安全的企业反竞争情报体系来管理和协调情报资源，保护企业信息安全，提升竞争优势[6]。鉴于我国反竞争情报研究对这一问题关注不足，本文基于网络安全的视角，针对企业无线通信网络的安全问题对企业反竞争情报的体系进行构建，以期在理论研究与应用实践方面做出一定的探索。
2.文献综述
反竞争情报是企业为了保护自身情报资源而开展的一系列防范性情报工作，以抵御竞争对手针对本企业的情报活动[4]。为了实现这一目标，需要构建由组织、制度、人才、技术、管理、文化等要素单元构成的反竞争情报体系[7]。
在反竞争情报工作模式方面，OPSEC模型、米勒模型、Phoenix模型等较为常见，其中OPSEC模型被认为更适合用于反竞争情报活动[4]。基于这些理论框架，学者们进行了修改与调整，确定各阶段工作内容与步骤。邵波[8]对Phoenix模型做了修正后，认为任务的提出、定义需求、反竞争情报评估、反竞争情报技术、反竞争情报策略以及实施分析是反竞争情报的六个主要工作步骤。秦铁辉与罗超[4]结合信息安全的BS7799管理体系与操作安全性的OPSEC模型构建了反竞争情报体系框架，认为体系建设工作可以分解为项目团队建设，情报资产评估和分析，反竞争情报策略组合配置，以及效果评测与反馈这四步骤。但是这一框架局限于情报部门视角，没有充分整合企业和其他相关部门，尤其在现今的技术背景下，反竞争情报活动离不开企业网络技术部门的参与和支持。张翠英和杨之霞[9]从知识流动的视角出发构建了反竞争情报体系。虽然该体系覆盖了整个流程，并且具有自我修复功能，但是忽视了竞争环境对企业反竞争情报的挑战，因此具有一定的局限性。
在反竞争情报措施方面，学者们主要从制度措施、组织措施、技术措施、人员措施、法律措施和企业文化六个方面阐述措施建议。而这六大措施中，技术措施最基础也最重要。技术措施主要包括网络安全技术，如防火墙技术、信息安全认证技术、防网络监听技术、入侵检测技术等；TSCM 技术；专利保护技术；反解剖技术(potting)等[8][10][11]。虽然我国在反竞争情报技术方面的研究较少——以简单的介绍及其他领域技术的直接移用为主，缺乏系统性探讨，但是无线通信网络安全保护方法较多，可以为本文提供参考。
3.企业无线通信网络安全性分析

无线通信网络安全是本文研究企业反竞争情报行为的重点环节。如果通信网络安全出现问题，不仅企业情报将会因此遭到泄露，企业在此基础上所采取的反竞争情报行为也将毫无价值。正如图1所示，信息在利用电波信号作为传输媒介传递信息的过程中，人为的无线通信网络安全威胁将会攻击信息流。随着信息技术的发展，企业信息安全的隐患越来越大，网络安全问题令人担忧，信息通过互联网的泄漏造成企业不必要的损失，甚至企业竞争对手通过非法手段入侵企业的通信网系统中进行监听。
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图 1 信息传输过程
3.1安全问题分析
企业的无线通信网络系统主要由三部分构成：移动通信、无线局域网和外设接口。移动通信是指通过公用的通信基站所进行的语音和数据传输交流活动。移动通信网络辐射范围广，不需要任何企业技术支撑，通常进行企业与外部之间的交流。无线局域网指企业内部局域网，通过路由器、蓝牙设备或者其他设备发射小范围的网络信号，辐射范围较小仅在热点地区可以使用网络。无线外设接口是用来连接外部设备与计算机的接口，结构简单成本低廉，辐射范围小。

企业的无线通信网络对于企业信息安全非常重要，但是目前我国企业在安全系统上比较薄弱，网络软硬件大多数使用国外产品，核心安全技术无法完全掌握[12]。竞争情报视角下，无线通信网络的安全威胁主要源于人为因素。无线通信网络的人为攻击技术随着安全防御技术发展水平的提高也在不断更新。一旦出现人为因素的网络安全攻击，企业无线通信网络所潜藏的问题就会时刻威胁网络的生存状态，由此带来的企业信息安全隐患非常明显。

人为因素的网络安全攻击通常可以分为被动攻击和主动攻击两种[13]。被动攻击以潜伏的形式存在于网络系统之中，具有不易察觉的特点。其攻击意图是在信息传递过程中监听信息，因为行为本身不会篡改信息内容，所以攻击性较小。主动攻击是指未经授权的一方所采取的行为，比如修改接入网络中的信息、数据流或文件等。其意图是在信息传递过程中获取信息，因为这种行为会对信息的保密性产生威胁，所以攻击性较大。尽管企业在某些情况下可以检测到这种类型的攻击，但未必可以成功预防。

结合企业无线通信网络的安全隐患和人为因素攻击方式的特点，企业竞争情报所存在的主要威胁可以归结为以下5点：

（1）窃听。企业与外界（或者同一企业所拥有的两个不同局域网单元）进行语音或其他信息的传递过程需要借助移动通信载体，因此第三方（或对手企业）可以利用无线电技术监控这一过程中的信息流内容，达到窃听的目的。此外，在企业内部的局域网里，内部不法分子也可以通过不正当技术监控内部局域网的通信信息，并且将其泄露给他人。

（2）通信量监控，即通过对通信量的监控来分析竞争情报。此类行为不易被察觉，攻击者通过监控通信双方之间传输过程中的消息流获得相关数据，这些数据可能未必涉及竞争情报的核心信息，而是一些通信量信息，但是攻击者可以通过后期的信息分析得到预期的企业情报。

（3）信息解密。大多数企业为了避免信息在传输过程中受到监听的风险，会采用加密算法加密信息。但攻击者很有可能因为掌握了加密算法而在信道传输过程中展开解密活动。

（4）伪装。攻击者可以通过伪装为企业合法接收端得到信息获取权限，从而接收信息骗取情报。

（5）破坏传输过程。攻击者可以通过采取破坏企业竞争情报传输路径的方式达到攻击目的，如插入信息流或病毒、发送大功率同频信号干扰无线信道或者破坏内部局域网设备等。插入信息流是攻击者所采取的一种致使企业无线网络通信系统负荷增加甚至瘫痪的攻击行为，实施方式为将无线信道接入到信息系统后，在系统中注入难以识别的非法信息流。

3.2攻击来源分析

对无线通信网络的人为攻击的攻击者大致可以分为三类，企业内部员工、对手企业以及第三方人员、机构。

（1）企业内部员工。企业内部员工由于外部利益诱惑、对所在企业的不满或者其他原因，通过对无线通信网络的监听进行竞争情报的泄露。因为企业内部员工需要长期潜伏在企业中窃取情报，所以会选择较为隐秘的方式。

（2）对手企业。在竞争活动中，对手企业为了获取竞争情报经常会采取违背道德法律的方式窃取企业敏感信息，甚至不惜破坏企业通信网络。这种情况下，企业通信网络遭受的破坏性较大，而企业后期也不得不为修复通信网络支付较大成本。
（3）第三方人员、机构。此类攻击者往往会通过分析企业网络特征，利用企业无线通信网络中的漏洞对信息进行监听或窃取。违反法律的此类第三方机构具有窃取竞争情报的丰富经验。由于攻击行为专业性更强，他们一旦展开攻击，企业往往难以防范。

3.3应对措施

在企业的无线通信网络安全系统之中，必须采取反竞争情报技术预防隐患、阻止攻击、以及修复网络。目前的研究情况下，无线通信网络安全保护方法较多，本文从预防、阻止攻击、修复网络这三个维度出发，探讨企业无线通信网络对竞争情报进行安全防护的部分方法。

（1）预防安全隐患。这里的隐患是指攻击者对无线通信网络进行的监听和攻击。在企业保护竞争情报的方法中，采取预防措施防范安全隐患成本最小。预防安全隐患可以确保信息不被泄漏，否则攻击者可以随时通过安全隐患开展攻击，窃取企业的竞争情报，这种被动局面对于企业竞争情报而言非常危险。
1）通信网络规划。企业为预防攻击者在信息传递过程中展开攻击，需要规划无线通信网络的结构以确保实现网络安全目标。缩短信道的路径是降低风险的方法之一。最短路径规划一般用来减少通信网络的建造成本，与此同时，也可以用以优化通信网络。在终端设备有三个及以上的情况下，选择最短安全路径规划可以降低攻击者展开攻击的可能性。

2）信号调制与加密。针对监听攻击，首要问题是防止攻击者对空中信号的截取。因此，企业可以选择隐蔽性较好的信号调制方式，直接序列扩频调制或跳频扩频调制方式。此外，为防止攻击者从物理端口接入监听，可以采用端到端的加密模式[14]。

3）入侵检测。入侵检测可以分析确定网络中传输的数据包是否经过授权，一旦检测到入侵信息，立刻发出警告，从而减少网络面临的威胁[15]。

（2）阻止攻击者进行攻击。为了不造成更大的影响，企业必须针对无线通信网络的竞争情报安全采取一些防护措施，阻止攻击者进行非法入侵。
1）阻止插入信息流攻击。企业为防止攻击者插入信息流进行攻击，可以采用接入控制技术。接入控制技术的基础是身份认证，只有通过认证的用户才能接入系统。

2）用户授权。在无线通信网络中，由于信息的开放性，要防止未授权信息服务，只检查用户权限是不够的，用户的接收也必须是有条件的[14]。通过用户授权可以防止非授权服务，从而阻拦攻击者的部分攻击。

3）停止信息传输。在无法采取合适措施应对攻击方法时，停止信息传输是一种备选措施。停止信息传输可以尽可能减少信息泄露，攻击者将无法获得实时的竞争情报，企业可以由此争取更多的时间对网络进行修复与防护。

（3）修复瘫痪网络。修复瘫痪网络不仅仅是为了企业之后的正常运行，也是防止竞争情报的进一步泄露。企业必须在最快的时间内找到被攻击网络的故障地点，对无线通信网络进行修复和重新架构。

4.无线通信网络的反竞争情报工作模型

4.1 企业内部联系

企业无线通信网络安全反竞争情报模型的构建，不仅需要网络技术层面的视角，更需要企业整体视角下的综合设计。

在企业运作过程中，涉及到反竞争情报行为的部门主要有决策领导层、网络技术部门和竞争情报部门。网络技术部门主要负责无线通信网络的环境安全分析，找出网络所存在的隐患以及在攻击者出现的时候积极正面的采取安全技术应对措施。竞争情报部门不仅需要清楚了解反竞争情报活动，也需要明了认知企业的发展状况。竞争情报部门在分析企业自身情况外，还需要根据企业外部环境识别潜在攻击者，进而制定反竞争情报工作计划，并对反竞争情报行为进行分析和总结。企业的决策领导层主要是进行顶层问题的决策、批准普通反竞争情报行为决策以及表明对待攻击者的态度等，此处的态度不仅指如何对待外部企业，还包括决定针对违背企业规章制度的内部员工所采取的处分措施。
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图 2 反竞争情报部门关系图
如图2所示，在这三者之中，决策领导层主要起决定竞争情报部门的反竞争情报行为的作用，同时负责管控网络技术部门的行为。竞争情报部门根据企业环境分析，将企业所处情况（如攻击者的潜在可能性、竞争情报的数量）告知网络技术部门，将工作计划和情况反映给决策领导部门。网络技术部门需要随时检查无线通信网络的安全，防御攻击者的攻击，并将实施情况反映给竞争情报部门，以便竞争情报部门优化计划实时决策。
4.2模型构建

综合企业反竞争情报的工作流程、企业部门的职责、无线通信网络安全构建模型，如图3所示。
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图 3 无线安全网络的企业反竞争情报模型
在模型中，反竞争情报的工作流程可以分为确定竞争情报、企业环境分析、网络安全分析、反竞争情报决策、决策实施、分析与总结这6步。

（1）确定竞争情报。在日常运营过程中企业会通过无线通信网络传递大量信息，理想情况下，所有信息的安全性都处于最理想的状态。但是实际情况中，如果保证所有信息的安全反而会降低企业反竞争情报行为的效率，因为秘密信息过多，实质是扩大了信息保护的风险。如果秘密信息范围过小，就会出现重要信息泄露或者应当得到保护的信息没有处于保护范围内的情况[16]。故而确定企业竞争情报是企业进行反竞争情报工作流程的第一步。

（2）企业环境分析。企业在进行反竞争情报行为之前，必须对自身的情况和外部环境有所了解。通过确立自身在整体环境中的地位进而分析识别出可能利用无线通信网络进行攻击的攻击者来源。在这一基础之上，研判对方的竞争情报搜集能力，即通过对通信网络展开人为攻击获取信息的能力。

（3）网络安全分析。反竞争情报行为必须“对症下药”，在竞争情报传递之前，企业必须对所存在的无线通信网络安全隐患进行分析，推演可能发生的安全问题，针对性采取一系列防御措施，尽可能杜绝一切攻击。在传递信息的过程中，企业对攻击者所进行的攻击必须进行排查，分析出攻击者所使用的方法以及故障的位置，从而采取出最有效的解决办法。

（4）反竞争情报决策。针对企业竞争情报所面临的风险，结合无线通信网络问题的应对措施，企业应当制定出有利于企业竞争的反情报对策，并据此开展一系列防御和合法反击活动。这些对策不但可以有效的保护核心信息，还能够歪曲或误导对手所搜集到信息的价值和性质[17]。

（5）决策实施。针对无线通信网络的安全问题，贯彻执行企业做出的决策行为，保证执行效果，及时防止信息泄露。

（6）分析与总结。复盘企业遭遇的问题以及制订的应对方案，分析评估本次反竞争情报行为的优势与不足，向决策领导层提交工作报告，为今后的反竞争情报工作积累经验与教训。

5.结论与展望

本文基于网络信息安全的视角对企业反竞争情报活动进行了研究。首先分析了无线通信网络的安全特性，认为无线通信网络所存在的安全隐患主要有窃听、通信量监控、信息解密、伪装和破坏传输过程这五种。然后，结合竞争情报视角，分析企业可能存在的攻击源来自内部员工、竞争对手企业和第三方人员机构，并提出了企业的网络安全技术应对措施。最后，依据企业反竞争情报的工作步骤，整合企业涉及反竞争情报活动的各部门，如网络安全部门、竞争情报部门、决策领导层等，为企业的反竞争情报工作构建了研究模型。该模型将在日后的反竞争情报实践活动中引导企业提升反竞争情报的工作效率，提高企业信息的安全水平。
由于企业竞争情报是个复杂的博弈过程，无线通信网络安全只是其中的一部分，所以本文所构建的反竞争情报模型必然有其局限性。但是在企业网络安全方面，反竞争情报的研究还有非常广阔的空间，需要相关学者开展更深入系统的探讨。
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