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摘要：网络强国战略思想下网络安全人才的培养模式日益成为学术界与实践界共同关注的话题，深入探究就业市场对网络安全人才的需求特征，有助于为网络安全人才培养模式提供现实依据。本研究以510条企业招聘广告为样本，运用内容分析法从企业视角分析了我国就业市场对网络安全人才的任职要求。研究结果表明，我国企业对网络安全人才的任职要求可归纳为基本资历要求、知识要求、技能要求及职业素养要求4大类。研究结果为我国网络安全人才培养模式改革和网络安全专业学生自我素质提升提供了一种思路。
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Abstract: As “cyberspace security” is supplemented to national first-level discipline, it is necessary to establish a complete set of cyberspace security talents training system and pattern. Based on the analysis of advertisement to understand the needs of the job market for network security personnel, this study provides reality basis for the network security talents training. This study obtains recruitment information relevant to information field from Chinese recruitment websites. Then, content analysis method is used to investigate the job requirements of recruitment information. Results show that in the job market requirements for cyberspace security talents include professional qualifications, knowledge, skills and professionalism. The conclusion is helpful to enhance cyberspace security talents training.
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1   研究背景
党的十九大报告明确指出要坚持总体国家安全观，网络强国思想足以彰显网络安全已成为国家安全的战略保障。网络安全的竞争归根结底是网络安全人才的竞争，然而目前我国网络安全人才队伍的建设情况不容乐观。从2016年6月中央六部委发布的《关于加强网络安全学科建设和人才培养的意见》，2017年12月全国人大执法检查组发布的《中华人民共和国网络安全法》、《全国人民代表大会常务委员会关于加强网络信息保护的决定》（简称“一法一决定”）实施情况报告看，目前我国网络安全人才数量与质量均无法满足建设网络强国的战略要求。2018年4月习近平总书记在全国网络安全和信息化工作会议上强调，要“研究制定网信领域人才发展整体规划，推动人才发展体制机制改革”。可见，科学的网络安全人才培养模式已成为我国网络安全人才队伍建设的重要支撑[1]。 

国内学术界与实践界对于网络安全人才培养的研究尚处于起步阶段，且以分析国外相关实践为主。已有研究主要集中于以下方面：一是有关国内网络安全人才培养模式与路径方面的研究，如结合时代背景从教育体系、社会培训体系、人才评价体系出发，整合网络空间安全人才培养体系与模式[2]、提出网络信息安全方向协同育人机制[3]、网络安全人才培养创新机制[4]等；二是开展网络安全人才队伍建设的国别研究，重点介绍国外经验及对国内的启示，包括美国高校网络安全专业的发展特点[5]、美国、日本等国家的网络安全人才培养机制[6-8]、专业教育实践[1、9]等；三是聚焦国内网络安全人才队伍建设现状、问题及对策研究[10-11]；四是发布网络安全相关报告。如《中国信息安全从业人员现状调研报告（2017年度）》[12]、《网络安全人才市场状况研究报告》[13]、《2018网络安全人才发展白皮书》[14]提供了我国网络安全从业人员的基本构成和分布、人才供需和结构、能力提升、职业发展等方面的基础数据。

我国《国家网络空间安全战略》的发布反映了国家层面对网络安全本土化治理的实践诉求，因此，立足我国现实情境，实证探究我国网络安全人才培养模式，是实现网络安全人才培养契合实践需求的重要保障。本文以510条企业招聘广告为样本，运用内容分析法，从企业视角实证探索我国就业市场对网络安全人才的任职需求，以期促进网络安全人才培养模式与现实需求的良好对接，进一步推动《国家网络空间安全战略》的落地。 

2   研究设计
2.1 研究方法

本文采用内容分析法对企业的招聘广告进行分析，该方法被广泛运用于学术研究，如潘香笑和丁敬达（2017）运用该方法分析了企业信息咨询职业的核心技能需求[15]；周晓燕和尹亚丽（2017）运用该方法对大数据管理人才的知识结构进行了归纳[16]。借鉴已有研究的做法，本文通过对招聘广告的内容进行分析，将文本内容转化为量化数据，以揭示企业对网络安全人才任职要求的内容及特征。

内容分析法主要遵循以下步骤：明确分析对象、选择研究样本、构建类目体系、文件分类与编码、数据分析、信度检验[17]。本文将严格遵循以上步骤，对企业的招聘广告内容进行分析，以获取企业对网络安全人才的任职要求。
2.2 数据提取与处理

（1）明确分析对象
企业招聘广告包括招聘岗位的工作职责及任职要求等信息，客观反映了企业对任职者的工作要求。由于企业招聘广告会明确提出任职者的胜任信息，当某一胜任特征出现的频次越高，表明该胜任特征在就业市场被广泛需求。
（2）选择研究样本

通过比较后发现，智联招聘网站的职位检索性能与检索结果等信息更合理、全面，本文最终选择智联招聘作为招聘广告的来源。在智联招聘网页界面进入高级检索，设置的检索条件为：行业类别、公司性质、公司规模、职位类别、工作经验、学历要求、月薪范围不限；据《网络安全人才市场状况研究报告》显示，北京、上海、深圳、广州、成都的网络安全人才需求量共占全国总需求的50.6%，因此本文的工作地点选定这五个城市[14]。数据收集时间为 2017年12月24 日。职位类型=全职，发布时间=所有时间，采取全文检索途径，当关键词职位=网络安全专业，得到招聘广告123 条，当关键词职位=信息安全专业
，得到招聘广告631条，共计754条招聘广告。将每条招聘广告按照企业规模、企业性质、工作地点、职位类别、学历、工作年限、工作内容、任职要求等内容进行整理，同时，为确保数据的稳定性，本文事先对搜索结果进行网页保存以便脱机浏览。
最终遵循以下标准对754条招聘广告进行整理与筛选：1.任职要求中写明需要网络安全专业或信息安全专业；2.对相同企业发布相似职位的招聘广告进行去重，确保所选样本可全面反映企业对网络安全专业人才的任职要求，通过以上方式，最终确定510条招聘广告为内容分析对象。 

（3）构建类目体系

在510条招聘广告中，每条招聘广告都包含以下基本内容：企业规模、企业性质、工作地点、职位类别、学历、工作年限，以上内容构成了组织及任职者的基本信息。同时，每条招聘广告较详细写明了任职要求，本文据此构建统计类目体系并进行深入挖掘。

构建类目体系前，为保证类目体系的客观性与完整性，本文在确保招聘广告内容的完整性的基础上进行了如下处理：减少具体行业或具体职位的特殊要求，力图呈现各类网络安全职业的通用胜任特征；将相似职位归为一类，如将“IT销售经理”、“IT销售主管”归为IT销售类。最后通过统计所有岗位的频数及所占总数的比例，了解企业对相关岗位的需求情况。 

本文从510条有效招聘广告中随机抽取了75 条招聘广告为数据基础进行内容分析，并初步建立网络安全专业人才的任职资格类目体系（表1），然后将该体系运用到剩余的435条招聘广告中予以试验和优化。 

                      表1  网络安全专业人才的任职资格体系  

	任职维度维度
	                                具体内容

	基本资历
	专业，学历，工作年限

	知识
	网络安全专业理论知识
	攻防理论、密码与算法理论等知识

	
	网络安全产品知识
	主流网络安全产品如防火墙、加密认证类设备等知识

	
	网络安全政策法规/标准
	ISO27001、等级保护、分级保护相关的政策法规与具体标准

	
	计算机基本知识
	操作系统、数据库、软/硬件维护、计算机编程、通信协议等知识

	技能


	专业技能
	执业资格认证： CCNP /A、CISP、CISSP、ITIL等

	
	
	网络安全技能：安全审计、入侵防范、网络设备防护等

	
	
	系统运维技能：网络安全管理、系统安全管理等

	
	
	系统建设技能：软件开发、等级测评、设备调试等

	
	计算机基础技能
	计算机网络技术：TCP/IP 协议

	
	
	编程语言：如 C、C + + 、Java 、Python等

	
	
	操作系统：如Windows、Unix、Linux等

	
	
	数据库：如 SQL Server、Oracle 等

	
	
	办公自动化：办公软件应用，文案编辑

	
	人际技能
	沟通能力

	
	
	团队合作

	
	
	组织协调能力

	职业素养
	责任心，积极主动

	
	表达能力，思维逻辑能力，文档撰写能力，学习能力

	
	出差，抗压力


（4）分类编码及信度检验
本文首先解读、提炼招聘广告中的任职要求，通过记录某项具体要求的出现频数以评估企业对各项任职要求的重视程度。具体操作为，某项具体要求出现一次即记1分，否则记0分。为保证招聘信息的类目体系划分的客观性、稳定性和一致性，确定类目标准后，两名研究者同时对随机抽取的75个招聘广告信息进行分别编码，然后对比二者的编码结果。本文依据霍斯提的一致性百分比公式检验本文构建的类目体系的信度，经计算本次编码的信度为98%，表明信度满足理论要求，信度检验结果符合标准。 

3   网络安全人才的需求分析 

3.1 企业维度

从企业所在地看，招聘数量由高到低依次为北京（54%）、上海（17%）、广州（11%）、深圳（9%）和成都（9%），可见目前国内对网络安全人才需求量最大的地区主要集中在北京。从企业性质看，民企占企业总量的近一半比例（44%），国企占企业总量的18%，两类企业对网络安全人才的需要超过总需求的60%，需要指出的是，本样本所包含的事业单位较少，这在一定程度上由于我国事业单位主要通过在机构官网上发布招聘信息，因此未被本次网站抽样包含，因此本文所指的就业市场基本指企业；从企业规模看，企业规模为100人以下的企业占27%，100-499人的企业占38%，500-999人的企业占12%，1000人以上的企业占23%，其中500人以下的中小型企业对网络安全人才的需求占总样本的65%，是需求网络安全人才的主力军。

3.2 职位维度

职位名称直观反映了企业所需网络安全人才的职位性质与职位定位，通过初步分析招聘广告内容，本文将职位性质归纳为四大类：IT类、市场类、安全认证类、咨询教育类（图1）。该结论一定程度上与胡旻（2018）对我国网络安全人才的需求分类一致，胡旻（2018）按照实际应用场景，将我国就业市场对网络安全人才的需求类型归纳为技术支持类、安全等级评估类、研究分析类等。[18]
其中，IT类所占比例最大，相关职位主要分布在IT运维/技术支持、软件/互联网开发/系统集成、IT管理/项目协调三类职业中，市场类职位分布于售前/售后技术支持、销售业务/管理两大类职位中，可见网络安全相关的市场类职位仍以技术性支持为主；安全认证类职位主要分布于质量管理/安全防护中；咨询教育类职位主要分布在咨询顾问/教育培训类中。该结果对高校网络安全专业建设的启示在于，高校网络安全专业培养方向应基于就业单位需求与学校自身定位灵活匹配，在招生规模与专业方向分布方面应根据市场需求适时调节，以避免网络安全人才市场的结构性矛盾。   
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图1  职位类型分布

3.3 任职要求维度

通过编码，本文得出企业对任职者的具体需求在510条招聘广告中出现的频次，根据频次的高低进行分析，频次越高说明该项要求越重要。

（1）基本资历要求 

企业对任职者的基本资历要求包括专业、学历和工作经验三类。其中，通过分析招聘广告中的专业需求，发现明确要求信息安全相关专业的广告为407条，明确要求网络安全相关专业的广告为68条，明确要求为信息安全或网络安全相关专业的广告为35条，虽然目前企业界存在“网络安全”、“信息安全”两种名称，但通过对广告内容的深度分析，发现两种名称同指“网络安全”，这正如我国学者王世伟（2015）指出，国内对“信息安全”与“网络安全”并未作严格区分。[19]
从职位的学历要求看，要求学历为大专及以下的职位占34%，要求学历为本科的职位占59%、要求学历为研究生的职位占7%。可见，企业对网络安全任职者的学历要求普遍不高，主要集中于本科及以下学历，这在一定程度上源于网络安全专业作为近年来的新兴学科，其成熟与发展需要一个过程。

从职位的工作经验要求看，工作经验不限的职位占34% ，28%的职位要求1-3年的工作经验，29%的职位要求3-5年的工作经验 ，9%的职位要求5-10年的工作经验。这表明，企业对任职者的工作经验要求较低，这也从侧面反映了“网络安全人才荒”这一现实问题的严重性。近1/3的企业对工作年限没有要求，可见工作年限不是网络安全专业应届生求职的最大门槛。 
（2）知识要求 

510条招聘广告中有245条提出了知识要求，知识要求主要包括以下四个方面：网络安全专业理论知识、网络安全产品知识、网络安全政策法规/标准、计算机基本知识（图2）。具体而言，网络安全专业理论知识主要包括攻防理论、密码与算法等专业性较强的理论知识；网络安全产品知识包括国内外主流网络安全产品如防火墙、加密认证类设备等相关知识，可见，企业对任职者的实践性知识具有一定要求，这也为网络安全人才培养提出了新要求，应注重与实际结合，培养学有所用、学以致用的人才。网络安全政策法规/标准主要包括等级保护、分级保护相关的政策法规与具体标准，说明企业要求任职者熟悉该专业领域内相关政策法规与标准。计算机基本知识主要有计算机操作系统、数据库、计算机软/硬件、编程语言、计算机网络及通信协议，可见企业要求网络安全人才掌握较全面的计算机基础知识，这也是必备的专业基础知识。
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图2  网络安全人才的知识要求

（3）技能要求 

根据调查内容，将网络安全人员所需的工作技能分为专业技能、计算机基础技能、人际技能三类，专业技能指在网络安全相关岗位中运用专门技能，计算机基础技能是网络安全专业作为一门理工科背景专业所必须的一般技能，人际技能指能妥善处理人际关系的能力。2013年美国政府在《国家网络安全人才职业化-决策标准》报告中提出，网络安全职业不仅要求技术这种“硬技能”，也要求团队合作、团队沟通等“软技能”。因此本文将人际技能纳入到网络安全人才的技能要求。这三种技能不仅能使工作顺利完成，同时也构成了衡量网络安全人才的标准。

在专业技能方面，基于执业资格认证的专业技能需求较多，179条招聘广告提出了执业资格认证需求。网络安全执业资格认证类型按认证部门性质可分为政府认证执业资格、企业认执业资格证、协会认证执业资格三类，结果表明，146条招聘广告明确要求任职者具有政府认证执业资格，主要集中于CISP/CISAW（125条）；106条招聘广告明确要求任职者具有企业认证执业资格，主要集中于思科认证执业资格如CCNP/A、CCSP/A/E、CCIE（95条）；177条招聘广告明确要求任职者具有协会认证执业资格，主要集中于CISSP（101条）、CISA（59条）。可见，企业对于三类执业资格均有需求，相比而言对协会类认证执业资格需求最大。

就具体专业技能而言，本文根据国家信息系统安全等级保护基本标准（GBT22239-2008）对招聘广告中所提及的专业技能进行了分类，结果表明，出现频次最高的专业技能为网络安全技能、系统运维技能、系统建设技能。其中网络安全技能的出现频次最高，主要包括安全审计、入侵防范、网络设备防护等，毋容置疑这是对网络安全专业人才最基本的技能需求；其次是系统运维技能，包括设备管理、网络安全管理、系统安全管理等；系统建设技能包括软件开发、等级测评、设备调试等。

计算机基础技能是网络安全专业人才必备的基本技能。本次招聘广告样本中，操作系统、编程语言与数据库是出现频次最高的基本技能，这也是任职者展开网络安全工作的必备技能。网络协议与办公自动化技能的出现频次次之，显然，这两项技能作为网络安全职业的核心必备技能，已成为企业隐含的基本要求。

在人际技能方面，企业中绝大多数职位都对任职者的人际技能提出了不同要求（图3），出现频次最高的三种技能为沟通能力、团队合作与组织协调能力。其中，510条招聘广告中，301条要求具有团队合作或团队意识，160条广告要求沟通能力，141条广告要求组织能力或协调能力，这对网络安全人才培养的启发在于，虽然网络空间安全为理工科专业，但仅侧重技术层面的培养并不能满足实践需求，企业对任职者的人际技能也具有较高要求。

（4）职业素养要求
相比工作技能，企业对任职者的职业素养提出的要求更为具体。职业素养比较隐性，但它对网络安全工作的影响不容忽视。通过分析510条招聘广告发现，大部分企业对网络安全人才提出职业素养要求（图3），比较突出的是责任心、积极主动，可以反映出企业对任职者的工作态度要求。值得一提的是，从招聘广告看，虽然对任职者的职业道德提出明确要求的企业较少，但网络安全职业作为一门新兴的安全类职业，职业道德是确保网络安全的重要前提，且公安部与人事部联合发布的《信息网络安全专业技术人员继续教育培训教材培训大纲》中明确提出以提高政治素质与职业道德为培训目的，可见职业道德是网络安全人才必备的隐性职业素养。表达能力、思维逻辑能力、文档撰写能力与学习能力出现频次较高，反映了企业对网络安全人才的认知能力需求。此外，出差、抗压力出现频次较高，这反映了工作性质对职业素养要求。

综上所述，可以大体上明确网络安全人才的市场需求状况，同时也可总结网络安全人才的培养方向。网络安全人才是典型的复合型人才，要构建以基本资历结构、知识结构、技能结构和职业素养为主的网络安全人才能力结构模型: 具备网络安全专业的本科学历，掌握扎实的网络安全理论知识、网络安全产品知识、计算机基本知识，熟悉网络安全政策法规与标准，具备专业技能、计算机基础技能与人际技能，具有积极负责的工作态度、较强的职业道德与职业认知能力、抗压耐压的心理状态。只有具备这些内涵要素，才能成为一名符合企业要求的网络安全从业者。
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4   结论与启示

4.1 研究结论
    本文通过对510条招聘广告进行内容分析，发现企业对网络安全人才的任职要求大致包括基本资历、知识、技能、职业素养四个方面。就基本资历要求而言，企业对任职者的学历要求以本科为主，专业要求集中于信息安全相关专业，工作年限以0-3年为主；知识要求不仅包含网络安全专业理论知识与计算机基础知识等理论知识，也包括网络安全产品知识、网络安全政策法规与标准体系等实践知识；技能要求包括专业技能、计算机基础技能与人际技能三个方面，专业技能要求从业者能够熟练运用网络攻防、入侵防范、漏洞修复等具体专业技能与职业资格认证；计算机基础技能侧重对操作系统、数据库、计算机网络与协议、编程语言、软硬件维护等基础技能的要求；人际技能则侧重沟通能力、团队合作、组织协调能力。网络安全人才的职业素养日益受企业重视。从企业对职业素养要求的分析结果看，职业态度方面强调责任心与积极主动；职业认知能力方面强调表达能力、思维逻辑能力、文档撰写能力与学习能力；职业性质方面强调抗压力、出差。

综上，目前我国企业对于网络安全人才的任职需求呈以下特点：

（1）理论知识与实践知识同等重视。通过调查结果可见，企业不但要求任职者具备网络安全专业理论知识与计算机基本知识，也同样要求国内外主流网络安全产品知识及国内外网络安全政策法规与标准等知识，这反映了企业要求网络安全人员不但具备网络安全相关理论性知识，也要熟悉实践中的常用产品知识及现行政策法规与标准。

（2）硬技能与软技能并重。通过对招聘信息的分析发现，计算机基本技能与专业技能是工科专业任职者必备的硬技能，任职者的软技能——人际技能也日益受到就业单位的重视。通过对招聘广告的内容分析发现，企业对任职者的团队合作、沟通能力、组织协调能力等软技能最为重视。由此可见，就业市场不但要求网络安全从业者具备专业相关技能，对其人际技能也同样重视。

（3）职业素养备受关注。研究发现，网络安全职位对任职者的职业素养也提出了较具针对性的要求。具体而言，工作性质方面的职业素养强调可接受出差、抗压力，工作内容方面的职业素养强调学习能力、逻辑思维能力、表达能力与文档撰写能力，工作态度方面的职业素养强调责任心、积极主动。

4.2 对网络安全人才培养的启示 

企业对网络安全人才的综合要求反映了就业市场对网络安全专业教育的期望与定位，本文分析结果对我国网络安全人才培养的启示在于：

（1）加强理论课程与实践课程的融合

网络安全职业的特殊性对理论教学与实践教学相融合提出了更高要求，但目前我国网络安全人才培养与培训的课程内容设置仍以理论课程为主，难以契合网络安全职业注重实操性的这一特殊要求。因此要加快网络安全人才培养的课程体系改革，突破以计算机理论课程为中心的教育框架，通过多学科知识的融合将理论课程与实践课程相结合，如在教学过程中可将实战演练纳入到授课体系中，通过多种授课方法如情景模拟法，让学生更贴近现实场景，通过在理论课程内容中纳入更多实践操作环节，从而培养理论知识高、实践能力强的网络安全人才。 

（2）制定兼顾软技能的人才培养方案

本文的研究结果表明，目前就业市场对网络安全人才的要求也并非仅仅是“懂理论、会技术”，网络安全人才的人际技能同样备受重视，尤其在本文的类目体系中出现频次较高的团队合作、沟通能力、组织协调等技能。国外也日益重视网络安全人才的软技能开发，如美国国家标准与技术研究所于2014年正式发布的NCWF 2.0，在NCWF1.0的基础上增加了网络安全职业应具备的软技能（如个人效能管理能力等。因此，未来我国网络安全人才培养方向要兼顾软技能的提升。

（3）注重提升职业素养

相比基本资历、知识、技能，职业素养显得比较隐形，但它对网络安全工作的影响不容忽视。结果表明，企业对于网络安全人才的职业素养高度重视，可见目前就业市场对网络安全人才的职业素养要求已初具雏形，这为网络安全人才培养的方向提供了重要参考。基于网络安全职业的特殊性，我国政府部门制定的《信息网络安全专业技术人员继续教育培训教材培训大纲》中明确提出以提高网络安全人才的政治素质与职业道德为培训目的。因此，职业素养的提升要作为网络安全人才培养的重要导向。
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图3  网络安全人才的人际技能与职业素养要求
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�   目前我国对于网络安全与信息安全处于混用状态，为保证招聘广告信息的全面性，同时以“网络安全专业” 与“信息安全专业”为检索词。







