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摘要：为有关部门实时监控药品流通市场加强药品质量监管目前在医药冷链物流中已引入物联网技术，但医药冷链物流环节众多且每个环节风险的不确定性会随时间转移。故关于物联网环境下医药冷链物流各环节风险首先运用流程图法分析造成各环节风险的众多因素源，并运用熵权法对风险指标客观赋权建立风险因素评估指标体系，然后利用GeNIe软件建立动态贝叶斯网络模型对风险环节的关键风险因素进行概率评估。结果显示在风险评估中运输环节风险的发生概率最高，同时企业关于设备的验证选型是影响物联网医药冷链的关键风险因素，这为企业和政府控制药品质量安全管理提供了依据。
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Abstract：In order to timely monitoring of drug circulation market for relevant departments to strengthen drug quality supervision Currently, IoT technology has been introduced in pharmaceutical cold chain logistics, but there are many links in the pharmaceutical cold chain logistics and the risk uncertainty of each link will shift with time. Therefore, the risk of each link of pharmaceutical cold chain logistics in the IoT environment is firstly analyzed by flow chart method to analyze the many factors causing the risks of each link, and the entropy weight method is used to objectively empower the risk indicators to establish a risk factor evaluation index system, and then use the GeNIe software. Establish a dynamic Bayesian network model to evaluate the risk of key risk factors in the risk link. The results show that the risk of transportation link has the highest probability of occurrence in risk assessment, and the verification of equipment selection is the key risk factor affecting IoT pharmaceutical cold chain, which provides a basis for companies and governments to control drug quality and safety management.
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2018年七月长春长生疫苗事件的发生在全国范围内引起轩然大波，医药产业作为目前最具发展前景的、快速发展的重要产业对医药产品的生产以及运输温湿度具有特殊的要求。在药品生产运输过程中出现降低产品质量的风险远远高于平常货物的损失，它关乎病人的生命健康。医药冷链物流是一个保证药品质量，并降低储运损耗和节约成本的过程，高附加值、高标准、高要求管理,决定了在整个冷链过程中需要全程冷链并且需要多方合作共同发力[1]。近年来，我国在医药生产、流通领域相继出台了一系列政策和规范标准。在新版的GSP标准中对冷链药品收货、验收、储存、养护、出库、运输等环节也作了更加严格的要求，对于企业而言, 需要更多的人力财力去完善医药冷链物流中的各个环节[2]。目前，国内关于医药冷链物流的研究集中在几个方面：一是医药冷链物流在GSP标准下的发展状况以及面临的风险研究[3-5]；二是医药冷链物流体系下“质量环”管理方面的问题研究[6]；三是针对医药冷链物流的运输关于设备和技术方面的问题研究[7,8]。现有的文献中已经对医药冷链物流风险进行研究，也探讨了物联网技术在医药冷链物流中的重要作用，但缺少对新技术引入后规避风险的同时出现的新风险管理的量化研究。药品生产和流通的衔接存在不确定因素，这些不确定因素会导致医药冷链物流风险的发生，使药品质量有所下降。因此，对这些风险因素进行识别评估并控制具有重要的研究意义。
供应链风险识别评估的研究方法各有千秋，学者们应用层次分析法、模糊综合评价法等进行识别评估研究[9-11]。但这些研究方法大多需要参入主观的意见，缺乏客观性评价，并难以对因素之间的因果关系进行说明。而熵权法是一种对指标权重的客观赋权方法，一定程度上避免了主观赋权方法中过于强调人的主观判断的缺陷[12]。对于因素之间的因果关系和敏感程度的展现也已经有学者将贝叶斯网络应用于风险评估研究中[13-15]。但考虑到物联网医药冷链物流各个环节之间的动态性和风险的依次传递性，静态的贝叶斯网络难以满足要求，因此运用动态贝叶斯网络在理论上对表达多层知识提供支持[16,17]。
综上所述目前研究大多集中在医药冷链物流的现状分析、管理和设备技术应用的问题上，对于风险识别评估的研究方法有所局限，缺乏基于药品质量医药冷链物流在信息化设备技术下风险识别评估的量化研究。本文将通过对药品生产流通过程各环节风险因素识别分析并利用熵权法客观赋权物联网环境下的医药冷链物流风险因素，进而利用动态贝叶斯网络的特点对医药冷链各环节风险进行评估。不仅从药品生产企业角度出发，同时将生产和流通进行无缝衔接识别风险因素并评估关键风险。从而便于药品生产企业、第三方物流公司以及药品监管部门的风险识别评估管理。
1 物联网环境下医药冷链风险因素识别
结合查阅的资料以及之前学者们所做的研究，本文根据赵楠[18]的研究,确定医药冷链物流的流程以及各个环节风险的结构，分析医药冷链物流各个环节存在的风险因素。传统的医药冷链物流环节众多，通过分析药品的生产流通过程初步划分为以下几个环节如图1所示。

图1 药品生产流通图
由于环节众多且每个环节的衔接存在问题导致医药冷链物流风险常常发生，而物联网技术的引进，在很大程度上规避了现有医药冷链的部分风险。如在药品生产环节，各种检测设备的使用，极大地解决了药品在生产过程中由于监管不到位，温度、湿度等因素的变化，造成的药品质量问题;目前在药品流通市场，消费者也可以读取电子标签的相关信息，了解产品的生产日期、产地以及保质期等相关信息，从而买得放心。当产品出现质量问题时也可以使用追溯系统找出问题出现的关键点，从而能够及时解决问题并能明确划分责任归属。但是，在使用物联网技术带来方便的同时也不可避免地出现新的风险因素。由于物联网技术本身需要各种设施设备如温湿度控制设备、货物配送设备、货物运输设备以及网络的支撑造成了新的风险源，如温度湿度控制设备故障风险、配送设备故障风险、运输设备故障风险、检测不及时风险、网络不稳定风险、虚假信息风险等。在药品生产加工环节由于原材料的采购具有很大不确定性，此外有关操作人员的卫生清洁问题以及工业用水等造成了生产加工环节风险发生；由于部分药品如疫苗类产品具有时效性需要及时储存运输因此收获环节的货物及时验收格外关键；在药品运输途中运输环境对保障药品质量有重要作用，运输设备也就成了运输环节关键的风险因素源。
由于本文初步涉及的风险因素源较多在运用主观层次分析法时需要确定的关系更复杂而且构建的判断矩阵规模庞大，我们在对风险指标相对重要程度的判定受到人为的主导出现困难，同样模糊综合评价法对指标权重矢量的确定主观性较强。因此为评估各风险因素本文运用客观科学的熵权赋权法建立物联网医药冷链物流风险因素评估指标体系。
2 物联网环境下医药冷链风险因素评估
2.1熵权法建立风险因素评价体系
熵本是热力学中的概念，现已在工程技术、社会经济等领域得到广泛应用。根据熵的特性，可以通过计算熵值来判断一个事件的随机性及无序程度，也可以用熵值来判断某个指标的离散程度，指标的离散程度越大，该指标对综合评价的影响越大[19]。通过熵的计算确定权重，即根据风险因素值的差异程度，确定各指标的权重。由于评价的各项指标的计量单位并不统一，因此在计算综合指标前，先要对评价指标进行标准化处理。
对于某个评价指标，如果随风险因素概率的递增，其风险等级越高，则标准化的公式为：

                                                 （1）
如果随其概率递减表示风险等级越高，则标准化公式为：

                                                 （2）

通过标准化使得所有指标最好的风险因素对应1,而最差的指标值对应0，从而得到标准化矩阵
对于某个评价指标,熵为：

                                                      （3）


其中：,
对于某个评价指标,其熵权即权重的定义为：

                                                        （4）


显然有和
通过运用熵权法得到风险因素评价表如表1所示。
表1  风险因素评价表
	目标层
	环节层
	因素层

	物
联
网
医
药
冷
链
物
流
风
险
因
素
评
价
体
系
	药品加工
	物料采购供应

	
	
	工业用水

	
	
	人员卫生、清洁

	
	
	设施设备净化

	
	
	设备的验证选型

	
	
	温湿度设备故障

	
	药品收货
	药品到货验收

	
	
	检查入库环境

	
	
	检测不及时

	
	药品储存
	检查冷藏环境

	
	
	检查冷藏设备

	
	
	设置冷藏温度

	
	
	网络不稳定

	
	药品分拣
	重新包装

	
	
	运输前检查冷藏车（箱）

	
	
	配送设备故障

	
	药品运输
	检查装卸作业环境

	
	
	装卸过程

	
	
	运输过程

	
	
	运输设备故障


[bookmark: _Hlk523580634]运用熵权赋权方法建立了物联网医药冷链物流风险因素评价体系，但仅通过评价指标体系我们无法衡量五个环节各自的风险因素对最终导致物联网医药冷链物流发生的概率和比重，而贝叶斯网络可以准确描述不同层次的风险因素的概率和比重 结合物联网医药冷链风险的传递性因而使用动态贝叶斯网络进行量化研究。
2.2动态贝叶斯基本原理
贝叶斯网络包含网络结构和相关条件概率分布。网络结构由有向树图表示，包括变量节点Xi和节点之间的有向边，其中节点划分为父节点和子节点，用有向边表示变量之间的关系，常表示因果关系。假设Pa(Xi)是Xi的父节点，Xi的条件概率由P(Xi|Pa(Xi))表示，则联合概率分布P(X1,…,XN)可以表示为：

                                                    （5）
动态贝叶斯网络（DBN）通过引入相关的时间因素来扩展贝叶斯网络，以便对随机变量的动态行为建模，为了简化复杂的推理过程，我们需要提供一些合理的假设[20]：
（1）假设动态概率过程是马氏的（Markovian）,即满足：

                                           （6）
也就是说未来时刻的概率只与当前时刻有关而与过去时刻无关；
（2）假设相邻时刻的条件概率过程是平稳的。




基于上述假设，动态贝叶斯网络（DBN）可以定义为（），其中为定义先验概率的先验网络，是转移网络，定义了两个相邻时间片各变量之间的条件概率分布，公式如下：

                                                      （7）



其中，为时间片t的第i个节点；为的父节点，可以在相同的时间片t或先前的时间片t-1中；N为网络中随机变量的数量。对于具有T个时间片的动态贝叶斯网络（DBN），联合概率分布可以通过“展开”网络来获得，公式如下：

                                            （8）
2.3利用GeNIe软件构建动态贝叶斯网络模型
在对网络节点进行设置的过程中，依据各节点的性质设置了不同的状态。总结点与风险型节点的状态均为未发生（Y）和发生（N），因素型节点的具体名称与状态如表2所示。由于连续型变量的动态贝叶斯网络（DBN）训练较为困难，将节点状态划分使变量离散化，从而简化问题。 
表2  风险因素节点状态
	节点名称
	状态

	物料采购供应
	Y：合格     N：不合格  

	工业用水
	Y：合格     N：不合格

	人员卫生、清洁
	Y：合格     N：不合格

	设施设备净化
	Y：消毒彻底 N：消毒液残留

	设备的验证选型
	Y：合适     N：不合适

	温湿度设备故障
	Y：未发生   N：发生

	药品到货验收
	Y：合格     N：不合格

	检查入库环境
	Y：2-8℃    N：不超过20℃   O：>20℃

	检测及时与否
	Y：及时     N：不及时

	检查冷藏环境
	Y：2-8℃    N：不超过20℃   O：>20℃

	检查冷藏设备
	Y：运转正常 N：故障

	设置冷藏温度
	Y：2-8℃    N：不超过20℃   O：>20℃

	网络稳定状况
	Y：稳定     N：不稳定

	重新包装
	Y：完整     N：破损

	运输前检查冷藏车（箱）
	Y：检查     N：未检查

	配送设备故障
	Y：未发生   N：发生

	检查装卸作业环境
	Y：2-8℃    N：不超过20℃   O：>20℃

	装卸过程
	Y：符合规定 N：不符合规定

	运输过程
	Y：2-8℃    N：不超过20℃   O：>20℃

	运输设备故障
	Y：未发生   N：发生


GeNIe软件是一种图模型处理软件，具有图形化建模界面，支持结构和参数学习，并能够提供多种推理算法[14]，因此本文在对动态贝叶斯网络模型进行概率计算的时候将通过GeNIe软件实现。
首先,根据文献分析、专家经验构建动态贝叶斯网络（DBN）的先验网络，即静态贝叶斯网络，如图2所示。
[image: C:\Users\王小馨\AppData\Local\Temp\WeChat Files\423950510646108298.png]
图2  先验网络
在先验网络得出后，根据专家以往的经验提出各个节点之间跨时间点的联系构建转移网络。医药冷链物流的生产加工风险、收货风险、储藏风险、分拣风险和运输风险是随着时间推动顺序转移的，从而会使各个风险状态发生变化，致使医药冷链物流风险影响自身在下一个时间段的状态。转移网络如图3所示。
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图3  转移网络

0. 
2.4网络参数设置
在物联网医药冷链物流动态风险贝叶斯网络评估模型初步建立后，需要对先验概率和转移概率设置，可以利用实际数据进行参数学习获得；但在实际数据难以获取的情况下，则根据专家知识与经验来设置。通过咨询医药企业的相关人员结合行业专家和风险研究专家以及查找相关文献记录，计算出一组相对合理的先验概率与转移概率，如表3至表5所示。在实际运用中，医药生产流通企业和监管部门可根据自身的历史数据对先验概率与转移概率进行修正。
表3  先验概率
	节点名称
	先验概率

	
	Y                     N                     O  

	物料采购供应及领用保管
	0.825
	0.175
	

	工业用水
	0.843
	0.157
	

	人员卫生、清洁
	0.9
	0.1
	

	设施设备净化
	0.9
	0.1
	

	设备的验证选型
	0.75
	0.25
	

	半成品的质量检验以及控制处理
	0.82
	0.18
	

	温湿度设备故障
	0.85
	0.15
	

	药品到货验收
	0.89
	0.11
	

	检查入库环境
	0.8
	0.1
	0.1

	检测及时与否
	0.94
	0.06
	

	检查冷藏环境
	0.75
	0.06
	0.19

	检查冷藏设备
	0.87
	0.13
	

	设置冷藏温度
	0.8
	0.2
	0

	网络稳定状况
	0.62
	0.38
	

	重新包装
	0.97
	0.03
	

	运输前检查冷藏车（箱）
	0.99
	0.01
	

	配送设备故障
	0.8
	0.2
	

	检查装卸作业环境
	0.6
	0.3
	0.1

	装卸过程
	0.93
	0.07
	

	运输过程
	0.8
	0.1
	0.1

	运输设备故障
	0.96
	0.04
	


在先验概率已知的情况下可以计算得到总结点转移概率。
表4  总结点转移概率
	
	
	物联网医药冷链物流过程风险t

	物联网医药冷链物流过程风险（t+1）
	
	Y
	N

	
	Y
	0.5
	0.2

	
	N
	0.5
	0.8



在总结点的转移概率得到后，进一步计算每个环节过程节点的转移概率，清晰地表示出在不同时间段各个过程节点风险变化情况，有利于后续的风险控制管理。
表5  过程节点转移概率
	
	
	加工风险t
	
	
	收货风险t
	
	
	储藏风险t
	
	
	分拣风险t

	收货风险
（t+1）
	
	Y
	N
	储藏风险
（t+1）
	
	Y
	N
	分拣风险（t+1）
	
	Y
	N
	运输风险（t+1）
	
	Y
	N

	
	Y
	0.5
	0.1
	
	Y
	0.5
	0.1
	
	Y
	0.5
	0.1
	
	Y
	0.5
	0.1

	
	N
	0.5
	0.9
	
	N
	0.5
	0.9
	
	N
	0.5
	0.9
	
	N
	0.5
	0.9



0. 
3 仿真结果训练与分析
在GeNIe软件中，动态贝叶斯网络采用似然加权法对九个时间片段进行推理得到总结点和各风险节点概率变化图，并进行灵敏度分析结果分别如下图4和图5所示：

图4  节点概率变化图
[bookmark: _GoBack]节点概率变化图反映出了在连续的几个时间片段物联网医药冷链物流的每个环节风险发生的概率和总结点风险发生的概率，反映了各环节的风险发生的概率情况。为了更好的识别众多风险因素源中关键的风险因素源需要做更进一步的灵敏度分析，如下图5所示。
[image: C:\Users\王小馨\AppData\Local\Temp\WeChat Files\774164ef1bb9e5a2a38db1df2c7c9ce.png]
图5  动态贝叶斯网络灵敏度分析

通过运用GeNIe软件对识别出的众多风险因素源计算节点概率变化和动态贝叶斯网络灵敏度分析，从上述图中可以看出在整个物联网环境下医药冷链物流风险和生产加工风险、收货风险、储藏风险、分拣风险和运输风险都是随时间呈现移动趋势，最后看到风险发生概率最高的就是运输风险，在分拣过程中药品极易受到碰撞，同时分拣的温度难以控制，若药品在分拣过程中质量受到影响，随着时间移动风险就会转移到运输环节。这是运输环节风险发生的一方面原因，运输环节作为物联网医药冷链物流的最后一个环节也是存在问题最多的一个环节。此外在运输过程中不确定因素占比较大，很多运输车辆的标准难以达标，导致在这一过程温度环境受到影响从而损坏药品质量。影响物联网医药冷链物流的风险因素有很多，通过灵敏度分析最终显示设备验证选型这一风险因素源是最关键的因素源，物联网的应用离不开很多设施设备，这也决定了对于设备的验证和选型是关乎整个医药冷链物流过程的重中之重。
因此对于第三方医药物流公司而言应当增强物流环节的基础设施设备，还要严格制定制度约束每个环节以此减少风险发生。对于相关药品监管部门不能完全依赖物联网实时监控，还需制定另外更加严格的监管方案。
4 结束语
本文通过分析物联网环境下医药冷链物流经历的生产流通环节最终将风险划分为五个阶段，进而运用熵权赋权方法客观科学的建立了医药冷链物流在物联网环境下的风险因素指标体系，最终得到了20个风险因素节点，为进一步准确评估各个环节的风险因素对最终物联网医药冷链物流风险因素发生所占的概率比重建立动态贝叶斯网络模型，动态贝叶斯网络相较于静态贝叶斯网络是对前一时刻的推理结果进行有效的积累，获得的信息随着时间的推移也越来越多，可以提升结果的精确度。最终结果显示在众多风险因素中生产加工环节对设备的验证选型因素格外重要，这关乎整个物联网医药冷链的精准度，在动态风险评估中运输环节风险发生概率最高，不仅自身存在风险还受到前面几个环节的转移风险影响。分拣环节风险次之，生产加工环节风险因各方相对严格监控发生概率最低。
本文的研究旨在为企业和政府控制医药冷链物流风险提供参考依据，同时对医药行业加强信息安全管理提供理论基础。此外对于解决医药物流存在的问题具有较强的现实。通过最终结果分析为医药生产流通企业提供风险评估管理理论依据，同时对于药品监管部门来讲，可以从新的角度出发全面监管药品流通市场，以保障药品质量安全。
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