区块链信息服务监管的博弈仿真分析
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摘 要：分析区块链信息服务监管中参与主体的决策行为，有助于寻找区块链创新与监管间的平衡点。基于有限理性演化博弈理论，建立区块链信息服务监管三方演化博弈模型；通过对政府部门、信息服务提供者与使用者博弈策略演化稳定性的分析，并置入计算实验方法“情景——应对”思想进行数值模拟与仿真计算。实验结果表明，在政府部门严格监管情景下，通过“命令——控制”机制以规避信息服务违规风险，往往会因为程度难以把控而阻碍区块链创新发展，而建立信息服务供求双方“损失——赔偿”动态调试性监管规制，能提升信息服务的使用效率。
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Abstract: The analysis of the decision-making behavior of participants in the supervision of block chain information service helps to find the balance between block chain innovation and supervision. Based on the evolutionary game theory of finite rationality, a tripartite evolutionary game model of block chain information service supervision is established. By analyzing the evolutionary stability of game strategies of government departments, information service providers and users, and incorporating the idea of “scenario-response” into the calculation experiment method, numerical simulation and simulation calculation are carried out. Experimental results show that in government regulation scenario, through “command – control” mechanism to avoid the risk of illegal information service, often because of difficult to control and hinder block chain innovation and development, and establish the information service of supply and demand both sides “losses – compensation” dynamic debugging supervision regulation, can improve the use efficiency of the information service.
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区块链起源于社会学，具有去中介化、信息透明等特点，由于其发展属于颠覆性技术创新，因此其隐蔽性、时间戳、分布广、匿名性和智能合约等特征给现有信息监管体系提出了前所未有的挑战。我国目前区块链领域的整体监管理念仍是被动型监管，信息安全维护措施呈现出碎片化态势。为落实习近平总书记“加快区块链应用”指示精神，政府部门出台了多项区块链技术的政策指导文件，并将其明确规划为促进国家发展的战略性技术。为进一步规范区块链信息服务活动，促进区块链信息服务健康有序发展，保护公民、法人和其他组织的合法权益，维护国家安全和公共利益，2018年10月国家互联网信息办公室发布《区块链信息服务管理规定（征求意见稿）》，并于2019年1月审议通过，自2019年2月15日起开始执行。在区块链风口阶段，如何把控信息服务监管程度，寻找创新与监管间的平衡点，即在保证区块链快速发展的同时不扼杀其革新的空间，是新时代背景下维护国家信息安全，实现经济可持续发展的重要议题。
1 文献综述
在区块链研究领域，底层是基础数学，中层是法律规制，上层是经济行为。在底层基础研究领域，Nakamoto[1]首次提出区块链技术模型，研究问题主要集中于中心化、效率和隐私安全三个方面，且存在区块链的“不可能三角”，即无法同时实现去中心化、高效低耗与隐私安全。在中心化方面，沈鑫，裴庆祺，刘雪峰[2]指出，区块链上任意获得半数以上支持的提案都能通过，去中心化就会因算力集中而被打破；在效率方面，梅海涛，刘洁[3]认为在区块链上节点增多、交易频率增高的情况下，效率反而降低，成本也会提升；在隐私安全方面，尹冠乔[4]研究表明，区块链技术即使能保证信息的可追溯，但是不能保证上链信息本身的真实性，同时无法确保用户的身份信息不被盗用。
在区块链中层法律规制研究领域，董慧、张成岩和严斌峰[5]研究发现，区块链的匿名性规则及无政府主义造成了监管困难，在应用过程中很可能出现许多违规、违法的行为。赵岳[6]基于区块链技术的优势及面临的挑战，分析了其对金融法律的影响，并提出对区块链发展的规制建设与监管建议。戚学祥[7]研究认为，亟需政府创新监管机制并健全制度体系，以面对区块链技术给政府数据治理的管理权威、安全监管和法律秩序等方面带来的挑战。
在区块链经济与社会应用领域，国外学者较为重视区块链在金融方面的应用，Ranjit K，Iddo B[8]，Ghassan K[9]研究了区块链在比特币加密、存储内容演变与抵抗安全攻击等方面的影响与限制。国内学者韩锋[10]认为，将区块链技术与大数据结合，可以使每个人掌握自己的数据产权，同时达到信息共享，降低获取信用资源的成本，而且区块链3.0模式将渗透到人类生活的各方面，实现基于信任机制的全世界范围内的信息共享。此外，赵丹，王晰巍，韩洁平等[11]基于信息传播和区块链理论，提出区块链环境下的网络舆情信息传播概念模型，并指出虽然区块链舆情传播效率有所降低，但虚假舆情传播能够得以遏制。
近年来，国内学者逐渐开始运用博弈理论分析金融科技的监管问题，例如，刘伟，夏立秋，王一雷[12]运用演化博弈理论研究了互联网金融平台行为及监管策略的博弈演化过程，系统考察了互联网金融平台行为及监管博弈过程的影响因素。而计算实验方法依托于现代计算机科学技术，在特定制度与市场环境下，设置微观主体具体的学习模式与行为机制，将微观主体之间的交流互动作用包括其中，在此基础上揭示经济社会宏观运行规律的一种模拟方法[13][14]。张维，李悦雷，熊熊等[15]最早将该系统论方法引入国内，并将其基本概念、基础理论和研究内容应用于我国的经济社会实践。
综上所述，区块链是近年来理论与实务界关注的焦点问题，国内外研究集中于基础技术、法律规制与应用行为等方面，但各领域研究均处于起步探索阶段，相关工作仍需进一步深入。此外，虽然部分学者已经根据我国国情对区块链安全监管模型进行了设计与优化，但由于相关数据资料的缺乏，对区块链信息服务监管的系统性量化分析仍然不充分。据此本文采用计算实验方法，对区块链信息服务监管进行演化博弈分析；基于计算实验“情景——应对”思想，模拟仿真区块链信息服务监管过程中，政府部门、信息服务提供者与使用者采用不同策略的初始概率，以及处罚力度、赔偿额度与损失程度因素变化对演化博弈结果的影响。
2 区块链信息服务监管三方博弈模型构建与求解

2.1 演化博弈模型适用性分析

区块链信息监管存在“读不懂、读不出、看不懂、管不住”的问题，且参与主体间信息非对称现象较为明显。由于区块链发展对实体经济的冲击以及不同业务带来的风险隐患，必要的监管不可缺少。但如果监管过于严厉，不仅会降低区块链发展速度，还会扼杀其革新的发展空间。因此基于区块链信息服务监管主体构建适合的、动态的监管框架，并且制定弹性的、可调整的监管法规，是平衡其发展创新与信息风险隐患控制的保证。本文采取演化博弈理论，认定区块链信息服务监管博弈主体为有限理性的“经济人”，其每一个策略选择都是在一定概率下完成，且具有相应的策略损益。在多重动态博弈过程中，博弈主体行为可模型化为具有学习能力且具备适应性的渐进演化过程，具体表现为每一次博弈中高收益策略均会取代低收益策略，并经过重复最终形成稳定的演化均衡策略。
2.2 基本假设与参数设置

《区块链信息服务管理规定》中明确区块链信息服务提供者是指，向社会公众提供区块链信息服务的主体或者节点，以及为区块链信息服务的主体提供技术支持的机构或者组织；而区块链信息服务使用者是指，使用区块链信息服务的组织或者个人。因此，假设区块链信息服务监管博弈三方参与主体为政府部门、信息服务提供者与使用者，且均为有限理性的“经济人”。
其中，政府部门涉及的参数包括：政府部门严格监管成本Cg1，严格监管发现违规问题后的奖励性收益Rg1；政府部门宽松监管成本Cg2，宽松监管未发现违规问题遭受的社会公共损失Rg2。信息服务提供者涉及的参数包括：信息服务提供者运营收益R2，合规运营成本Ci1，违规运营成本Ci2；当政府部门严格监管时，信息服务提供者合规运营将给予奖励r2，违规运营将给予处罚T。信息服务使用者涉及的参数包括：信息服务使用者使用合规信息的收益R3，使用信息服务成本C3；当政府部门严格监管条件下，信息服务使用者使用了违规运营的信息服务，将遭受损失D，但可追偿一定的信息服务损失费用W。
令政府部门严格监管的概率为x（0≤x≤1），信息服务提供者合规运营的概率为y(0≤y≤1)，信息服务使用者选择使用信息服务的概率为z(0≤z≤1)。此外，政府部门严格监管成本大于宽松监管成本，即Cg1＞Cg2，宽松监管出现问题造成的社会公共损失大于严格监管发现问题的社会公共收益，即Rg2＞Rg1；信息服务提供者合规运营成本大于违规运营成本，即Ci1＞Ci2，运营收益大于其合规运营给予的奖励，即R2＞r2。
2.3 演化博弈支付矩阵与策略求解

根据以上假设，构建政府部门、信息服务提供者与使用者的演化博弈支付矩阵，如表1～表4所示。

表1    信息服务使用者选择使用行为（z）下信息服务提供者合规运营的三方博弈支付矩阵
	信息服务提供者合规运营（y）

	
	政府部门的支付
	信息服务提供者的支付
	信息服务使用者的支付

	政府部门严格监管（x）
	-Cg1
	R2-Ci1+r2
	R3-C3

	政府部门宽松监管（1-x）
	-Cg2
	R2-Ci1
	R3-C3


表2    信息服务使用者选择使用行为（z）下信息服务提供者违规运营的三方博弈支付矩阵
	信息服务提供者违规运营（1-y）

	
	政府部门的支付
	信息服务提供者的支付
	信息服务使用者的支付

	政府部门严格监管（x）
	Rg1+T-Cg1
	R2-T-Ci2-W
	W-C3-D

	政府部门宽松监管（1-x）
	-Cg2-Rg2
	R2-Ci2
	-C3-D


表3    信息服务使用者选择不使用行为（1-z）下信息服务提供者合规运营的三方博弈支付矩阵
	信息服务提供者合规运营（y）

	
	政府部门的支付
	信息服务提供者的支付
	信息服务使用者的支付

	政府部门严格监管（x）
	-Cg1
	R2-Ci1+r2
	0

	政府部门宽松监管（1-x）
	-Cg2
	R2-Ci1
	0


表4    信息服务使用者选择不使用行为（1-z）下信息服务提供者违规运营的三方博弈支付矩阵
	信息服务提供者违规运营（1-y）

	
	政府部门的支付
	信息服务提供者的支付
	信息服务使用者的支付

	政府部门严格监管（x）
	Rg1+T-Cg1
	R2-T-Ci2
	0

	政府部门宽松监管（1-x）
	-Cg2-Rg2
	R2-Ci2
	0


根据表1～表4，设政府部门“严格监管”的收益为u1，“宽松监管”的收益为u2，且政府部门平均收益为u，具体表达式如式（1），（2）和（3）所示。
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由式（1）、（2）和（3）可得政府部门的复制动态方程为：
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                  （4）
设信息服务提供者选择“合规运营”策略时，其效用为v1，选择“违规运营”策略时，其效用为v2，且信息服务提供者的平均效用为v，具体表达如式（5）、（6）和（7）所示。
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由式（5）、（6）和（7）可得信息服务提供者的复制动态方程为：
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设信息服务使用者选择“使用”策略时，其效用为w1，选择“不使用”策略时，其效用为w2，且信息服务使用者的平均效用为w，具体表达如式（9）、（10）和（11）所示。
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由式（9）、（10）和（11）可得信息服务使用者的复制动态方程为：
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3 区块链信息服务监管三方博弈模型均衡点与稳定性分析

3.1 演化博弈均衡点分析

联立式（4）、（8）和（12），可得区块链信息服务监管博弈系统的复制动态方程组，并令：
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           （13）
求解式（13）可得，在E={(x，y，z） 0≤x≤1，0≤y≤1，0≤z≤1}区域内存在8个纯策略均衡点，E1（0,0,0），E2（0,0,1），E3（0,1,0），E4（0,1,1），E5（1,0,0），E6（1,0,1），E7（1,1,0），E8（1,1,1）。对式（13）依次求出x，y，z的偏导数，可得到与之相对应的雅克比矩阵（Jokobian），上述均衡点的稳定性可由相对应的雅克比矩阵J局部稳定性判别得到，且仅当det（J）＞0，tr（J）＜0时，均衡点会趋近局部渐进稳定状态[16]，结果如表5所示。
表5  区块链信息服务监管演化博弈均衡点的局部稳定性
	均衡点
	det（J）
	tr（J）

	（0,0,0）
	(Rg1+Rg2+T-Cg1+Cg2)(Ci2-Ci1)(-C3-D)
	Rg1+Rg2+T-Cg1+Cg2+Ci2-Ci1-C3-D

	（0,0,1）
	(Rg1+Rg2+T-Cg1+Cg2)(Ci2-Ci1)(C3+D)
	Rg1+Rg2+T-Cg1+Cg2+Ci2-Ci1+C3+D

	（0,1,0）
	(-Cg1+Cg2)(Ci1-Ci2)(R3-C3)
	-Cg1+Cg2+Ci1-Ci2+R3-C3

	（0,1,1）
	(-Cg1+Cg2)(Ci1-Ci2)(C3-R3)
	-Cg1+Cg2+Ci1-Ci2+C3-R3

	（1,0,0）
	(Cg1-Cg2-Rg1-Rg2-T)(r2+T+Ci2-Ci1)(W-C3-D)
	Cg1-Cg2-Rg1-Rg2+r2+Ci2-Ci1+W-C3-D

	（1,0,1）
	(Cg1-Cg2-Rg1-Rg2-T)(W+r2+T+Ci2-Ci1)(C3+D-W)
	Cg1-Cg2-Rg1-Rg2+r2+Ci2-Ci1+C3+D

	（1,1,0）
	(Cg1-Cg2)(Ci1-Ci2-r2-T)(R3-C3)
	Cg1-Cg2-r2-T-Ci2+Ci1+R3-C3

	（1,1,1）
	(Cg1-Cg2)(Ci1-Ci2-r2-T-W)(C3-R3)
	Cg1-Cg2-W-r2-T-Ci2+Ci1-R3+C3


依据表5可知，由于8个纯策略均衡点 det（J）和tr（J）的值取决于各个参数值大小，并不能确定该类均衡点的稳定性。此外，还存在E*（x*，y*，z*）在上述解域内，且满足式（14）：
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令m=Rg1+Rg2+T，n=Cg2-Cg1，p=R2+T，q=R3+D，k=Ci2-Ci1，f=C3+D，得：
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根据演化博弈理论，当
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，此时E*（x*，y*，z*）为区块链信息服务监管三方博弈稳定策略（ESS），且
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3.2 演化博弈稳定性分析

由式（15）、（16）、（17）可知，当
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，x*，y*，z*分别表示演化博弈过程中政府部门、信息服务提供者与使用者应采取的稳定策略。
3.2.1 政府部门渐进稳定性分析
根据式（15），
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，表示稳定状态的分界线，如图2（a）所示。如果
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，表明政府部门严格监管是稳定状态，宽松监管为不稳定状态，如图2（b）所示；反之，如果
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，表明政府部门宽松监管是稳定状态，严格监管为不稳定状态，如图2（c）所示。
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图2  政府部门稳定性演化相位图
分析结果表明，政府部门决策行为受多方因素的影响，而在决策选择过程中，除了收益与成本因素外，在严格监管情景下对信息服务提供者违规运营给予的处罚是其重点衡量的因素。
3.2.2 信息服务提供者渐进稳定性分析
同理，根据式（16），
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，表示稳定状态的分界线，如图3（a）所示。如果
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，表明信息服务提供者合规运营是稳定状态，违规运营为不稳定状态，如图3（b）所示；反之，如果
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，表明信息服务提供者选择违规运营是稳定状态，合规运营是不稳定状态，如图3（c）所示。
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图3  信息服务提供者稳定性演化相位图
分析结果表明，信息服务提供者决策行为受多方因素的影响，除了相关的成本因素外，在政府部门严格监管情境下，其违规运营的处罚及为信息服务使用者提供的损失赔偿，将直接影响信息服务提供者最终的决策意愿。
3.2.3 信息服务使用者渐进稳定性分析
同理，根据式（17），
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，表示稳定状态的分界线，结果如图4（a）所示。如果
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，表明信息服务使用者选择使用信息服务是稳定状态，不使用信息服务为不稳定状态，结果如图4（b）所示；反之，如果
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，表明信息服务使用者选择不使用信息服务是稳定状态，使用信息服务是不稳定状态，结果如图4（c）所示。
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图4  信息服务使用者稳定性演化相位图
分析结果表明，多方因素共同影响信息服务使用者的决策行为，除去各类收益与成本因素外，在政府部门严格监管条件下，其使用信息服务遭受的损失，及其可获得的损失赔偿将对信息服务使用者最后的决策行为造成直接影响。  
综上分析，区块链信息服务监管演化博弈三方参与主体可以得到不同的均衡状态，其稳定性的演化相位图取决于各稳定状态分界线的形态；同时，各方决策行为均受多方因素的影响，其中政府部门严格监管情景下，对信息服务提供者违规运营的处罚，信息服务使用者遭受的损失，及其可获得的损失赔偿是重要的共性影响因素。
4 数值模拟与系统仿真

通过区块链信息服务监管演化博弈均衡分析可知，影响三方主体达到演化均衡的因素较多，但其实现均衡过程并不明确，也不能确定该均衡是否唯一和稳定，而且即使在某一种情境下达到均衡状态，系统也可能会受到来自外界各种不确定因素的影响，从而打破均衡状态。针对该问题本文采用数值模拟与仿真分析以刻画区块链信息服务监管三方演化博弈模型中各主体决策选择的演化过程。
2018年，南京审计大学金融学院与中国工商银行江苏省分行合作开展金融科技项目研究，其中针对区块链信息监管问题对江苏省区块链发展实际情况进行了调研，本文采用课题组调研后预设的原始数据为博弈模型的初始值进行设定：Cg1=1.5，Rg1=2，Cg2=0.5，Rg2=3，R2=8，Ci1=2，Ci2=1，r2=0.5，T=2，R3=3，C3=1，D=2，W=1。基于系统仿真平台，根据演化博弈模型分析结果（假设INITIAL TIME=0，FINAL TIME=20000，TIME STEP=1），对相关影响因素进行仿真计算。
当政府部门、信息服务提供者和使用者的决策初始值均为某种纯策略时，他们的策略选择有0和1两种。考虑政府部门对区块链技术风险治理的决心，以及对区块链信息服务管理的政策要求，因此本文主要针对（1,0,0）策略组合，重点模拟仿真在政府部门严格监管情境下，信息服务提供者与使用者决策行为的演化趋势。通过模拟计算发现，当博弈三方初始状态均为纯策略时，系统中没有任何一方愿意改变当前状态来突破均衡点，而一旦三者中的任何一方做出微小改变，均衡状态就将被打破。为了把握三方博弈演化状态，本文让各方策略选择做出微小变化，以策略（1,0,0）为例，令其模拟初始值调整为（0.99,0.01,0.01）。
4.1 政府部门对信息服务提供者的处罚力度

在演化博弈仿真系统中引入政府部门对信息服务提供者的处罚力度系数a，通过调整该系数的取值，进而影响政府部门对信息服务提供者违规运营的处罚程度，即政府部门严格监管情景下，如果信息服务提供者违规运营，则对其进行处罚为aT。保持其他变量假设不变，设a1=0.2,a2=0.5,a3=0.8，模拟仿真三种处罚力度下，政府部门、信息服务提供者与使用者策略选择概率的演化结果，如图5（a）、（b）和（c）所示。
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（a）a1=0.2，a2=0.5，a3=0.8                      （b）a1=0.2，a2=0.5，a3=0.8 
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（c）a1=0.2，a2=0.5，a3=0.8                               （a）b1=0.2
图5  不同处罚力度下三方博弈行为演化轨迹
由图5可以看到，在政府部门对信息服务提供者不同处罚力度下，即使稍微调整政府部门初始策略选择概率，也不会妨碍其迅速向严格监管策略收敛的演化趋势；在低处罚力度下，信息服务提供者的策略选择将维持“违规运营”，而随着处罚力度的增大，其采取“合规运营”策略的演化轨迹收敛于1的速度也在加快；当处罚力度维持在低水平时，信息服务使用者的决策选择将稳定于“不使用”策略，而随着政府部门加大处罚力度，则会改变其策略选择向“使用”信息服务策略逼近。
4.2 信息服务提供者对使用者的赔偿额度

在演化博弈仿真系统中引入信息服务提供者对使用者的赔偿额度系数b，通过调整该系数的取值，进而影响信息服务提供者违规运营后对信息服务使用者的赔偿额度，即政府部门严格监管情景下，如果信息服务提供者违规运营对信息服务使用者造成经济损失时，需对其进行赔偿为bW。保持其他变量假设不变，设b1=0.2,b2=0.5,b3=0.8，模拟仿真三种赔偿额度下，政府部门、信息服务提供者与使用者策略选择概率的演化结果，如图6（a）、（b）和（c）所示。
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（b）b2=0.5                                     （c）b3=0.8
图6  不同赔偿额度下三方博弈行为演化轨迹
由图6可以看到，在政府部门严格监管，信息服务提供者对使用者不同赔偿额度情景下，即使稍微调整政府部门初始策略选择概率，也不会妨碍其迅速向严格监管策略收敛的演化趋势；同时，随着赔偿额度的提升，信息服务使用者采取使用信息策略的演化轨迹收敛于1的速度也在加快；而赔偿额度系数b的变化并未对信息服务提供者的策略选择产生影响，其策略选择概率均快速向1收敛。
4.3 信息服务使用者的损失程度

在演化博弈仿真系统中引入信息服务使用者损失程度系数c，通过调整该系数的取值，进而影响由于信息服务提供者违规运营，造成信息服务使用者的损失程度，即政府部门严格监管情景下，如果信息服务提供者违规运营而给使用者造成的损失为cD。保持其他变量假设不变，设c1=0.2,c2=0.5,c3=0.8，模拟仿真三种损失程度下，政府部门、信息服务提供者与使用者策略选择概率的演化结果，如图7（a）和（b）所示。
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（a）c1=0.2，c2=0.5，c3=0.8                   （b）c1=0.2，c2=0.5，c3=0.8 
图7  不同损失程度下三方博弈行为演化轨迹
由图7可以看到，在信息服务使用者不同损失程度系数下，政府部门与信息服务提供者的行为演化轨迹并未受到影响，均快速向1收敛；而随着损失程度系数c值的提升，信息服务使用者选择使用服务策略的速度在放缓。
4.4 研究结论

综上数值模拟与系统仿真分析可以发现，在政府部门采取严格监管策略的情景下，通过引入不同行为系数而改变信息服务提供者与使用者的博弈损益值，均会影响博弈参与主体行为轨迹的演化，但影响的效果与程度却存在着一定的差异。一方面，如果政府部门采取“命令——控制”机制，通过处罚措施以规避信息服务违规风险，不仅对信息服务提供与使用者的作用存在时滞性，而且处罚力度的把控存在较大难度，力度较小不利于控制信息服务提供者的违规行为，力度过大又可能成为阻碍信息服务创新发展的桎梏。另一方面，为维护信息使用者合法权益，维持信息服务运营秩序，建立信息服务供求双方“损失——赔偿”动态调试性监管规制，能在保证信息服务提供者合规运营的前提下，提升信息服务的使用效率。
5 小结与政策建议

本文基于《区块链信息服务管理规定》，结合以有限理性假设为前提的演化博弈模型，通过对政府部门、信息服务提供者和使用者博弈策略演化稳定性的分析，甄别影响博弈主体决策行为的关键因素，并置入计算实验方法“情景——应对”思想进行数值模拟与仿真计算。从而通过计算机技术与计算实验方法，检验不能在真实区块链信息服务监管中实验的相关措施的有效性，并展现策略更替导致区块链信息服务监管中行为因素随之演化，进而对其参与主体损失利得的影响，从而达成“‘实验’不可实验”，与“‘计算’不可计算”（收益与损失在现实区块链信息服务监管过程中难以计量）的效果。依据数值模拟与系统仿真分析结论，从推动“沙箱监管”模式，建立动态监管机制两个层面提出区块链信息服务管理的政策组合。
第一，推动平衡技术创新与监管的“沙箱监管”模式。从政府部门对信息服务提供者处罚力度的模拟仿真结果可以看到，不同的监管处罚力度对信息服务提供者最终决策选择具有直接的影响，但处罚力度的大小难以把控。因此，可采用“沙箱监管”模式测度监管处罚力度，在试验区内对区块链创新产品进行模拟测试，考察其实用性和安全性。通过“监管沙箱”营造出的“安全区域”为参与实验的创新产品和服务提供一个相对宽松的虚拟环境，从而激发产品研发者与服务提供者的创新动力。同时还应参考借鉴国外“监管沙箱”的新理念和新工具，在做好消费者保护和维护市场稳定的前提下，研究建立能够试错、容错、查错、纠错的包容性创新监管机制，从而给真正有价值的区块链创新留有一定空间和合适的观察期。
第二，建立以行为监管和消费者保护为核心的动态监管机制。从信息服务提供者对使用者的赔偿额度，及信息服务使用者损失程度的模拟仿真结果可以看到，在提升区块链信息服务使用效率过程中，信息服务供求双方损失与赔偿的动态监管机制发挥着重要作用，因此应采取主动型监管理念应对区块链的发展变化。区块链的发展增加了信息传递与获取的复杂性、多变性以及不确定性，应理解并紧跟最新技术的发展脉络，最大程度地减少信息服务存在的模糊边界，将网络安全、数据安全和隐私保护作为信息使用者权益保护的主要内容并且贯穿始终，提高信息服务基础设施的效率和效能。同时，政府部门在监管过程中不能依赖仅凭牌照的简单方式，还应增加管理透明度，建立政策协调统一的动态调适性监管机制。
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