基于区块链技术的数字版权保护研究
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摘要: 相较于传统数字版权保护技术，区块链因具有去中心化、时间戳、分布式记账、开放式系统、智能合约等技术特点而拥有独特优势。分布式账本与哈希算法可提高数字版权交易信息透明度，时间戳记录能有效防止数字作品被盗版，去中心化和智能合约为数字创作者增收。在数字版权保护应用上，未来区块链技术应在分布式账本统一标准、数据存储空间扩大、国家管辖权兼容等方面有所突破。
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Abstract: Compared with traditional digital copyright protection technology, block chain has unique advantages because of its characteristics of decentralization, timestamp, distributed accounting, open system, smart contract and so on.Distributed bookkeeping and hashing algorithm can improve the transparency of digital copyright transaction information. Timestamp records can effectively prevent digital works from being pirated, decentralized and smart contracts can increase the revenue of digital creators.In the application of digital copyright protection, the future block chain technology should make breakthroughs in the unified standard of distributed accounts, the expansion of data storage space and the compatibility of national jurisdiction.
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互联网技术的发展和互联网用户的激增为出版业提供了数字化发展空间，《2017中国数字出版产业年度报告》显示，我国数字出版产业的用户数量累计达到18.25亿人，数字版权产业整体收入规模为7071.93亿元[[endnoteRef:1]]。在我国数字出版产业发展势头迅猛的同时，数字出版行业也面临着交易信息缺乏透明度、数字作品举证维权难、数字作品创作者利润分成少等问题。我国数字版权保护的主要思路是完善版权保护的相关法律和运用数字版权管理技术（DRM），但这都无法从根源上解决数字版权保护面临的难题，甚至还导致了交易成本高和技术壁垒等次生问题。目前，拥有数字版权的相关机构尝试将区块链技术应用到数字版权保护中，取得了一定的经济效益和社会效益。 [1: [] 赵丰，周围.基于区块链技术保护数字版权问题探析[J].科技与法律，2017（1）：59-70.] 

关于区块链技术对数字版权保护的研究各有侧重，大致可以从技术层面、法律层面、制度层面进行归纳。在技术层面， ALEXANDER指出充分发挥新的基于区块链的版权管理系统的潜力，不但需要大量的版权所有者和用户使用它，还要覆盖足够数量的受欢迎的版权作品[[endnoteRef:2]]；刘德生等针对“互联网+”模式下数字知识产权遇到的版权纠纷难题，提出了去信任的数字版权唯一标识符（DCI）管控模型[[endnoteRef:3]]；聂静设计了数字版权管理服务平台的架构，旨在完善数字版权保护措施，推动我国数字出版产业长远健康发展[[endnoteRef:4]]。在法律层面，BELL指出未来与版权有关的法律法规必须解决数据块链存储的具体问题，才能为数字版权区块链技术的使用提供必要的保障[[endnoteRef:5]]；BRYDON指出区块链记录需要根据法院和国家当局的决定进行更改，否则区块链将成为国家的敌人，而不是其盟友[[endnoteRef:6]]。在制度层面，刘海英指出区块链技术可以应用到所有需要强信任和去中介达成共识的领域，未来可能在不同领域产生影响，包括金融、数字版权、医疗、慈善等[[endnoteRef:7]]；许洁、王嘉昀针对科学交流系统和学术研究面临的信任危机，分析了区块链技术在学术出版信任建设的制度应对措施[[endnoteRef:8]]。 [2: [] ALEXANDER S. Copyright in the blockchain era: Promises and challenges [J].Computer Law & Security Review 2018（34）：550-561.]  [3: [] 刘德生，葛建平，董宜斌.浅忆区块链技术在图书著作权保护和交易的应用[J].科技与出版，2018(6)：76-79.]  [4: [] 聂静.基于区块链的数字出版版权保护[J].出版发行研究，2017(9)：33-36.]  [5: [] BELL T W. Copyrights, privacy，and the Block chain [J].Ohio Northern University Law Review，2016(9)：439-445.]  [6: [] BRYDON W. ‘Block chain and the Law’ [J]. Internet Law Bulletin，2016，19（1）：246-252.]  [7: [] 刘海英.“大数据+ 区块链”共享经济发展研究：基于产业融合理论[J].技术经济与管理研究，2018（1）：91-95.]  [8: [] 许洁，王嘉昀.基于区块链技术的学术出版信任建设[J].出版科学，2017，25（6）：19-24.] 

综上所述，国内外学者近几年尝试着从技术层面、法律层面、制度层面研究区块链技术在数字版权保护的应用，但是没有将区块链技术在某一具体的数字版权保护应用进行总结和提炼，更没有针对中国的实际进行论证。本文将数字作品版权保护面临的难题总结为数字版权交易信息缺乏透明度、数字作品举证维权难和数字作品创作者利润分成少，基于区块链的分布式记账、哈希算法、时间戳、去中心化、智能合约等具体技术对应解决数字版权保护难题，并论述具体操作与实际应用，以期为利用区块链技术来保护数字版权提出管理参考。
1  数字版权保护的困境
数字出版与传统的纸质出版相比，最本质的不同在于出版作品的载体不同。纸质传媒时代，文字作品是实物的模式，很难复制，分销形式和配送方式少，因此，纸质传媒的供应链结构单一。而数字作品容易复制，传播简单，其传播者和接收者等角色可互相转换，导致目前数字版权保护难度大。目前数字版权保护的问题主要表现在三个方面：数字版权交易信息缺乏透明度、数字作品举证维权难和数字作品创作者利润分成少。
1.1  数字版权交易信息缺乏透明度
在媒介高度发达的今天，一个数字作品通常被拆分成几个细分的版权进行独立授权，由于数字版权交易平台的数据库并不统一，加上“中心化”的版权交易中介机构的信用背书机制建设滞后，容易造成数字作品所有人和交易相对方这些细分版权状态的不明确。数字作品交易平台规定对自身公布的交易数据具有最终的解释权，在某些程度上导致数字版权交易过程不透明。
数字版权交易信息缺乏透明度的原因有两点：一是数字作品交易平台、数字作品所有人、线下用户之间存在信息不对称的难题，数字作品交易平台一手掌握着数字作品创造者的信息，一手掌握着用户的数据信息，数字作品交易平台发布的网络作品的数据的可信度缺乏有效的监督路径。二是各大数字作品交易平台使用不能彼此互通操作的专有数据库，版权所有者的信息分散在出版商，唱片公司和其他实体的各个数据库中，这些实体没有分享这些信息的动机，由此产生了“数据孤岛效应”[[endnoteRef:9]]。 [9: [] 孙悦.2017年中国版权发展及热点问题回顾[J].新闻战线，2018（1）：33-36.] 

传统的“先授权后使用”调和不了数字作品所有人、线下用户、数字作品交易平台的矛盾。目前，版权结算缺乏透明、公开的第三方平台和市场环境，数据作品交易的可靠性得不到有效的保障。学者易中天曾表示：“我不知道啥叫数字版权，是不是在一些合同中我就已经授权出版社了？不知道。反正我还没拿到数字版权的一分钱，可能又失去了一栋别墅！”喜马拉雅APP中有学者易中天的视频，但视频的主讲人并没有授权、也没有从中获得收益。由此可见，数字版权交易信息缺乏透明度，使得数字作品的创作者遭受巨大的财产损失[[endnoteRef:10]]。 [10: [] 陈永伟.用区块链破解开放式创新中的知识产权难题[J].知识产权，2018（3）：72-79.] 

1.2  数字作品举证维权难
互联网时代知识变现财富快捷高效。数字创作者可通过写网络小说、写网络剧本等方式来获得报酬，但是由于互联网时代的公开性，不法分子通过盗用原创网络作者的作品来获得利益，这侵犯了原创数字作者的版权所有权。《2017年中国网络文学版权保护白皮书》指出，2017年盗版给网络文学带来了74.4亿元的损失[[endnoteRef:11]]。 [11: [] 任晓宁.重拳之下见利好[N].中国新闻出版广电报，2017-06-29（007）.] 

为什么数字出版行业会面临这种困境？一是权利人无法有效控制其作品在互联网上的使用情况；二是现代互联网技术使得信息能够被廉价且及时地在全球范围内传播，非法翻印并销售未经授权的副本更容易、销售成本更低，在互联网上共享作品可能会失去作品的控制权。三是因为原创数字作者很难拿出证据来证明自己的作品被侵害。如果原创数字作者想要通过法律途径维权，就需要先找到足够的证据，然后向相关法律机构提交申请，这个过程繁琐且复杂，更严重的是，通过法律途径来维权的成本非常高，原创数字作者们为了不再花费高额的费用也往往会选择沉默。
传播平台的多样性、传播的便捷性、传播方式的隐蔽性增加了原创作者举证维权的难度。例如，“电影微商”通过微信、贴吧、微博等社交媒体发布影视资源，与购买方进行私下交易，这些微商的背后往往是庞大的网络盗版侵权团队。2016热播的影视剧《锦绣未央》、《秦明法医》、《器灵》等，影视平台的VIP才能看到最新的资源，电影微商盗版资源低价售出，侵害出版平台的合法权益。数字作品原创平台被侵权后很难追踪到网络盗版的源头。
1.3  数字作品创作者利润分成少
通常情况下，发行数字作品需要经过三方平台才能达到用户手中，以音乐作品为例，其三方为词曲版权代理方、录音版权方和音乐播放平台，用户欣赏音乐作品也同样需要经过这三方平台。版税运营采用的是保底分成模式，并且这三个平台都不透明，很多的一部分利润无法达到创作者的手中。另一个问题是媒介，艺术家们指出：Spotify和YouTube等中介机构，越来越多地融入艺术家和观众之间的价值链。考虑到这些在线中介机构的讨价还价能力，如果维持现状，很难期望作者的收入分配会更公平[[endnoteRef:12]]。 [12: [] 李悦，黄俊钦，王瑞锦.基于区块链的数字作品DCI管控模型[J].计算机应用，2017，37（11）：81-87.] 

大多数互联网业务模型都基于用户的数据处理：个人数据成为宝贵的资产，并且很容易通过“使用条款”等标准化协议来保护处理它的权利。然而，互联网用户的个人数据的商业价值只有在其数量很大且能够创建由处理器应用或以其他方式商业化的权利时才能实现。在大多数情况下，受版权保护作品的作者不符合这些标准。因此，数码内容的创作者很难获得对其作品的公平补偿。
国家新闻出版总署原副署长孙寿山指出：平台运营商凭借寡头垄断优势，没有合理考虑内容提供者的利益，前几年在数字出版产业链中，从获利占比看，都是平台商拿走了80%，出版单位和数字创作者共拿20%，没有考虑数字作品提供商的利益。在目前的数字出版产业链中，数字作品创作人丧失主导地位。例如，《天龙八部》这一游戏就为畅游挣了300亿，金庸因天龙八部游戏拿到的版权收入不到畅游此单项营业收入的5%[[endnoteRef:13]]。 [13: [] 高诗晗.区块链在文化产业的应用及发展建议[J].中国市场，2018（14）：74-75.] 

2  区块链技术在数字版权保护中的应用
通过区块链网络节点之间的相互验证、监督和数据备份能从技术层面保证在链式账本中所存储的数据无法被恶意篡改，所有的交易记录都可追溯，交易信息具有公开性，特别适合用于解决数字版权领域：数字版权交易信息缺乏透明度、数字作品举证维权难、数字作品创作者利润分成少等问题。
2.1  分布式账本与哈希函数可提高数字版权交易信息透明度
区块链可以为用户提供一个分布式账本，在这个账本中允许交易的确认和记录，并且不能随意删除和修改。一旦篡改，每笔交易都会改变区块链上的数据状态。哈希算法是一种单向密码体制，它是一个从明文到密文的不可逆映射，只有加密过程，没有解密过程。哈希函数的特点是如果某两段信息完全相同，那么最终加密后的字符串也完全相同；如果两段信息不完全相同，即使只有一个字符不同，那么，最终的字符串都会变得十分杂乱和随机。这意味着具有小差异的输入会产生非常不同的哈希值。因此，哈希运算可用于为每个副本自行发布新的和唯一的标识符。
与传统的私密数据库相比，区块链数据库更加透明。哈希函数将数字作品创作者和用户数据归还给他们，并通过网络共建，为一些前沿科技提供真正高质量的数据，促进技术不断向前发展。哈希算法对于作者身份的推定和争议的解决非常有用。正如MelanieSwan所言，“人们可以使用哈希函数对数字创作物的数据进行散列，以证明作品的所有者”[[endnoteRef:14]]。分布式记账的透明度可以向所有用户公开交易数据，能有效解决第三方平台管理不透明的问题，可以大大提高版权交易信息的可见性和可用性。 [14: [] 梅夏英，姜福晓.数字网络环境中著作权实现的困境与出路：基于P2P技术背景下美国音乐产业的实证分析[J].北方法学，2014，8（2）：45-58.] 

如图1所示，通过哈希算法，将原始创作物的数据转换为“哈希函数”中的数据，数字作品的作者可以获得其受版权保护作品的唯一摘要。只有在初始数据相同的情况下，两个摘要才是相同的；细微的差异将导致不同的哈希量，这样的散列可以区分一个有版权的作品和另一个版权作品。如果存在与版权作品（例如转让或许可）有关的某种交易，则在交易中包含此类工作的散列，一旦按照区块链协议对其进行验证（这种交易被“挖掘”成块），交易就会有时间戳，交易的内容会被编码在块链上。因此，关于版权作品所有权的记录可以永久地反映在区块链数据库中，无法伪造，任何感兴趣的人都很容易验证。分布式记账的透明度可以向所有用户公开交易数据，能有效解决第三方平台管理不透明的问题。
[image: C:\Users\zui\AppData\Local\Temp\1545912152(1).png]
图1  哈希运算应用图
基于分布式账本、哈希算法可提供的服务一部分已经成为现实。例如，名为Ascribe.io的服务提供了一种安全的方式来赋予创造性作品的所有权，方法是为每一项创造性工作提供一个唯一的密码ID，并通过区块链进行验证[[endnoteRef:15]]。虽然目前这类解决方案的范围和用户基础相当有限，但它们是一个有价值的“游乐场”，其中的成功和失败将产生宝贵的经验，以便在今后建立更全球性的“IPChains”时加以考虑。 [15: [] TURK, KLINC R. Potentials of Blockchain technology for construction management [J]. Procedia Engineering，2017：638-645.] 

2.2  用时间戳记录为数字作品维权
时间戳使区块链上每一笔数据都有时间标记，时间戳是第三方为电子文件签发的一个加密凭证文档，用来证明电子文件的创建时间及内容的完整性。
与传统的版权登记相比，时间戳能够简化繁琐、复杂的作品保护程序。原创作者在数字作品创作中或创作完成后，就可以使用时间戳认证体系来保护自己的版权。在数字作品中采用时间戳也能够证明“谁在什么时间创作了什么样的作品”如果有人模仿或盗用，只要原创作者拿出时间戳就能够证明自己作品的所有权。通过时间戳来保护数字版权可以作为司法审判的一个得力工具，因为时间戳和哈希运算技术允许受版权保护作品的每个数字副本在一定范围内个性化，将每一份内容的数字拷贝个性化，使追踪每个数字内容的历史记录成为可能。时间戳证明了区块链上什么时候发生了什么事情，且任何人无法篡改。时间戳在区块链中扮演公证人的角色，而且比传统的公正制度更为可信。因此，时间戳技术很适合用于维护数字版权。
如图2所示，数字作品的原创作者申请时间戳之后，每一件作品的相关记录数据都会存储在区块链系统中。时间戳具有防伪、防篡改、可追踪的特点，所以不法分子不能随意修改数据信息，也很难侵权。它允许跟踪谁正在使用受版权保护作品的特定副本并采取适当的行动。利用时间戳技术可以对任何文件都生成特殊的符号，在字符上记录作品的所有关键信息、精确而且快速地登记版权归属、有效打击侵权行为。使用区块链技术能够追溯数字版权的全产业链，为著作的司法取证提供技术保障和结论依据，这种依据能够在司法诉讼中保护数字创作者的合法权益。
[image: C:\Users\zui\AppData\Local\Temp\ksohtml\wps6FF9.tmp.jpg]
图2  时间戳记录的应用图
利用时间戳记录来证明数字著作权，成本低，并且方便快捷。大芬油画村的负责人采用时间戳和区块链技术固化电子数据来保护原创数字作者的版权，这些数据包括作品的内容数据、创作时间数据等。电子数据固化后，就能够实现电子数据的内容和时间不被伪造和篡改。数字作品的原创作者通过电脑等智能设备登录相应的网站自行操作就能获得时间戳，不再需要带着相关证件去版权局备案，因而大大节省了时间成本，也降低了版权登记的费用。
[bookmark: _GoBack]2.3  基于去中心化和智能合约为数字创作者增收
去中心化是区块链的精髓所在。区块链基于P2P网络，使用分布式计算和存储，网络中的节点具有相同的权利和义务，区块链数据由具有维护功能的节点来自动共同维护。区块链技术去中心化的特点：不依赖于特定的提供者，并且使用条款可以嵌入代码中，更改需要大多数用户达成共识。去中心化网络架构使区块链在节点自由进出的环境下，脱离了对第三方平台的依赖。从长远的角度来看，这种系统更可行也更值得信赖。智能合约是区块链的又一核心技术，它基于区块链数据难以篡改的特性，自动化执行预先设定好的规则和条款。由于智能合约完全由代码定义执行，最大范围地减少了人为干预，智能合约一旦启动，将会自动执行整个过程，即使是发起人也没有能力改变。
不同于传统应用的中心化数据管理，去中心化的网络中有多个机构进行相互监督并实行对账，从而避免了单一记账人造假的可能性，提高了数据的安全性。去中心化的不同之处在于信任和潜在的可扩展性：数字指纹的主要目的是作为一种工具，使在线中介机构免除责任。因此，它高度依赖于特定在线平台及其基础设施的政策，在任何时候都可能单方面改变它们的使用条件。与传统的版权产业模式相比，这种创作者与用户点对点的交易模式更有利于数字作品的创作和推广。
利用去中心化技术能够实现数字作品的创作者与用户之间的点对点交易，数字作品的版权方能够省去之前的环节，自动付款，直接在区块链中发行作品并获得收益。区块链的智能合约也能让数字作品创作者不需要通过版权方，就能从版权分发中获得收益。
利用区块链技术去中心化的特征，自动付款，能有效解决为创作者增收的问题。Voise是全球首个承诺数字创作人将会获得100%作品收入的平台，其运行原
理如图3所示。Voise利用区块链的去中心化特征，省去了中间的各个参与方，自动付款，实现了创作者与用户之间的点对点交易。创作者在区块链平台中上传自己的作品，通过区块链发布出去，用户看到创作者的作品，通过付费方式获得权限，用户的付费金额会直接通过区块链系统达到创作者的手中，实现创作者100%的收入。该项目推出后，吸引了大量的创作者加入。目前，该平台已经形成了一套独特的运营模式：创作者通过付费来增加自己作品在平台的曝光度；通过区块链兑换获取少量交易费用；鼓励创作者享受平台服务，收取少量手续费。
[image: H:\QQ接收文件\MobileFile\Image\LFB)40L{`@M2979@FTKS7@4.png]
图3  Voise运行原理图
3  结论与展望
区块链的技术特征是去中心化的分布式账本数据库，链上的数据都有时间戳标记，同时具有公开追溯、不可篡改的特点，与数字版权内容在使用、转移过程中的内容确权、合法传播、提升可信度等要求相吻合。区块链技术改变了数字版权传播的方式，建立了一个数字版权保护的交易系统，数字版权信息缺乏透明度、数字作品举证维权难、数字作品创作者利润分成少等问题都能迎刃而解，文化产业发达的国家如美国、韩国、日本等，正在研究落地应用区块链数字版权项目。
但是，区块链技术在数字版权保护的应用存在许多障碍。由于区块链的分布式账本目前并没有统一的划定标准，无法保证账本构建和访问方式的统一性。这不仅需要验证方式的互联，还需要数据、政策及国际协议的支持。其次是区块链技术的去中心化，这种结构需要更高的硬件要求：海量的数据存储需要更大的空间；各个节点的容纳能力需要达标和均衡。另一个问题是如何使区块链创造的现实与国家当局的管辖特权相一致。区块链记录需要根据法院和国家当局的决定进行更改，否则区块链将成为国家的敌人，而不是其盟友[[endnoteRef:16]]。目前，区块链技术的运行在国内还处于初期阶段，仍在不断迭代普及的过程中，如果区块链技术能够解决以上难题，它们就不仅仅是解决数字版权保护的利器，还有可能改变数字版权的交易方式、收益的分配模式，以及用户的付费机制，未来还可能形成融合版权方、制作者、发行方、用户等的全产业链价值共享平台。 [16: [] BENCHOUFI M，RAVAUD P. Blockchain technology for improving clinical research quality[J].Trials,2017,18（1）：335-339. 
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