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摘 要：安全信息资源管理关系着人们安全活动的效率和水平，而大数据为前者提供新的发展契机，对提高安全信息资源管理水平具有重要的指导作用。因此，基于大数据的安全信息资源管理研究具有重要的理论和实践意义。首先，基于大数据和安全信息资源管理理论，概括安全信息资源管理详细过程，且分析其在大数据背景下呈现新的发展趋势；其次，提出大数据视域下的安全信息资源管理模式，分析模式的内涵和关键指标；最后，探讨大数据在安全信息资源管理中的优势及应用前景，并给出3点促进意见。研究发现，大数据的应用是安全信息资源管理发展的新方向，为其发展提供了理论指导和技术支撑，且所建模式具有良好的应用前景，对人们的安全发展具有指导意义。

关键词：大数据；安全信息；信息资源管理；安全科学
中图分类号：G203；X92             文献标志码：A         文章编号：
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Abstract：Safety information resources management is related to the efficiency and level of people’s safety activities, and big data provides the former with new opportunities for development, and plays an important guiding role in improving the management level of safety information resources. Therefore, the research on safety information resources management based on big data has important theoretical and practical significance. Firstly, based on the theory of big data and safety information resources management, the detailed process of safety information resources management was summarized, and its new development trend in the context of big data were analyzed. Secondly, the management mode of safety information resources from the perspective of big data was put forward, and the connotation and key indicators of the mode were analyzed. Finally, the advantages and application prospects of big data in safety information resources management were discussed, and three suggestions for promotion were given. The results show that the application of big data is a new direction for the development of safety information resources management, which provides theoretical guidance and technical support for its development. The mode has good application prospects, and has important guiding significance for people’ s safety development.     
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随着社会信息化程度的逐步提高，信息被视作像物质资源和能源一样的基本资源，于是“信息资源”应运而生，即信息本身和诸多信息活动要素的集合[1]。在安全科学领域，李思贤[2]重塑安全信息资源的概念，指具有安全属性的信息资源，可为人类安全活动提供重要支撑。安全信息资源处于运动状态，以安全信息资源流形式存在于系统中，故安全信息资源管理是通过对安全信息资源流进行计划、组织、协调和控制等活动，实现对安全信息资源的优化配置和合理利用，以实现既定安全目标。在大数据时代，大数据与信息资源管理紧密结合，其思维不断促进信息资源管理的变革[3]，而安全信息资源管理作为信息资源管理理论与安全思维的交叉融合，在大数据背景下面临着新的挑战和机遇，呈现新发展趋势，故大数据为安全信息资源管理提供了新的发展契机。
安全信息资源管理是在信息资源管理理论基础上发展而成的，影响着人类安全活动的效率和质量水平，而大数据可为其提供理论指导和技术支撑[4]，具有重要意义。信息资源管理理论丰富，主要有Ricks[5]、马费成[6]、赖茂生[7]等学者的贡献，在此基础上，李思贤[2]融入安全科学原理，塑造安全信息资源管理理论。大数据作为一种新思维，在诸多领域都得到广泛应用，如计算科学[8]、智慧农业[9]、疾病探测[10]等，引起社会广泛关注；在安全科学领域，Wang[11]和Ouyang[12]对大数据在安全科学领域的应用进行了一定探索。此外，易明[3]探讨了基于大数据的信息资源管理创新，研究了大数据应用于信息资源管理领域的可行性。综上所述，大数据方法是安全信息资源管理发展的新方向，但既有研究中真正将二者融合分析的较少。
鉴于此，本文主要从安全信息资源管理理论出发，分析其在大数据背景下的发展新趋势，以此提出大数据视域下的安全信息资源管理模式并分析模式的内涵和关键指标，在此基础上，探讨大数据在安全信息资源管理中的应用前景及优势，并提出相应的促进意见，为有效服务于人类安全发展提供理论指导。                   
1 大数据视域下的安全信息资源管理
1.1 安全信息资源管理理论基础

任何系统都由物质、能量、信息三者及其关联关系构成[13]，且信息可串联系统内部各要素，以表征系统内部运动的状态和方式。本文主要研究认识论信息[14]，即主体所表述的该事物运动状态及变化方式（主体认知和利用）。随着信息化的逐步普及，信息被视作不可或缺的基本资源，信息资源主要涵盖信息本身和信息技术、信息生产者、信息设备等信息活动要素（广义），具有潜在性、共享性、可塑性和不同一性等特征[1]，具体内涵如表1所示。在安全科学领域，安全信息是系统安全与危险运动状态的外在表现，可用于指导人们的生产活动并有助于预防和控制事故[15]。类似引申出安全信息资源的概念，即与安全相关的信息资源，面向并服务于大众的安全发展。安全系统具有动态性，其内部动态变化主要依靠安全信息资源流形式来完成，即安全信息资源沿着一定的信道（信息通道）从信源（发送者）流向信宿（接受者）的过程[16]。安全信息资源流动过程主要包括安全信息资源的采集、整序、存储、检索和利用等环节，结合反馈机制构成动态循环过程。安全信息资源流的有序性、稳定性和有效性关系着使用者利用安全信息资源的效率，故对其进行有效管理尤为重要。

表1 信息资源特征内涵解释

	特征
	内涵解释

	潜在性
	信息资源是潜在的，其作用主要通过主体的认识和利用过程显现出来

	共享性
	信息资源可视为公共产品，不具有排他性，可同时供多个主体所利用

	可塑性
	信息创造的价值取决于信息本身和利用方式的综合作用；可重复使用

	不同一性
	信息资源是“同类异质”的信息集合，单一信息具有自身独特的性质


安全信息资源管理是通过对安全信息资源流各环节进行合理组织和控制，使安全信息资源流可控有序，在一定时空下流向既定使用者，实现安全信息资源的有效供给和合理使用，以便实施安全信息管理活动。安全信息资源管理过程主要包括采集管理、整序管理、存储管理、检索管理和利用管理等5个环节，如图1所示。采集管理是按照使用者的安全需求将分散的有用安全信息资源聚集起来，利用恰当采集方法且遵循适用性原则；整序管理是利用合理整序方法将紊乱的安全信息资源进行动态整理，使之呈现系统有序的状态；存储管理是在整序的基础上对安全信资源进行有序的存放与保管过程，利用适当方法将其以介质形式进行有效存储；检索管理是为满足具体安全需求，从存放完好的安全信息资源序列中快速搜寻有用安全信息资源的过程，检索方法、流程和人员信息素养水平都会影响检索效果；利用管理是使用者利用安全信息资源产品实施安全信息管理行为的过程，即进行安全分析、安全预测、安全评价和安全决策等过程，进而指导安全执行行为[17]。安全信息资源管理过程的5个环节彼此联系紧密，按照采集、整序、存储、检索、利用的链式结构交替进行，循环调整可帮助使用者进行最优安全决策。
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图1 安全信息资源管理过程

1.2 安全信息资源管理发展新趋势

大数据面向社会各个领域，给人们的生活、工作和思考方式造成巨大影响。大数据的定义尚未进行有效统一，但都具有一定价值，如赵刚[18]概括了大数据具有“4V”特点，即数据量大（Volume）、处理速度快（Velocity）、数据类型多（Variety）和价值密度低（Value）等，且总结出大数据是一种区别于传统科学理论的新思维，推动科学技术发展变革。大数据的系统框架主要包括数据生成、数据采集、数据存储、数据分析和呈现展示等环节[19]；大数据的主要核心技术有云计算、物联网、云数据库、分布式文件系统、分布式数据库等，这些技术的兴起使大数据完美融入科学技术领域。综上所述，大数据有其自身的理论，且这些理论显示大数据是一种新思维，在传统基础上进行突破创新，指导思维方式的重大转变（注重整体性、效率性和相关性[3]），使得科学研究更加客观、有效和合理，加快科学研究的发展步伐。

安全信息资源管理需要一定的理论和技术，在大数据背景下呈现新的发展趋势。安全信息资源管理面临着诸多挑战[20]，主要表现在研究范式、研究缘由、研究假设、服务对象、基本过程、应用场景等诸多方面，如表2所示。同时，大数据为其提供新的发展机遇，即提供手段支撑和理念指导[4]，具有重要意义。在手段支撑方面，主要涵盖技术、经济和法律手段等3个方面，其中技术手段是契合大数据时代的要求，即具备更强大的收集（物联网）、存储和计算（云计算）、传递（移动互联&脱敏技术）等能力；经济手段是协调管理过程各参与方的利益关系，起到调节、控制和核算等作用；法律手段是通过法律法规来保障管理过程的顺利实施，保护数据安全和个人隐私。在理念指导方面，首先确立价值创造为核心理念，以大数据为特征的安全信息资源必须受到高度重视；其次，鼓励全员参与，人人都是数据的生产者和使用者；再者，全过程贯彻大数据理念；最后，进行突破变革。同时，大数据与安全科学相契合，从相应数据库中进行分类提取，形成安全大数据[21]，为安全科学研究提供新的方向。大数据为安全信息资源发展带来新的挑战和机遇，为其提供了新的技术手段、指导理念和发展方向，使其呈现新的发展趋势，不断驱动其进步与创新发展。

表2 大数据背景下安全信息资源管理研究面临的挑战

	具体对象
	（传统）安全信息资源管理理论
	（大数据）所面临的主要挑战

	研究范式
	以“知识范式”为主，遵循传统的安全信息链[22]，从数据到情报，再发挥价值
	“数据范式”成为大数据时代的新研究范式，即从数据直接到价值，提升管理过程速度和效率

	研究缘由
	注重安全信息资源本身的管理，即实现安全信息资源的有效配置和利用
	注重基于安全信息资源的管理，即挖掘安全信息资源的价值，进行安全信息管理活动

	研究假设
	1.安全信息是稀缺资源，挖掘信息为目标
2.难在“计算密集型问题”，抽象模拟
3.安全信息资源是“被动”的，静态固定
	1.安全信息充足，从中获取有用安全信息（情报）成为关键

2.难在“数据密集型问题”，从大量数据中寻觅关联性
3.安全信息资源成为“驱动力”，动态变化

	服务对象
	安全信息资源共享的理念、技术手段和隐私保护尚不成熟，主要服务于少数人
	大数据时代，技术推动安全信息资源共享迈进新时代，服务于广大群众

	基本过程
	按照采集、整序、存储、检索、利用的链式结构进行，孤立静止，联系不够紧密
	大数据时代，各环节都呈现新态势，彼此之间紧密联系，构成一个智能化的综合动态工程

	应用场景
	1.安全信息是一种重要资源

2.安全信息和安全数据供给不足

3.安全信息主要以书本、文献&年鉴等介质为载体
	1.安全信息不仅是重要资源、更是一种有价值的安全资产

2.安全信息&数据处于富足状态，需获取有效安全信息/情报

3.安全信息载体拓展为多媒体介质，如视频、音频&图片等


2数据视域下的安全信息资源管理模式

2.1 模式的提出

将大数据融入安全信息资源管理过程，进而有效利用安全信息资源进行安全管理行为，不仅需要先进的技术手段，更离不开相关理论知识的支撑[3-4,23]。为使大数据与安全信息资源管理紧密结合，提出大数据视域下的安全信息资源管理模式，如图2所示。
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图2 大数据视域下的安全信息资源管理模式
2.2 模式内涵解析

安全数据作为安全信息的载体，在一定程度上二者可进行相互转化，因此安全信息资源管理与数据信息密切相关。大数据视域下的安全信息资源管理模式以安全信息资源管理过程为核心，契合大数据的研究视角，以大数据对安全信息资源管理的驱动过程为基本范式。模式主要涵盖安全信息资源管理过程、安全大数据的生成过程、安全信息资源管理支撑手段和指导理念等3个部分，具体内涵如下：

安全信息资源管理过程，是整个模式的核心。该过程包括安全信息资源生产者&使用者、安全信息资源流的5大环节、反馈机制等，主要描述安全信息资源的产生、采集、整序、存储、检索、利用和产品化的全生命周期过程，且通过反馈机制实现安全信息资源的有效供给和优化调整。

安全信息资源管理支撑手段和指导理念，是整个模式的基础，为安全信息管理过程提供技术支撑和理念指导，且贯穿整个安全信息资源管理过程。从经济、技术、法律等3个方面采取相应手段，支撑管理全过程；同时坚持以价值创造为核心、全员参与为基础、深化改革为要求等理念，指导整个管理过程的逐步推进。
安全大数据的生成过程，是整个模式的连接中枢，可串联上述两个部分，具有重要意义。大数据与安全科学原理&数据库技术相结合，形成安全大数据，具有纵横交错的战略地位：纵向上将支撑手段和指导理念真正应用于安全信息资源管理过程，横向上将安全信息资源生产者与使用者紧密联系在一起。
安全信息资源生产者是模式的逻辑起点，契合一定安全需求和安全目标，产生安全信息资源。大数据使得物理世界、人类社会和信息空间等三元世界相互融合，因此安全信息资源主要源于“人-人、人-物、物-物”等三类关系。从社会层面来看，具体来源于政府部门、社会组织、社区成员等之间的相互关系。
安全信息资源管理过程的5大环节，在大数据背景下呈现新特点。采集主要注重实时性，而且从多源角度进行获取；整序要对其进行有效&动态分类；存储要进行集中存放，构成系统性的智能信息资源库；检索要更加智能化，让检索的流程变得可视化；利用要沿着合理的方向，进行综合利用。
安全信息资源利用者是模式的逻辑终点，主要利用安全信息资源管理的产品进行安全信息管理行为过程，如安全分析、安全预测、安全评价和安全决策等，进而指导安全执行行为，实现既定安全目标，且通过逻辑判断层进行逐步优化调整，实现最优利用过程。
安全大数据的数据来源主要有云数据库、实时监测数据库、基础数据库以及其他数据库等，各个数据库的联合作用，促进安全大数据的生成。这些数据库具有其自身含有的信息，又可以通过生产者收到反馈后的循环流程演变进行一定更新，促进安全大数据的优化。
经济手段主要包括数据资产（控制）、权属分明（调节）、价值定量（核算）、综合调控（协调配合）等4个方面，提供一定的经济支持；技术手段主要涵盖云计算、物联网、移动互联和脱敏技术等科学技术，提供技术支撑；法律手段主要包括标准制度、立法保障、责任承担、动态平衡等，保障管理过程的顺利实施。
2.3 模式关键指标分析

模式给出了大数据驱动下的安全信息资源管理基本框架，具有丰富的内涵，但大数据常常面向技术科学和工程技术层面，需要一定的量化支撑。现依托于模式框架，从定量角度对模式关键指标进行刻画，结合定性理论，相互融合有助于科学把握模式的内涵。

安全信息资源储量的度量。安全信息资源（可再生）不同于矿产资源（不可再生），其储量尚无统一的度量方法，现主要利用丰裕度指标[24]来度量安全信息资源储量，其中丰裕度是安全信息资源的生产储备能力与发展潜力的度量指标，且设R为丰裕度，R1为生产能力、R2为发展潜力，则：
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式中，U1、U2、U3、U4分别代表安全数据库数量、安全期刊出版数、安全产品生产数、安全专利数目，M为被测地区的安全人员总数；S1、S2分别代表安全信息资源的储备潜力和处理潜力。故通过丰裕度公式可计算安全信息资源的生产能力和发展潜力，以此来测算安全信息资源的储量。
2）安全信息资源作用效果的刻画。安全信息资源狭义上指安全信息本身，因此根据Shannon[16]提出的“信息是用来消除不确定性的东西”，可推算安全信息资源的主要作用是消除安全系统的不确定性，以便更好的显示系统安全与危险的运动状态，故在一定数学假设下，安全信息资源作用效果可用Shannon的概率熵理论进行刻画：
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式中，Hs（p1，…，pN）表示不确定性的测度，Pi（i=1~N）表示随机事件X1，X2，…，XN出现的概率，K为正常数。通过概率熵公式可计算安全系统的不确定性，来刻画安全信息资源的作用效果。

3）安全信息资源管理效果的刻画。安全信息资源管理效果主要体现在使用者安全执行行为结果与安全目标的契合程度，鉴于安全信息资源处于运动状态，因此可通过安全信息资源的传递效率来刻画管理效果，且传递效率愈高，管理效果愈佳。主要针对安全信息资源管理的全生命周期过程，即产生、采集、整序、存储、检索、利用和产品化的过程，包括6个阶段，如图3所示。现主要利用传递效率计算公式进行刻画：
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式中，ωi是修正系数，其大小主要受各过程间关联程度、正负效果、安全文化环境、安全信噪干扰等指标的影响，R代表安全信息资源储量（丰裕度），△R表示安全信息资源丰裕度的变化值，ηi表示传递效率。因此通过公式计算安全信息资源的传递效率，以刻画安全信息资源管理的效果。
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图3 安全信息资源全生命周期过程

3 应用前景及促进意见

3.1应用前景

大数据与安全信息资源管理相互契合，为安全信息资源管理提供技术支撑和理念指导，提高安全信息资源管理的效率，为使用者提供安全信息资源产品，以开展安全管理活动。大数据应用于安全信息资源管理具有一定优势，如表3所示。因此，大数据视域下的安全信息资源管理模式在传统基础上进行了突破创新，提升了管理过程的效率，进而提高使用者安全信息管理决策的可靠性，具有良好的应用前景：

1）大数据视域下的安全信息资源管理将与企业安全生产有关的信息资源进行整合，实现行业间互联以及实时安全信息资源的有效共享，避免“信息孤岛”现象，为企业提供合适&优化的安全信息资源，以此提升企业管理者安全信息管理的效率，提高企业安全水平的同时也减少企业安全投入的成本，具有重要意义。
2）过去的管理研究都集中于“事后型”应急管理，致力于事故发生后的完善修补，具有一定的局限性；大数据时代在处理安全事件时，可利用大数据的快速处理能力，从中获取有效的安全信息资源（安全情报），进行最优化决策，实现“预先型”安全信息管理，做好有效预防和风险管控，有效保障系统安全。
3）大数据视域下的安全信息资源管理模式将企业的安全管理决策过程变得可视化、合理化和智能化，秉承全员参与管理的理念，降低了安全信息决策对少数人主观经验的依赖性，有助于提升安全信息管理的力度和效率，便于政府安全监管，营造“政府-企业-员工”协同参与安全决策的组织安全氛围。
4）大数据视域下的安全信息资源管理推进动态安全决策，利用安全信息资源流动不断改进信息管理决策过程，每一次调整改进都是新的决策，将调整结果通过云存储技术放在实时监测&云数据库中，进而逐步优化企业安全状态，通过持续改进，企业的整体安全水平将会稳步增长。

表3 大数据应用于安全信息资源管理的优势

	序号
	优势
	内涵释义

	1
	提升安全信息资源管理活动的敏捷性
	传统安全信息资源管理活动较为机械，响应机制不够充分；大数据背景下通过实时监测、动态循环和新技术手段等，实现对安全信息资源的实时监测和动态优化，不断进行挑战和优化，进而提高安全信息资源管理的效率

	2
	促进安全信息资源管理的改革创新[3]
	传统安全信息资源管理集中于抽样、单一、因果性，且管理过程效率不高；大数据时代更加注重整体性、容错性、相关性，体现客观原则，流程上变革信息采集、存储和分析流程，提升信息供给质量，进行重大突破创新

	3
	提高使用者安全管理决策的可靠度
	传统安全管理决策主要依靠经验&主观思维，可靠度较低；大数据为安全决策过程提供定量的安全证据，让安全决策变得清晰透明且有依据可循，同时推进动态决策，不断进行调整与优化，更加合理可靠

	4
	拓宽安全信息资源管理的实现方式
	传统的管理过程实现方式较为局限，适用性不高；大数据为其提供新的实现途径，如云存储、智能化检索以及物联网等技术手段的兴起，更能科学推进管理过程，促进安全信息资源管理的有效实现


3.2促进意见

以信息资源管理相关理论、安全科学基础理论和大数据思维为基点，夯实安全信息资源管理的理论基础。安全信息资源管理是一个新领域，目前主要青睐于基于安全信息资源的管理，即安全信息管理，还需要从多维度不断扩展，且改变传统的目标驱动式管理，形成安全信息资源管理理论体系，加上实证研究，提升安全信息资源管理学科的社会地位。

推进安全信息资源的资产化管理，构建“五位一体”的管理新格局。安全信息资源的资产属性凸显，考虑多种社会因素，达成“资产化认识”，实现安全信息资源的生产者、保管者、利用者、消费者和监管者的协调匹配，如图4所示，构建协同、创新、循环、优化、共享的安全信息资源管理新格局，促进安全信息资源与人类社会&物理世界的相互融合，更好的服务于人类和社会的发展。
推进安全信息资源的产品化研发，更好的满足人类需求。将安全信息资源应用于物质、能源资源中，在传统安全产品上进行创新，且重视提升安全信息资源的服务体验，提供实时&个性化服务，结合消费者的反馈意见，不断优化产品，让人们真正体会到安全信息资源的价值所在，促进产品更好的服务于人们的安全管理活动。
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图4 安全信息资源管理格局（“五位一体”）

4 结论

结合信息资源管理理论、安全科学原理和大数据等内容，运用理论思辨、模型和文献分析等研究方法，提出大数据视域下的安全信息资源管理模式，得到如下结论：
安全信息资源是具有安全属性的信息资源，面向并服务于人们的安全发展；安全信息资源管理是动态循环过程，即对安全信息资源流动过程的采集、整序、存储、检索和管理等环节进行合理组织和控制，实现安全信息资源的有效供给和合理使用；安全信息资源管理在大数据背景下呈现发展新态势，面临诸多挑战的同时也迎来新的发展机遇，大数据为其提供新的支撑手段和理念指导，不断驱动其进步与发展。

提出大数据视域下的安全信息资源管理模式，主要涵盖安全信息资源管理过程（核心）、安全大数据的生成过程（中枢）、管理支撑手段和指导理念（基础）等3个部分，其中安全信息资源管理过程是动态循环过程，其内部各环节在大数据背景下具有新的特点，生产者、使用者分别对应逻辑起点和终点，利用反馈构成循环结构，不断进行优化调整；同时利用定量手段对模式的关键指标进行刻画，结合定性理论，有助于科学把握模式的内涵。

大数据视角相较于传统视角，具有一定的优势，且在提高安全信息管理的效率、有效预防和保障系统安全、推动安全信息决策的持续优化、提升安全信息资源管理力度等方面具有广阔的应用前景；同时，该模式还需要在推进安全信息资源的产品化研发、资产化管理以及夯实安全信息资源管理的理论基础等3个方面实现突破创新。
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