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摘要：全球网络威胁日趋严峻，信息安全漏洞逐渐成为各国网络空间安全战略的重要内容，信息安全众测平台作为漏洞发掘的重要途径，提高其运作效率具有重要意义。本文运用演化博弈理论，基于临时团队构建了有限理性的众测平台中白帽子间安全知识共享的复制动态模型，分析不同的参数对进化稳定策略的影响及实现知识共享的均衡条件。研究结果表明:临时团队内白帽子间进行安全知识共享与安全知识共享成本、信任度、固有安全知识量、安全知识增值率、安全知识漏洞转化率、团队平均漏洞奖励率和获得团队奖励的概率等有关；降低知识共享成本、提高白帽子的共享能力和意愿，并且建立有效的奖惩机制对信息安全众测平台临时团队白帽子间安全知识共享有明显的促进作用。
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Evolutionary Game Research on Knowledge Sharing of Information Security Crowd-Testing Platform Based on Temporary Team
XIONG Qiang, XIAO Guangtao
(School of management, Jiangsu University, Zhenjiang 212013, China)
Abstract: The global network threat is becoming more and more serious. Information security vulnerabilities have gradually become an important part of Cyberspace Security Strategies of various countries. As an important way to exploit vulnerabilities, information security crowd-testing platform is of great significance to improve its operational efficiency. Based on evolutionary game theory and temporary team, this paper constructs a replication dynamic model of security knowledge sharing among white hats who are limited rational on crowd-testing platform and analyses the influence of different parameters on evolutionary stability strategy and the equilibrium conditions for knowledge sharing. The results show that security knowledge sharing among white hats in temporary teams is related to cost, trust, intrinsic security knowledge, value-added rate of security knowledge, conversion rate of security knowledge vulnerabilities, average team vulnerability reward rate and the probability of team reward, etc. It can reduce the cost of knowledge sharing, improve the ability and willingness of sharing white hats, and establish an effective system. The reward and punishment mechanism can obviously promote the sharing of security knowledge among the temporary teams of the public information security platform.
Key words: Temporary Team; Information Security Crowd-Testing Platform; Knowledge Sharing; Evolutionary Game


13

据国家信息安全漏洞共享平台（CNVD）统计，2018年收集整理各类信息安全漏洞14216个，其中高危漏洞4899个，占比34.5%，可被利用来实施远程网络攻击的漏洞12653个，占比89%，覆盖1444家厂商或组织的近4千种产品，累计影响版本超过13万个。网络的绝对安全不具有技术上和经济上的可行性，利用信息安全漏洞实施的安全攻击在全球范围内频发，给网络空间安全带来了不可逆的危害。信息安全漏洞管理已成为网络安全风险控制的中心环节，对于降低风险和分化风险起着至关重要的作用[1]。强化信息安全漏洞收集、分析、报告、通报等在内的风险预警和信息通报工作已成为国家网络安全保障的重要组成部分。为了从源头开始收集更多的漏洞，诸多平台利用信息安全众测来提升平台信息安全漏洞挖掘的效率，如360补天平台、工业互联网安全响应中心等等。
所谓信息安全众测主要是依托众测平台上技术过硬、声誉良好的精英白帽，为企业提供定向的安全渗透测试与漏洞发现服务，白帽被业界称之为“道德骇客”。通过实名认证、双因子认证、网络监管等多种手段，保证测试过程安全，并通过构建联盟式协同学习环境[2]、优化酬金机制激励平台中精英白帽以临时团队的形式，展开知识共享，提升挖掘效率。正如360补天众测平台所提出的“单打独斗的孤傲，远不及志同道合的的共赢”。通过构建团队实施知识共享已被证明能明显提升组织创新绩效[3],但是白帽子在进行安全知识共享时会带来时间、精力的耗费以及机会成本，而团队中“知识寄生虫”的存在也会明显降低白帽子进行知识共享的积极性。因此，本文主要基于信息安全众测平台临时团队，运用演化博弈理论分析白帽子间进行安全知识共享过程中的策略演化机制以及各因素对演化过程产生的影响，并根据研究结果提出促进临时团队内白帽子进行安全知识共享的建议。
1 研究基础
信息安全漏洞众测平台白帽子开展的联盟式协同学习是一种典型临时团队。钱焱和刘洪[4]认为临时团队是指有固定的时间节点或时间状态来预示组织使命结束的一种企业组织形态, 它一般等同于临时组织。目前关于临时团队内知识共享的研究多是围绕临时团队的快速信任进行，秦开银等[5]研究发现临时团队的知识共享与快速信任和绩效呈显著正相关，知识共享对临时团队的快速信任和绩效都有显著增强效果。王渊[6]认为快速信任在团队情绪智力对团队绩效的作用关系中起中介作用，知识共享对团队情绪智力-团队快速信任-团队绩效路径起正向调节作用。Yong等[7]指出，知识共享是知识管理的重要组成部分，团队成员积极地共享知识能够保持团队的持续创造力和竞争力。已有的许多研究都验证了知识共享对团队绩效等的促进作用，比如提高团队的创新能力[8]。而当前有关网络安全知识共享的研究主要集中在企业组织层面，Gordon和Loeb[9]通过建模和分析发现：如果没有信息系统安全知识共享，每个企业根据边际收益等于边际成本的原则确定其在安全方面的投入；反之每个企业的安全投资将减少。Hausken[10]指出，基于第三方平台共享过程中的“搭便车”行为严重影响了平台作用的发挥，影响了社会福利。Rocha 等[11]分析社会文化和安全治理机制在多组织间实施信息安全知识共享中存在积极作用。熊强等[12]尝试利用演化博弈理论分析供应链企业组织中进行信息安全投资及安全信息的共享问题。Tang和Whinston[13]基于声誉机制设计了信息安全知识强制披露共享机制，并通过仿真实验研究该机制的安全绩效。而研究个体层面信息安全知识的共享则较少，Hausken[14]对信息安全漏洞共享过程中黑客、个体用户行为等内容进行分析，重点阐述漏洞信息共享所带来的正效应及存在的负面影响。
综上所述，当下对信息安全众测平台中参与个体的安全知识共享行为研究相对不足，信息安全众测平台白帽子团队属于临时团队的一种，其团队内的知识共享行为研究重点在如何建立快速信任来保证知识共享，而临时团队内知识共享的过程和激励则少有研究。因此，本文根据已有研究，运用演化博弈方法对临时团队内白帽子的安全知识共享行为进行分析，探索各种影响因素对临时团队白帽子安全知识共享演化轨迹的作用。
2 演化博弈模型构建
2.1 博弈模型描述
在信息安全漏洞众测平台中，临时团队中的白帽子在参与安全知识共享时由于背景不同，在知识的质和量上一般存在知识势差，所以白帽子在共享有关软件漏洞、黑客信息、病毒等信息安全知识时互为供需，是双向共享，故白帽子的策略集合均为｛共享，不共享｝。由于共享行为的复杂性，以及不同白帽子在认知方面的差异性，博弈参与主体为了实现自身利益最大化，需要通过不断试错、学习、模型等阶段逐步寻找最优化策略。因此，完全符合演化博弈中关于参与主体的有限理性和经济人假设条件。
2.2 博弈模型参数设置
假设白帽子本身固有的与信息安全相关的知识总量，其知识量越大表明白帽子的业务能力越强。白帽子参与安全知识共享时对临时团队 中其他成员的信任度为，信任度越高则白帽子进行安全知识共享的意愿越强烈，白帽子选择共享的安全知识量表示为。安全知识如果只是单纯的分享是不够的，怎么样运用这些知识以提升漏洞的发掘效率是众测项目成功的关键，假设安全知识的漏洞转化率为。在知识共享的过程中，作为共享客体的知识不会随着共享活动的增加而产生折旧，反而会在在共享群体中表现为知识量的增加，并且组织成员知识量会在增加到一定阈值时产生质变，产生新的知识，称之为知识的增值性，本文假设安全知识共享中的知识增值率为。在知识共享过程中会产生共享成本，主要有知识提供方在传递知识时付出的时间成本、人力成本等组成的传递成本以及由于知识传递而带来的自身优势降低风险的机会成本。正是由于知识共享存在成本，导致了“知识寄生虫”的产生，而知识共享中“搭便车”行为会极大损害知识共享提供方的积极性，假设共享成本为。
在信息安全众测平台上，白帽子通过提交漏洞获得奖励，漏洞有高危，中危和低危之分，本文不做详细区分，设漏洞的平均收益为。另外，平台为了激励白帽子团队内的安全知识共享，设置了对漏洞挖掘领先团队的额外团队奖励，团队奖励与团队成员挖掘的漏洞的数量和危险程度有关，假设白帽子临时团队获得团队奖励的概率为，漏洞奖励率用表示。模型参设假设如表1所示：



表1 模型参数假设
	符号
	含义

	
	表示白帽子本身固有的与信息安全相关的知识总量，

	
	白帽子参与安全知识共享时对其他成员的信任度，

	
	安全知识的漏洞转化率，

	
	安全知识共享中的知识增值率，

	
	知识共享存在成本，

	
	漏洞的平均收益，

	
	白帽子临时团队获得团队奖励的概率，

	
	漏洞奖励率，


2.3 博弈收益矩阵
将临时团队划分为两个同质群体：白帽子1和白帽子2，采用不同的博弈策略所得到的博弈收益如下:
（1）当白帽子1、白帽子2均采用策略｛不共享，不共享｝时，此时白帽子之间没有发生安全知识共享，也没有共享成本，同时也不会获得团体奖励，此时白帽子相当于单独进行渗透测试，其收益为｛,｝。
（2）当共享参与主体选择不同的共享策略时，如白帽子1采用共享策略，而白帽子2采用不共享策略，选择“知识共享”策略的白帽子1只能获得运用固有知识单独进行渗透测试的漏洞收益，并且会产生一定的共享成本，但是有可能获得平台提供的团队奖励，故总收益为；选择不共享策略的白帽子2没有进行知识共享而是选择“搭便车”，获得对方进行共享的安全知识与自我固有知识的协同作用带来的漏洞收益，但无法得到团队奖励，即其总的收益支付为。反之，则白帽子1的总共享收益为，白帽子2的总共享收益为。
（3）若双方均采用共享策略，共享双方会获取一定的共享收益，但也都会承担一定的共享成本。共享收益由两部分组成: 一是对方选择“知识共享”策略所带来的收益，包括直接接受的安全知识以及接受的安全知识产生的协同效应带来的安全漏洞收益的增加；二是平台可能给予的团队奖励，即平台为鼓励共享主体的安全知识共享行为而向漏洞披露表现优秀的团队提供的团队激励。此时双方的共享收益为:
｛,
｝ 
基于上述定义，创建信息安全众测平台白帽子团队间知识共享的收益矩阵如表2所示。
表2  白帽子信息安全知识共享博弈收益矩阵
	行为策略
	白帽子2

	
	共享
	不共享

	白帽子1
	共享
	；
 
	 ；


	
	不共享
	；
 
	




3 演化博弈模型分析
3.1 演化平衡点分析


假设白帽子1选择安全知识共享的概率为,则选择不共享概率为；白帽子2选择安全知识共享的概率为，则选择不共享概率为（）。则白帽子1在选择知识共享和知识不共享时，对应的期望收益分别是：
 
 
则白帽子1的平均收益为：


根据演化博弈理论，白帽子策略改变的过程是一个学习过程，其学习速度由当前选择知识共享的白帽子的比例和选择知识共享的收益有关，团队中选择知识共享白帽子的比例越大，收益越好（相较于平均收益），则白帽子学习的激励越大。设为时间，采用知识共享的白帽子比例的动态变化速度可用复制动态方程表示为：

同理，白帽子2的平均收益为：




求解复制动态方程的稳定策略必须先求出稳定点和，而稳定点需满足：

则：

即得出了演化博弈的5个平衡点，分别是，，，和。
3.2 平衡点稳定性分析
利用雅可比矩阵的局部稳定性判定白帽子团队之间的知识共享演化系统的稳定性，对和分别关于和求偏导数得到雅可比矩阵，记作:

其中：




演化稳定策略(ESS)必须满足两个条件：
I.   （记作）；            II. （记作）
在判定局部稳定性时总共有8种有效情况：
①，           ②，          ③，
④，       ⑤，
⑥，           ⑦，           ⑧，
各情况下系统演化动态相位图如图1所示：
图1 各情况下系统演化动态相位图（1,1）
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3.3 演化博弈结果分析
（1）在情况①时，起始状态博弈双方白帽子都是不共享，但是意识到共享之后会得到对方的安全知识、知识增值带来的额外收益和团队奖励，并且初始共享成本较低，因此稳定策略均为共享；情况②表示在白帽子1率先选择知识共享策略后，白帽子2为了获得团队奖励而选择进行知识共享，情况④与此相似；情况③表示白帽子1率先进行知识共享，而白帽子2没有进行知识共享，白帽子2为了获得团队奖励而选择进行知识共享，而白帽子1因为白帽子2的“搭便车”行为以及共享成本的上升，而选择不进行知识共享，情况⑥与此相似。

 （2）在情况⑤时，在策略稳定点和实现了演化稳定策略，折线表示知识共享演化博弈临界线，的面积越大表示白帽子选择不进行安全知识共享策略的概率越大，同样的的面积越大表示白帽子进行安全知识共享的概率越大。落在范围内的点最后会趋向｛共享，共享｝，而落在范围内的点最后会趋向｛不共享，不共享｝。因此，白帽子选择何种知识共享策略与点的位置直接相关，演化博弈系统可能是“共享”演化稳定也可能是“不共享”的演化稳定。
（3）在情况⑦中白帽子2进行知识共享，白帽子1则进行“搭便车”行为，随着共享成本的不断升高，白帽子2选择拒绝进行知识共享；在情况⑧共享成本非常高，已经超过了白帽子安全知识共享收益总和，因此白帽子均选择不进行安全知识共享。
3.4 模型参数分析
（1）获得团队奖励的概率和团队平均漏洞奖励率 。在判断局部稳定性的情况⑤时，点的位置对于稳定策略影响重大，团队平均漏洞奖励率和获得团队奖励的概率两个参数值越大，白帽子选择策略集合｛共享，共享｝的概率越大。实际上表征了团队从信息安全知识转化成物质奖励的比率。团队平均漏洞奖励率表示团队成员发现漏洞总值转化成物质奖励的比率，其值的大小直接影响白帽子团队获得团队奖励的最大值，为了提高白帽子进行安全知识共享的积极性，应对其取值进行合理的安排。

（2）信任度和安全知识增值率。和数值越大，鞍点的坐标越靠近原点，白帽子选择｛共享，共享｝策略的概率越大。信任度是指参与安全知识共享博弈的白帽子在进入临时团队后对其他成员的信任程度，信任度越高则白帽子进行安全知识共享的意愿越强烈。信息安全知识共享量与进行共享的白帽子的个人共享意愿直接相关。因此，信息安全众测平台要发掘与白帽子共享意愿有关的因素，加强白帽子声誉体系建设。安全知识增值率是表征接受共享的安全知识的白帽子将接收的共享知识与自己固有知识进行整合，创造出新的安全知识的能力，即发生协同作用出现的知识溢出效果。
（3）安全知识漏洞转化率和漏洞平均收益。安全知识漏洞转化率越高，白帽子进行知识共享的概率就越大。安全知识漏洞转化率表征的是白帽子对安全知识的运用能力，其值越大白帽子就能利用同样的安全知识发掘出更多的信息安全漏洞。安全知识漏洞转化是一种工程能力，这种能力直接影响平台的运作效率，也直接影响了白帽子的收入。漏洞平均收益是白帽子单独进行安全漏洞众测活动时的平均收益，漏洞平均收益并不能影响白帽子间的知识共享决策。
（4）安全知识共享成本。安全知识共享成本越大，稳定点的值越大，白帽子选择知识共享策略的概率就越小。所以要想促进信息安全众测平台白帽子临时团队之间的知识共享，必须降低知识共享的成本，包括安全知识共享的时间成本、人力成本等知识传播成本，以及机会成本。
4 算例分析
在上文的演化博弈的模型理论研究基础上，本文将进一步运用Python进行参数分析，分析具体参数变化下演化博弈过程。 根据各参数的取值范围，初始值选取如下： ，，，，，，，，，，，模拟周期100。
（1）白帽子选择安全知识共享的初始概率对演化结果的影响。从图2可以看出，白帽子1选择安全知识共享策略的概率的收敛趋势和收敛速度不仅与自身初始选择安全知识共享策略的概率有关，而且受到白帽子2初始选择安全知识共享策略概率大小的影响。即越大，越大，白帽子1在演化博弈中选择安全知识共享策略的概率越大，速度越快。

图2  共享策略的不同初始概率对演化结果的影响
（2） 信任度对白帽子安全知识共享策略演化结果的影响。取为前提，分别对赋值0.2和0.4得出图3。可以看出随着信任度的增加，白帽子的安全知识共享策略从“不共享”变为“共享”，表明白帽子对临时团队中其他成员的信任度越高，其安全知识共享意愿越强烈。

图3  信任度对白帽子安全知识共享策略演化结果的影响
（3）安全知识增值率对白帽子安全知识共享策略演化结果的影响。在的情况下，分别取和，从图4可以看出随着值的增大，白帽子的安全知识共享稳定策略从收敛于“不共享”到收敛于“共享”，并且随着初始选择信息安全知识共享策略的概率的增大而增大。
图4  安全知识增值率对白帽子安全知识共享策略演化结果的影响


（4）团队漏洞奖励率对白帽子安全知识共享策略演化结果的影响。同样在的情况下，取和，得到图5。可以发现白帽子的安全知识共享稳定策略在的取值较小时，收敛于“不共享”，随着取值的增大，稳定策略收敛于“共享”。 

图5  团队漏洞奖励率对白帽子安全知识共享策略演化结果的影响
（5）获得团队奖励的概率对白帽子安全知识共享策略演化结果的影响。在 的前提下，分别取0.28和0.32，得到图6。从图6可以看出，当白帽子获得团队奖励的概率较低时，其倾向于选择“不共享”策略；随着值的增大，白帽子的安全知识共享策略演化结果收敛于“共享”。 

图6  获得团队奖励的概率对白帽子安全知识共享策略演化结果的影响
（6）安全知识共享成本对白帽子知识共享策略演化结果的影响。同样以 为前提，对白帽子1的安全知识共享成本进行取值。从图7可以看出，当时，在不同取值情况下，白帽子选择安全知识共享策略的概率均收敛于1，也即其稳定策略是“共享”；当时，收敛于1，表示当白帽子的共享成本超过漏洞知识共享的收益时，其安全知识共享稳定策略变为“不共享”。


[bookmark: _GoBack]图7 安全知识共享成本对白帽子安全知识共享策略演化结果的影响
5 结论
本文运用演化博弈方法对信息安全众测平台白帽子临时团队内的知识共享进行研究，模拟了各种情况下白帽子间知识共享的演化进程，发现白帽子临时团队间知识共享与知识共享成本、知识共享量、固有知识量、知识增值率、安全知识漏洞转化率、团队平均漏洞奖励率和获得团队奖励的概率等有关，为了促进信息安全众测平台临时团队白帽子间的知识共享，提出如下几方面政策建议：
（1）建立完善白帽子信誉机制，通过建立白帽子之间的快速信任，促进有效沟通，减少白帽子的沟通成本，提高他们的共享意愿；
（2）推进白帽子分类管理，众测平台通过推动同一行业或相关行业白帽子的组合建队，提升协同效果；
（3）设置合理的团队奖励机制，为了减少一些白帽子进行无意义的组队额外获取组织的物质奖励，形成良好的竞争环境，适当增加团队奖励概率，保持只对高绩效团队进行奖励，并且排名越高奖励的比率越高；
（4）降低共享成本，对白帽子进行知识共享产生的机会成本进行补贴，加强考评减少“搭便车”现象。
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