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摘要：“互联互通”是构建人类命运共同体的关键，既是全球化所追求的目标，也是实现全球化的具体过程，对于实现全球范围内的合理分工与共赢共享具有重要作用。在“互联互通”助力产业转型升级的过程中，中国面临着政治法律风险、经济金融风险、社会文化风险、人才技术风险和网络安全风险，以及国际政治经济局势剧烈动荡、中国标准国际化等各种挑战。对此，中国应当重视对外产业合作支持体系缺失、国际话语权不足、国内外组织协调机构不健全等风险影响因素，建立健全高效的风险防范与应对机制，构建全方位的人力资源支持体系，强化核心技术研发，加速我国管理咨询行业发展，努力提升在全球价值链中的地位。
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Abstract: Connectivity, as the key to building a community with a shared future for mankind, is not only the goal pursued by globalization, but also the specific process to realize globalization. It plays an important role in realizing rational division of labor, win-win and sharing in the global context. In the process of promoting industrial transformation and upgrading through connectivity, China faces political and legal risk, economic and financial risk, social and cultural risk, talent and technology risk, cyber security risk, also various challenges such as the turbulence of international political and economic situation and the internationalization of Chinese standards. For this, China is supposed to pay more attention to the factors which could influence risks a lot, the absence of support system for external industrial cooperation, the lack of international discourse power, the unsoundness of organization and coordination both domestic and overseas, for instance. We shall establish and improve an efficient risk prevention and response mechanism, structure an all-round support system of human resources, intensify the development of core technology, accelerate the evolution of China's management consulting trade, for enhancing our position in the GVCs.
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互联互通已成为当今世界不可阻挡的发展潮流。2014年11月，习近平主席在“加强互联互通伙伴关系对话会”上详细阐释了“互联互通”的深刻内涵——政策沟通、设施联通、贸易畅通、资金融通、民心相通五大领域齐头并进，打造全方位、立体化、网络状的大联通，构建群策群力的开放系统和具有亚洲特色的合作平台[1]。“互联互通”的提出得到了国际社会广泛认同，2014年举行的APEC第22次领导人非正式会议通过《亚太经合组织互联互通蓝图（2015～2025）》，提出要进一步加强硬件、软件和人员交往的互联互通，完善基础设施建设，解决贸易和物流便利化等重大问题，促进人员的跨境沟通与交流[2]。但就在这合作共赢的大潮流中，美国特朗普政府在2018年3月发动了大规模贸易战，先后针对我国输美价值数千亿美元的商品征收高额关税，其贸易保护主义行径对全球互联互通的推进产生了恶劣影响。国际社会发生大变革大调整的同时，国内社会经济发展也进入新常态。根据国家统计局数据，2012年GDP增速由2011年的9.3%下降到7.8%[3]，2017年GDP增速为6.9%[4]，中国经济已由高速增长进入中高速增长阶段，这反映出我国原有经济增长动力的衰减，产业结构已不能适应经济社会发展的需要，产业转型升级迫在眉睫。对此，中国学者也从理论角度对升级路径进行了不懈探索：金祥荣等[5]指出依附于低端制造和外生出口的企业进入国际市场后在效率提升上收效甚微；周茂等[6]通过DID模型分析，指出贸易自由化通过竞争效应对产业结构优化有显著促进作用；魏龙和王磊[7]则基于回归系数的测算估计，提出高技术人才、制度质量等高级生产要素对产业升级的促进作用要显著优于廉价劳动力、资本等传统生产要素。
愚者求异，智者求同，仁者求通[8]。 “互联互通”在强调共商、共建、共享的平等互利发展模式的同时，也为中国谋求产业转型升级、保持经济中高速增长提供了新思路和新道路。据商务部统计，中国在2014～2016年对“一带一路”沿线国家的对外投资达480亿美元，迄今已建立56个自贸区，并预测投资将持续活跃。但是，由于政治、经济、社会、历史等众多复杂因素影响，中国在此过程中仍面临着各种类型的风险和挑战。根据穆迪的报告，在“一带一路”沿线国家（地区）中，有42个国家（62%）的评级低于投资级别或不在评级范围，潜在的执行风险不容忽视，否则势必会造成难以估量的经济损失，影响中国产业转型升级的进程[9]。William Wallace[10]认为欧洲一体化有其特定的地缘政治、地理位置、历史观念为背景，不能作为其他区域合作的样板模式。因此，以互联互通为大背景的风险研究，不仅符合防控中国企业“走出去”风险的现实需要，而且对于探索符合区域特点的经济合作方式、推动中国产业转型升级，具有重要的理论和实践意义。
1 文献综述
国际标准化组织（ISO）对“风险”的定义是“不确定性对目标的影响”，并指出“风险”的效果是偏离预期，积极与消极可兼而有之，可以解决、创造或导致机会和威胁，通常由风险源、潜在事件、后果和可能性四个要素构成[11]。Nagy[12]将国家风险定义为“由于他国经济、政治、社会的变化，经济主体进行国际经贸与金融往来的过程中遭受损失的可能性。” Goldberg和Haendel[13]认为主权风险是国家风险的主要组成部分，涉及政府的偿债措施以及对债务的支付能力。Meldrum[14]则将国家风险分为经济风险、汇兑风险、地域风险、转移风险和主权风险六大类。Renn和Rohrmann[15]发现人们对风险的认知受社会价值观、文化习俗、政治结构和对风险管理制度信任程度等背景因素的影响。Agarwal与Feils[16]构建了一个包含国内外政治和国内外经济的风险影响因素框架。Ferrari和Rolfini[17]则将政治风险划分为政治暴力风险、限制风险和资本转移风险三类。风险研究近年来也逐步得到了中国学者和相关科研机构的重视。黎轲[18]采用政府稳定度、国内冲突、社会经济环境、法律与秩序、官僚体系质量、种族冲突等多维度指标，构建了政治风险指数。高学平[19]提出了以政治风险为主导，综合分析经济政策、社会暴力、地缘政治等因素的政治风险评估模型。孟凡臣与蒋帆[20]结合我国对外投资实际，在对风险的评估中引入了“对华限制”和“对华负面情绪”指标，构建了基于“中国因素”的政治风险量化分析模型。孟醒和董有德[21]指出中国与东道国的双边关系影响着企业对政治与社会风险的关注度，通过计量模型的设定与检验证明我国企业有重政治风险而轻社会风险的特点。洪菊花等[22]从地缘风险角度，构建了重大项目地缘风险评估指标体系，并建议针对不同阶段采用不同策略，动态监控地缘风险。中国出口信用保险公司针对“一带一路”沿线国家特点，从经济风险、政治风险、法律风险、商业环境风险四个角度分析国家风险[23]。有关国际组织也已建立部分风险评估指标，主要涉及政治、法律、经济、社会四个方面，对跨国跨文化的经济活动和风险研究具有一定参考价值（表1）。
表1  部分国际组织风险评价指标
	风险类型
	评价指标
	指标说明
	指标来源

	政治风险
	公共部门透明度、问责性和腐败评级
	评估选民、立法和司法机构对其行动后果以及要求公职人员对行政决策、资源使用和行动后果负责的程度
	World Bank

	
	政治稳定性与无暴力活动
	发生政治不稳定和制度不连续，以及出于政治动机的暴力活动的可能性
	WGI

	法律风险
	法治程度
	衡量各项法律制度的完备程度、执法力度和司法的独立程度
	WGI

	
	财产权和基于规则的治理评级
	评估财产权和合同权利得到切实尊重和执行的有效的法律系统和基于规则的治理结构促进私营经济活动的程度
	World Bank

	经济金融风险
	外债存量
	外债存量总额与国民总收入之比
	World Bank

	
	官方外汇货币储备构成
	衡量各国外汇储备结构及金额状况
	IMF

	
	财政政策评级
	评估财政政策短期和中期的可持续性（将货币和汇率政策以及公共债务的可持续性纳入考虑范围）及其对增长的影响
	World Bank

	社会文化风险
	社会包容性/公平政策集群平均值
	评估性别平等、公共资源使用平等、人力资源建设、社会保障和劳工，以及环境可持续性政策和制度的水平
	World Bank

	
	高等院校入学率
	大学在校生总数占中学之后5年学龄人口总数的百分比
	UNESCO


资料来源：笔者根据各国际组织公开资料整理
2 互联互通蓝图下中国产业转型升级的主要风险类型
以PEST分析法为基本框架，阐述互联互通蓝图下中国产业转型升级面临的政治法律风险、经济金融风险、社会文化风险、人才技术风险，并就“互联网+”时代日益凸显网络安全风险进行分析。
2.1 政治法律风险
2.1.1 政治风险
美国学者Root[24]在1968年将政治风险定义为“国内外发生能够影响商业行为获利能力或造成财产损失的政治事件的可能性。”较之其他风险，政治行为及其造成的影响具有更强的迅速性、直接性和不可逆转性，因此政治风险对互联互通过程中我国产业转型升级的影响不容忽视。宏观方面，作为互联互通的推进载体，“一带一路”与东南亚、南亚、中亚、西亚、北非等地缘政治破碎带连成的“动荡弧”在空间上高度重叠，穿越多个国际地缘政治博弈激烈的战略要地，沿线战乱频发、领土争议不断，恐怖主义、毒品问题严重，南海争端、印巴对峙、金三角毒品交易、中东地区恐怖活动早已成为世界焦点，甚至成为大国之间博弈的政治工具，使得原本复杂的地区局势雪上加霜。“一带一路”倡议以及互联互通的推进在客观上具有重塑全球政治经济权力和资源配置格局的作用，且沿线也多有大国的既得利益区，其敏感性不言而喻，势必受到大国的战略遏制和挤压。产业转型升级对于我国具有较强的战略意义，“中国威胁论”也再度成为部分西方媒体炒作的热点，有意或无意地曲解“一带一路”和互联互通的倡议,甚至部分学者将“一带一路”比作中国版的“马歇尔计划”[25-26]。微观方面，中东和北非地区的国家如伊拉克、阿富汗等由于民族、宗教、政治制度等因素影响，地方势力割据，政权反复易手，政策缺乏连贯性，呈现出治理碎片化的政治状况。上述因素无疑增加了对外产业合作的难度和风险，类似缅甸和斯里兰卡等国出于本国安全疑虑以环保为由放缓或暂停与中国的基础设施建设合作[27]、中泰高铁项目反复变更等情况，不仅可能引起中方过剩产能难以转移、财产损失等问题，还可能降低双方的政治互信，形成恶性循环，对互联互通的推进与后续合作造成负面影响。
2.1.2 法律风险
现代比较法学的开创者John Wigmore[28]在其著作《世界法系概览》中，将世界各国法律制度分为16个法系，虽然这些法系大多随着时代变换而湮没在历史长河中，但它们的部分思想传统仍深深影响着各国具体的法律规范。如前所述，“互联互通”覆盖范围广，穿越地区涉及中华法系、英美法系、大陆法系、印度法系、伊斯兰法系、斯拉夫法系等多个法系，每个法系有各自的法律传统：中华法系深受儒家思想影响，重视道德的规范作用和调解制度的运用，以公共习俗和情感为基础进行立法；印度法系受印度教影响强烈，具有浓厚的宗教色彩，与哲学联系密切，肯定了种姓制度的存在；斯拉夫法系由于历史和民族性格的原因融合了多种法系的特征，没有鲜明的特色；伊斯兰法系主要存在于中东的穆斯林国家，《古兰经》是其基本法律渊源；英美法系以判例法为主体，采用当事人主义诉讼模式，律师作用相对积极，法官拥有较大的自由裁量权；大陆法系以成文法为主体，区分实体法与程序法，采用职权主义诉讼模式，一般不承认法官的造法功能。此外，在不同思想观念下形成的具体法律制度的差异也是中方在东道国进行产业活动的重要风险源。2018年5月25日，欧盟《通用数据保护条例》（General Data Protection Regulation，简称GDPR）正式生效，该条例是迄今覆盖面最广、监管最严格的关于个人隐私和数据安全的法规。GDPR第17条新增了用户“被遗忘权”（right to be forgotten）的规定，即数据主体有权要求控制者无不当拖延地删除与其相关的个人数据，而控制者在某些情形下也具有删除个人数据的义务；第83条中规定对违法者最高处以2000万欧元或全球年营业总额的4%的金额的罚款。Google与Facebook等著名美国企业已成为该法规的第一批被告，而中国关于个人信息安全保护的相关规定也尚未成熟，企业对于用户数据的保护意识较为淡薄。如果中国企业及相关法律从业人员不能很好把握东道国的法律活动特征与具体法律规范，适应东道国的法律环境，势必难以解决“互联互通”推进和相关产业活动中遭遇的法律纠纷。
2.2 经济金融风险
2.2.1 贸易保护主义抬头风险
贸易全球化的过程中，不可避免地存在部分国家出于自身局部利益的考量而过度利用贸易壁垒保护本国产业的现象，并且经贸大国在缺乏全球治理担当的政治家的领导下，更容易忽略贸易自由化为本国及世界带来的全局和长期利益，进而采取贸易保护措施[29]。美国已成为世界贸易保护主义的重要推手。在重商主义思想的影响下，特朗普政府的一系列举动表现出其强烈的贸易保护主义倾向：提出“买美国货，雇美国人”的口号，对美国国内产业进行持续补贴和高度保护，公开实施违反WTO规则的贸易救济措施。与此同时，由于政策的示范效应，欧盟、日本、印度等重要经济体也纷纷出台各种贸易保护措施，加大了世界落入“负和博弈”陷阱的风险。根据全球贸易预警组织（GTA）的统计数据，自2008年金融危机以来，全球贸易中危害性干预措施的数量呈现出明显的上升趋势（图1），而中国则成为遭遇贸易保护措施最多的国家。随着WTO职能的削弱和各种贸易集团的兴起，世界贸易体系分裂为区域小集团的风险还会进一步增加，对我国出口的数量和质量都造成负面影响，不利于我国产业的转型升级。
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图1  2009-2018年全球贸易干预措施数量
2.2.2 税务风险
税务问题在跨国经营管理过程中不可回避，传统税务问题也已在实践中得到了较好地解决，但是经济数字化深入发展带来的商业模式变化又为这一问题增添了新的挑战。举一个例子，A国某企业使用位于B国的服务器为C国的客户提供服务，并且在C国客户同意的前提下使用他们的数据又创造了更多价值，那么B国和C国能否针对A国在其境内创造的价值征税呢？答案是存在争议的，因为现行的国际税收规则是基于实体存在分配营业利润的征税权，A国企业虽然确实在B国和C国创造了价值，但并未在其设立实体机构。这显然大大降低了数字企业的有效税率，并对国家税基造成了侵蚀。对此，一些国家已经开始征收单边数字税，如以色列的显著经济存在税（2016年）、印度的平衡税（2016年）和意大利对数字化交易的征税（2017年）等，欧盟也于2018年3月21日发布了两份针对数字化企业征税的指令草案，一份是有关“数字化服务税”（Digital Services Tax）的临时措施，一份是对于“显著数字化存在”（Significant Digital Presence）征税的长期方案[30]。不难看出，“数字税”已经成为国际税收发展的新趋势，但是我国尚未出台类似规定，国内企业对此知之甚少。更为重要的是，数字税的征收涉及政治、技术和实操问题，各国仍存在较大分歧，国际上尚未形成有说服力的解决方案，如果各国不能协商妥当，必然会对我国借助“互联互通”促进产业转型升级形成障碍。
2.2.3 东道国债务风险
“设施联通”是“互联互通”的核心内容之一，基础设施建设是其重要组成部分。我国在改革开放四十年的时间里积累了强大的制造能力，而“一带一路”沿线的发展中国家普遍存在基础设施条件差的问题，存在加强该方面建设的需求，这就为我国输出过剩产能、促进国内产业转型升级创造了契机。但是，基础设施建设具有初期投入大、成本回收慢的特点，对于东道国的资金融通和债务偿付能力都有较高的要求。而国家偿债能力受全球经济形势、通胀率、外汇储备等多种因素影响，存在基础设施建设需求的国家又大多处在发展的后进阶段，资本市场发育不成熟，加之2008年金融危机后全球债务攀升趋势显著，如果盲目大规模借贷进行基础设施建设，将大大增加发生主权债务危机的风险，引发地区乃至世界经济的震荡。因此，国家债务状况必须得到严密监控。此外，对于汇兑风险、利率风险、信用风险等也应充分关注。
2.3 社会文化风险
每个国家和民族拥有不同的文化渊源，由此形成的宗教信仰、风俗习惯和价值观念存在很大差异，往往会导致外来市场主体与东道国政府、企业和公众之间的对立和冲突。首先，宗教是民族文化的主要元素之一，“一带一路”沿线涉及佛教、印度教、伊斯兰教、基督教等世界主要宗教，各个宗教中又分若干派系，部分国家政教合一，近年来伊斯兰复兴运动影响逐渐扩大，原本紧张的宗教关系更加错综复杂，克什米尔地区伊斯兰教与印度教的冲突、中东地区伊斯兰逊尼派与什叶派的冲突、车臣地区伊斯兰教与东正教的冲突，长期以来都是地区的不稳定因素之一。其次，不同的风俗习惯和价值观念直接影响着产业活动中当地的人力资源管理，处理不善则难免产生误解和摩擦，例如格力电器在巴西运营期间对当地员工实行轮岗制，违反了巴西严格按照工种安排工作的习惯，引发了当地工会的不满与抗议[31]。不同文化背景下形成的文化心理差异是文化冲突的深层次原因，以中西方文化为例，思维模式上，中国是模糊思维和辩证思维的代表，而西方则是精确思维与逻辑思维的典范，思维方式的差异使得双方在考虑问题和做出决策的角度上有时难以相互理解；人权观念上，西方奉行自由本位主义，而中国则奉行生存权本位主义，这是双方长期以来在人权问题上存在较大分歧的关键原因；社会关系上，中国崇尚集体主义，注重“情”，重视良好人际关系的培养与经营，西方奉行个体主义，在社会治理中讲求“法”，重视契约精神的遵守。而且，同类文化中由于各种复杂因素的影响，又会派生出不同形态的子文化，增加了沟通交流的难度，比如中日韩三国同为东方文化的典型代表，但也各有特点：中国奉行中庸之道，崇尚仁义礼智信，包容性强，但也有过于看重面子的缺点；日本善于学习，细致认真，但难逃岛国的根性，拥有《菊与刀》所反映的双重性格；韩国则是以感情为主的思考行为模式，保守性强，重视等级秩序。除此之外，当地公民社会可以通过施加舆论压力影响政府决策，民族主义和排外情绪（包括反华倾向）如果没有通过及时有效的沟通得到疏导，也会成为重要的风险源。总之，社会文化风险是我国在“互联互通”过程中进行产业转型升级面临的中长期风险，在初期可能影响较小，但是不容忽视。
2.4 人才技术风险
2.4.1 人才培养与流失风险
事实证明，人类社会的各种竞争归根到底是人才的竞争，既有研究也已证明人才对于产业转型升级具有至关重要的作用。人才培养方面，我国高等教育入学率逐年提升，高等教育已进入大众化阶段，我国目前的高等教育实行的仍然是“专才教育”，尽管通识教育模式已在全国进行推广，但由于观念陈旧、理解偏差、经验不足等原因，通识教育与专业教育融合程度仍然较弱，通识教育课程在总课程中所占比重小、考核模式松散、学生视通识教育课程为“鸡肋”已成通病。这种专才教育模式下培养出的人才难以应对各行各业转型升级中出现的复合型问题，例如我国隆鑫通用动力公司在2017年收购了意大利CMD通航发动机公司67%的股份，但是之后进行企业整合和技术交流时便遇到了难题，因为既懂得发动机专业知识又懂意大利语的人才凤毛麟角[32]。人才保留和吸引方面，涉及国家方针政策、国家和企业的科研投入、知识产权保护力度、薪酬待遇、科研环境等多个因素，根据世界经济论坛（WEF）的调查报告（表2），我国在此方面相比于部分发达国家（地区）并不占据优势，这毫无疑问加大了我国人才流失的风险。

表2  部分国家（地区）全球竞争力、人才保留与吸引能力排名
	国家/地区
	全球竞争力排名
	人才保留能力排名
	人才吸引能力排名
	国家/地区
	全球竞争力排名
	人才保留能力排名
	人才吸引能力排名

	瑞士
	1
	1
	1
	阿联酋
	17
	2
	2

	美国
	2
	3
	5
	奥地利
	18
	35
	40

	新加坡
	3
	5
	4
	卢森堡
	19
	8
	6

	荷兰
	4
	7
	11
	比利时
	20
	33
	30

	德国
	5
	13
	13
	澳大利亚
	21
	23
	17

	中国香港
	6
	10
	9
	法国
	22
	75
	61

	瑞典
	7
	17
	26
	马来西亚
	23
	12
	15

	英国
	8
	6
	3
	爱尔兰
	24
	21
	12

	日本
	9
	44
	73
	卡塔尔
	25
	9
	7

	芬兰
	10
	11
	49
	韩国
	26
	29
	42

	挪威
	11
	4
	20
	中国
	27
	34
	23

	丹麦
	12
	20
	32
	冰岛
	28
	16
	33

	新西兰
	13
	22
	8
	俄罗斯
	38
	59
	77

	加拿大
	14
	15
	10
	印度
	40
	24
	19

	中国台湾
	15
	41
	63
	南非
	61
	78
	66

	以色列
	16
	19
	37
	巴西
	80
	47
	98


资料来源：笔者根据世界经济论坛《The Global Competitiveness Report 2017-2018》整理
2.4.2 技术技能锁定风险
技术技能的自主研发需要充足的人才和资本储备，要求组织有较好的学习和知识转化能力，具有较高难度，但是产业转型升级离不开技术技能的升级，专利性、垄断性的技术技能可以为企业乃至整个国家的产业带来核心竞争优势，“中兴事件”也再次为我们敲响了“技术为王”的警钟。改革开放后，我国积极实施“引进来”战略，承接发达国家或地区的制造业产业转移，试图“以市场换技术”，由于FDI和外包的国际生产组织安排构成的对人力资本和研发水平提升的制度陷阱，近30年来中国制造业“三资”企业各行业的技术变化没有显著的提升趋势[33]。海外并购是促进技术技能升级的又一路径，但是以美国和欧洲为首的发达国家为保持在全球价值链中的优势地位与遏制中国崛起，以威胁国家安全为由不断阻挠中国企业在海外市场对高新技术企业的收购活动，德国政府在继2018年7月和8月两次阻止中资并购德企之后，表示可能会进一步加强对外资并购德企的安全审查。内外部的共同压力进一步增加了我国产业技术技能“低端锁定”的风险。
2.5 网络安全风险
物联网、云计算、大数据、人工智能等新兴技术快速发展，与传统互联网技术相融合，形成了更加先进高效的信息物理系统，为商业模式创新、产业升级都提供了强劲助力。然而，人们在享受信息化带来的便利时，网络空间的潜在风险也急剧放大。以工业互联网为例，工业是国民经济中极其重要的物质生产部门，工业互联网打破了传统工业相对封闭可信的制造环境，病毒、木马、高级持续性攻击对工业生产造成了日益严重的威胁[34]，工业互联网安全也就成为关系经济安全乃至国家安全的重要方面。根据国家互联网应急中心监测，2017年发现超过245万起境外针对我国联网工业控制系统和设备的恶意嗅探事件，较2016年增长178.4%，境内4772个联网工业控制系统或设备型号、参数遭到泄露，同时还有包括敏感涉密单位在内的全国7333家单位的电梯监控及视频采集系统存在严重安全隐患[35]。近年来的重大网络安全事件已经呈现出高发性和高危害性的趋势（表3），网络安全问题与信息化相伴相生，难以根治，并且信息系统复杂性的提升也会增加系统的脆弱性和发现隐患的难度。互联网是“互联互通”推进和我国产业转型升级的重要纽带，网络安全风险必须引起高度重视，相关问题也应得到及时有效地解决，避免引起更大损失。
表3  近年来重大网络安全事件（部分）
	时 间
	网络安全事件

	2010年6月
	Stuxnet（震网病毒）爆发并席卷全球，给全球工业企业造成大量损失

	2011年9月
	震网二代病毒Duqu（主要用于窃取信息）首次被发现

	2013年6月
	“棱镜门”事件爆发，NSA被曝监控用户隐私

	2013年12月
	法国被曝伪造CA证书，劫持加密通讯

	2014年1月
	中国1·21互联网DNS大劫难

	2014年2月
	比特币交易平台Mt.Gox出现系统漏洞，损失达4.67亿美元

	2014年9月
	约500万个goole账户和密码被泄露

	2016年2月
	孟加拉国央行被黑客攻击，8100万美元被窃

	2016年3月
	OpenSSL再被曝出现漏洞DROWN

	2016年6月
	全球第二大社交网络Myspace数亿用户的数据被泄露

	2016年8月
	伊朗多个石油工厂受到恶意软件袭击，引发石油公司起火

	2016年10月
	Mirai僵尸网络攻击造成美国大面积断网，并向全球扩展

	2016年12月
	俄罗斯央行代理账户遭黑客袭击，20亿卢布被窃

	2017年5月
	WannaCry勒索病毒开始席卷全球，100多个国家和地区遭到攻击

	2017年6月
	微软公布Windows系统的震网三代漏洞

	2018年1月
	Meltdown和Spectre两组CPU漏洞被披露，造成全球范围的CPU安全恐慌

	2018年8月
	台积电遭遇大规模病毒侵袭，造成约合人民币17.6亿元的损失


资料来源：笔者根据公开资料整理制作
3 中国产业转型升级与经济中高速增长风险的影响因素
3.1 中国不少产业位于全球价值链低端，还较为缺乏有力的国际话语权
Robert Koopman等[36]在2010年基于全球价值链理论提出了两个概念——“全球价值链参与指数”（GVC-Participation）和“全球价值链地位指数”（GVC-Position），用以衡量各国在全球价值链中的参与程度和所处地位，指数越大则分别代表某产业参与全球价值链程度越高和所处地位越高。计算公式为：
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表示r国i产业的前向参与度，即r国i产业国内增加值占外国总出口的比重，比值越高表明r国该产业全球价值链上游；[image: image7.png]


表示r国i产业的后向参与度，即r国i产业出口中外国产品增加值所占比重，比值越高表明r国该产业位于全球价值链下游。选择2017年GDP全球排名前十的国家作为研究对象，从经济合作与发展组织（OECD）数据库中抽取1995年、1999年、2003年、2007年和2011年的数据作为样本（OECD相关数据更新至2011年），经过整理计算得到全球价值链分析表（表4）。通过表格分析，不难发现1995～2011年的17年间我国产业总体的后向参与度始终维持在较高水平，前向参与度提升较为缓慢，虽然我国在全球价值链中参与程度较高，但是产业总体水平上一直处于较低的国际分工地位。更为严重的是，根据世界银行等国际组织的研究，20世纪70年代到21世纪初的近40年里，全球价值链中研发与设计、市场和服务环节的价值量不断上升，而中间制造环节的价值量呈现下降趋势（图2）[37]，这更加剧了我国处于全球价值链低端产业的不利境地，直接导致我国在世界分工中缺乏强有力的话语权，没有话语权即没有标准和规则制定的主动权，致使我国部分产业长期处于全球产业发展的被动状态。
表4  全球价值链分析表
	
	美国
	中国
	日本
	德国
	英国
	印度
	法国
	巴西
	意大利
	加拿大

	1995年
	后向参与度
	11.4%
	31.0%
	5.6%
	14.8%
	18.2%
	9.3%
	17.2%
	7.8%
	17.2%
	24.2%

	
	前向参与度
	19.3%
	9.9%
	23.6%
	20.9%
	19.2%
	13.6%
	18.1%
	15.3%
	15.4%
	11.1%

	
	GVC参与指数
	0.307
(7)
	0.409
(1)
	0.292
(8)
	0.357
(3)
	0.374
(2)
	0.229
(10)
	0.353
(4)
	0.231
(9)
	0.326
(6)
	0.353
(4)

	
	GVC地位指数
	0.069
(2)
	-0.176
(10)
	0.157
(1)
	0.052
(4)
	0.008
(6)
	0.039
(5)
	0.008
(6)
	0.067
(3)
	-0.015
(8)
	-0.111
(9)

	1999年
	后向参与度
	11.5%
	34.5%
	6.5%
	17.4%
	16.7%
	10.5%
	19.8%
	11.3%
	17.1%
	26.8%

	
	前向参与度
	22.7%
	10.2%
	27.4%
	21.8%
	21.4%
	17.2%
	18.8%
	15.9%
	17.6%
	10.4%

	
	GVC参与指数
	0.342
(7)
	0.447
(1)
	0.339
(8)
	0.392
(2)
	0.381
(4)
	0.277
(9)
	0.386
(3)
	0.272
(10)
	0.347
(6)
	0.372
(5)

	
	GVC地位指数
	0.096
(2)
	-0.199
(10)
	0.179
(1)
	0.037
(6)
	0.039
(5)
	0.059
(3)
	-0.008
(8)
	0.040
(4)
	0.004
(7)
	-0.139
(9)

	2003年
	后向参与度
	11.6%
	38.7%
	8.2%
	19.0%
	16.6%
	13.3%
	21.2%
	12.6%
	19.2%
	23.4%

	
	前向参与度
	24.9%
	11.6%
	30.7%
	23.4%
	23.7%
	18.6%
	20.4%
	18.1%
	19.4%
	11.0%

	
	GVC参与指数
	0.365
(7)
	0.503
(1)
	0.389
(5)
	0.424
(2)
	0.403
(4)
	0.319
(9)
	0.416
(3)
	0.307
(10)
	0.386
(6)
	0.344
(8)

	
	GVC地位指数
	0.113
(2)
	-0.217
(10)
	0.189
(1)
	0.036
(6)
	0.059
(3)
	0.046
(5)
	-0.007
(8)
	0.048
(4)
	0.002
(7)
	-0.106
(9)

	2007年
	后向参与度
	14.0%
	34.2%
	14.5%
	24.2%
	18.0%
	19.1%
	25.3%
	11.8%
	25.1%
	22.4%

	
	前向参与度
	25.6%
	15.6%
	33.1%
	24.5%
	26.1%
	20.5%
	22.0%
	22.0%
	20.8%
	15.3%

	
	GVC参与指数
	0.396
(7)
	0.498
(1)
	0.476
(3)
	0.487
(2)
	0.441
(6)
	0.396
(7)
	0.473
(4)
	0.338
(10)
	0.459
(5)
	0.377
(9)

	
	GVC地位指数
	0.097
(2)
	-0.149
(10)
	0.151
(1)
	0.002
(6)
	0.066
(4)
	0.012
(5)
	-0.027
(7)
	0.087
(3)
	-0.035
(8)
	-0.060
(9)

	2011年
	后向参与度
	15.0%
	32.1%
	14.7%
	25.6%
	22.9%
	24.0%
	25.0%
	10.7%
	26.4%
	23.6%

	
	前向参与度
	25.2%
	15.7%
	32.8%
	24.4%
	25.1%
	19.2%
	22.3%
	24.9%
	21.3%
	19.1%

	
	GVC参与指数
	0.372
(9)
	0.478
(3)
	0.475
(5)
	0.500
(1)
	0.480
(2)
	0.432
(7)
	0.473
(6)
	0.356
(10)
	0.477
(4)
	0.427
(8)

	
	GVC地位指数
	0.085
(3)
	-0.133
(10)
	0.147
(1)
	-0.010
(5)
	0.018
(4)
	-0.039
(8)
	-0.022
(6)
	0.121
(2)
	-0.041
(9)
	-0.037
(7)


资料来源：笔者根据OECD.Stat公布的数据计算整理，数据更新至2011年，括号内的数字为当年排名
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资料来源：世界银行，《Global Value Chain Development Report 2017》
图2  全球价值链变化图
3.2 缺乏较为完善的国内外组织协调机构
国内方面，产业转型升级是关乎国民经济发展的核心问题，企业是产业的微观形态，因此统筹协调行业内企业，组建各行各业的产业联盟十分必要。近年来，由于市场的现实需要，各种产业联盟也迅速兴起，如上海智慧能源互联网产业联盟、陕西光电子集成产业技术创新联盟、国家大数据创新联盟等。但产业联盟密集成立的同时也显露出许多问题，这些问题的存在使它们难以完全发挥对中国产业转型升级的推动作用：（1）部分行业的产业联盟类型冗杂，分散性明显，关联产业间的联盟缺乏有效的整合与沟通。（2）部分产业联盟或地域色彩浓厚，或缺乏国家机关和研究机构的宏观指导，不利于国家产业转型升级大局的统筹协调。（3）功能不完整，机制不健全，研发投入偏低，持续创新能力不足。
国际方面，亚洲各国大多独立时间不长，尚处在主权的巩固时期，普遍希望在保留主权的前提下进行区域合作[38]，各国政治互信不足，并且“互联互通”合作刚刚起步，在政策、法规及合作方式等方面有大量具体事务亟需进一步磋商，虽然中国与“一带一路”沿线各国也建立了双边的合作委员会或高级别对话机制，但在“互联互通”具体工程操作上仍存较大的利益分歧，多边的超国家的组织协调机构缺失依然直接影响着“互联互通”推进，从而间接影响了我国产业的对外合作。
3.3 缺乏较为完善的对外产业合作支持体系
（1）基础设施支持体系。如前所述，基础设施建设是“互联互通”的基本环节，也是我国对外进行产业合作的基础条件。“一带一路”沿线的发展中国家基础设施规划能力和建设能力普遍较弱，现有基础设施（如通信、电力等）也存在承载能力低、标准不一致的问题，各国由于国家安全的考量在此方面的合作也颇为有限，制约了后续工程的推进速度，国际产业承接与合作存在诸多不便。以铁路为例，世界现存30多种不同的轨距，我国及欧洲大部分国家使用1435mm的标准轨，但俄罗斯等前苏联国家多使用1520mm宽轨，东南亚国家使用1000mm窄轨，南亚国家则多为1676mm宽轨，而目前新建的跨国铁路干线里程有限，因此轨距不同大大影响了国际铁路联运的效率，增加了运输成本和管理维护成本，不利于区域市场的挖掘与开拓。
（2）资金融通支持体系。根据亚洲开发银行（ADB）的估计，到2030年前，亚洲发展中国家需要在基础设施建设（包括交通、电力、电信、供水和卫生）上投资22.6万亿美元，即平均每年投资1.5万亿美元才能使地区保持发展势头，若考虑到适应气候变化的费用，则每年至少需要1.7万亿美元，因此仅亚洲基础设施建设就存在巨大的资金缺口[39]。而目前“一带一路”沿线发展中国家的基建费用主要依赖于亚洲开发银行、世界银行及区域大国等的优惠贷款，虽然亚投行、丝路基金的成立一定程度上有利于缓解资金紧张的状况，但长期来看仍然难以满足巨额资金需求。
（3）人力资源支持体系。我国产业对外合作遭遇社会文化冲突时，常常面临人力资源管理难题：一是中国管理者“走不出去”，国内管理者整体上缺乏跨文化管理的教育背景或培训经历，不熟悉东道国员工的性格特征和思维习惯，容易陷入“母语思维”的陷阱；二是国外管理者“走不进来”，中方企业所有者对海外经营存在一定戒备心理，排斥国外管理者的思维习惯和管理方式，双方难以自由沟通[40]。此外，广泛分布在“一带一路”沿线的华侨华人资源也没有得到有效整合和利用，由此形成了中国产业转型升级的人才瓶颈。
3.4 部分层面缺乏较为完善的风险防范与应对机制
目前，国内拥有众多高校、研究所和智库，但是与相关产业融合程度有限，产、学、研三个环节存在部分脱节的现象，研究部门与产业一线信息沟通不畅，国内与国外信息沟通不畅，监管帮扶部门与困难企业信息沟通不畅，这些信息不对称性的增强加大了风险防范的难度，也降低了风险应对的有效程度。并且，我国管理咨询行业的发展相较于发达国家十分缓慢，国内咨询公司水平参差不齐，国际知名咨询公司服务费用高昂，因此国内中小企业对外产业合作的过程中，对风险管理的咨询不甚重视，疏于制定有效的风险防范与应对措施，一旦风险发生，必然难以应对。
4 中国产业转型升级与经济中高速增长面临的挑战
4.1 国际政治经济形势剧烈变化
政治方面，美国退出伊朗核协议、IS组织的恐怖活动、巴以冲突、叙利亚内战，中东地区各方利益关系交错复杂，域外大国博弈其中，地区局势短期内难以明朗，由难民问题引发的美国移民政策紧缩也为当前严峻的世界移民形势和安全形势增加了不稳定因素。经济方面，自2018年1月起，美国特朗普政府以所谓“不公正贸易”为由，针对产自中国、俄罗斯、欧盟、韩国、日本、印度等国家和地区的大量商品加征高额关税，重创全球股市，揭开了世界贸易战争的序幕，并且在可预期的未来特朗普政府仍将持续这种煽动性的单边贸易政策。2018年8月，美土关系持续恶化，美国于8月10日宣布将土耳其的钢铝关税提高一倍，造成当日土耳其里拉兑美元汇率跌幅一度超过20%，并再次引发全球性的股市和汇率波动。美国的单方行为严重紊乱了全球正常的贸易和投资活动秩序，造成对当今世界贸易体系的进一步损害。同时，美国国内的税改政策意在促进本土制造业回流，也使得在美投资企业经营的不确定性因素增加，一定程度上也影响着全球经济的发展。
4.2 国际竞争的加剧
“一带一路”倡议实施期间，跨太平洋伙伴关系协定（TPP）、跨大西洋贸易与投资伙伴协议（TTIP）同时兴起，试图构建新的区域经济贸易秩序，发达国家“强强联合”的态势日益显著，其竞争性目的显而易见。特朗普政府上台后，美国的亚太政策虽大幅调整，奉行美国优先原则，但本质上并未偏离美国往届政府在亚太长期经营的经验，依旧强调亚太战略的重要性，努力拉拢中亚与南亚各国，其最直接的体现就是大力推动“中亚南亚电力输送和贸易项目”（英文简称CASA-1000）和“土库曼斯坦-阿富汗-巴基斯坦-印度跨国天然气管道项目”（英文简称TAPI）的建设[41]。美国出于政治目的促进中亚南亚的互联互通，与中国“一带一路”的互联互通在内容上存在高度重叠，双方竞争难以避免。
4.3 中国标准的国际化运用
标准是从产品出口向产业出口转变的关键，标准的国际化就成为中国产业转型升级中一项重要的国家战略[42]。我国的标准化体制总体上存在两方面问题：一是体系老旧，更新缓慢；二是难以与国际接轨。虽然近年来我国标准的国际化事业已取得了突破性进展，但仍然存在很多不足，比如主导制定的国际标准总量少（不足国际标准总数的1%）、高素质标准化人才匮乏、标准认可度不高、实质性参与国家标准化活动的数量有限，这与我国作为世界第二大经济体的地位不相匹配。中国标准“走出去”是中国产业“走出去”的重要前提，以中国高铁为例，中国铁建设计施工的土耳其安伊高铁由于要求采用欧洲标准，中国国内装备的采购费用仅占全部费用的24%，剩余装备则全部在欧盟市场采购，动车组也是由土方直接从西班牙购买[43]。目前，西方国家标准仍占据国际标准的主导地位，中国标准的国际化进程依然任重而道远。
5 中国产业转型升级与经济中高速增长风险防范与应对的政策建议
5.1 做好风险评估，建立预警机制
国家层面，充分发挥现有部门（中央统战部、商务部、外交部、网信办等）的相关职能，建立健全多方联动的协调与沟通机制，密切关注国内外风险动态，完善国家风险评估等级体系和各类风险应急预案的建设，及时发布相关风险的预警信息；有关政府部门强化与研究院、智库等科研机构的合作，按照全面性与可行性原则，选取适当指标，运用先进算法和计量模型，依托高速发展的计算机技术，力求通过量化分析提高风险评估和预测的准确性、及时性和有效性。企业层面，打造扁平化组织，提高信息传递的速度与质量，尽量避免因信息失真而造成的风险防控时机的延误；涉及跨国跨文化业务的部分，成立风险控制与应对小组，借助政府部门提供的宏观风险信息，根据行业特点，针对不同风险制定全面的防范、应对和补救措施。
5.2 整合国内外优势资源，建立全方位的人力资源支持体系
国内方面，深化对通识教育的认识，重视复合型人才尤其是复合型高端法律人才、复合型语言人才和高素质管理人才的培养，有意培养学生的跨文化沟通交流能力；推广校企合作、校企签约的培养模式，努力培养符合现实经济发展需要的实用型人才；强化在职员工的再培训制度，举办“赶学比帮超”等学习活动，提高员工的积极性，打造学习型企业组织；建立更为合理的绩效考核制度、薪酬管理制度和福利保障制度，在保证国家安全的前提下，可以考虑适当实行包括免签、一签多行在内的签证便利化制度和双重国籍制度，以达到保留人才乃至吸引人才的目的。国际方面，整合“一带一路”沿线的华侨华人资源，建立与华侨华人的信息对接机制，从而获取更多东道国有关的环境信息，以当地华商和华侨华人社团为对外产能合作的战略支撑点；充分发挥海外侨校的优势，鼓励国内高水平大学进行海外办学，培养更多国际型人才。
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图3  人力资源支持体系
5.3 强化科研经费投入与监管，重视核心技术研发与知识产权保护
2016年，我国研发投入强度已超过欧盟28国平均水平达到2.11%，但与部分发达国家2.5%～4%的水平相比仍有较大差距（图4）[44]。对此，我国应继续加大政府科研机构、高校、企业的研发投入，同时加强对科研经费流向的监管，坚决严厉打击将经费私自挪为他用的行为，提高科研经费使用效率；着重加强产业核心技术的研发，加快新技术技能的商业化运用，打破西方的技术垄断；提高全民的知识产权保护意识，制定更为全面的知识产权保护体系，充分发挥知识产权法院的作用，减少侵害知识产权的不法行为。
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资料来源：科技部，《2016年我国R&D经费支出特征分析》，2018年3月
图4  世界主要国家R&D经费投入强度比较
5.4 多形式推动“一带一路”沿线文化沟通与交流，促进中华文化传播
设立“一带一路”文化交流常设机构，定期召开“一带一路”文化交流年会，以共同参与、平等协商为原则，制定国际文化交流的共同准则；各国轮流举办“一带一路”文化节，以平等和谐的方式进行文化交流与沟通；强化“一带一路”沿线国家的教育合作，加强留学人文交往，培养理解多国文化的青年人才[45]；鼓励“一带一路”沿线国际旅游，减少因缺乏沟通和了解而对其他文化产生的刻板印象；促进国内外媒体合作与联营的发展，在一定程度上减弱东道国民众对外来文化的抵触心理；依托海外孔子学院，大力推广中国“和而不同，兼容并包”的文化思想。
5.5 大力推广创新性融资模式，推动社会资本参与产能合作
产能合作所必需的基础设施支持体系耗资巨大，仅仅依靠政府资本难以维持，可以通过引入社会资本的方式加以解决。PPP模式，又称政府与社会资本合作，通过引入具有建设、运营能力的社会资本，利用市场机制分散大型公共基础设施建设的风险，从而提高公共产品或服务供给的数量和效率。对外进行产业合作的过程中，可以根据项目的不同类型采用适当的PPP模式（表5）。
表5  PPP模式分类表
	项目类型
	模 式
	说 明

	扩建和改造现有项目
	ROT（改建-运营-移交）
	政府将项目所有权转让给社会资本，社会资本负责改建运营，合同期满后再移交给政府

	
	LOT（租赁-运营-移交）
	政府将存量及新建部分租赁给社会资本运营和维护，投资职责和所有权仍归属政府

	新建项目
	BOT（建设-运营-移交）
	社会资本负责项目的设计、建造、运营和维护，合同期满后移交给政府

	
	BOO（建设-拥有-运营）
	社会资本负责项目的设计、建造、运营和维护并享有所有权，政府负责监管

	
	BLT（建设-出租-移交）
	社会资本负责项目的设计和建造，然后租赁给政府运营，合同期满后移交给政府

	
	BOOST（建设-拥有-运营-补贴-转让）
	与BOT类似，但社会资本可获得政府对高风险项目的补贴

	存量项目
	MC（管理合同）
	政府把项目的运营和维护外包给社会资本并支付外包费用

	
	O&M（委托运营）
	政府把项目的运营和维护委托给社会资本并支付费用

	
	TOT（转让-运营-移交）
	政府将项目所有权转让给社会资本，社会资本负责运营维护，合同期满后再移交给政府


资料来源：毕马威（KPMG），《政府与社会资本合作（PPP）模式下税务问题探讨》，2017年8月
5.6 加快网络安全工程建设，联合应对区域网络安全威胁
以维护中国国家网络安全为核心，以保障“互联互通”区域网络安全为重点，开展网络安全工程建设工作。组建专业部门，重点防范和化解重要联网基础设施面临的安全风险、工业互联网的安全风险、信息技术产品及系统的安全隐患和公共互联网蕴藏的社会安全风险；落实网络安全监督人员、研究挖掘系统漏洞等特殊从业人员的主体责任，强化对相关主体的道德约束和法律规制[46]；定期开展网络安全隐患的排查工作，组织有关部门有序挖掘产品和系统漏洞并进行备案，倒逼信息产品或服务提供者自我提升；开展网络安全教育和宣传工作，提高公众网络安全意识。“互联互通”各国采用区域联动机制，共同制定防范措施和紧急预案，确保各国在发生网络安全险情时能有效应对。
5.7 多层次促进管理咨询行业发展
国家层面，统一对管理咨询行业的认识，可对管理咨询行业的发展进行重新定位，出台发展指导意见和优惠政策鼓励咨询行业发展，同时出台相关规制措施，强化对管理咨询企业的责任约束和道德约束；整合现有人才资源，丰富管理咨询专家资源库，注重高素质管理人才的培养。社会层面，建立管理咨询的行业组织，强化咨询企业的自我管理和自我发展，加速高校、研究院、智库与产业一线的融合，构建通畅的沟通交流机制，便于理论研究与实践经验的快速结合，建立实用性较强的咨询案例数据库。企业层面，重视风险管理咨询的作用，根据行业特点，积极落实相关咨询建议，并将风险动态及时反馈咨询公司，促进其实战能力的提升。
6 研究小结
产业转型升级是我国进入中等收入阶段后保持可持续发展面临的最大难题，同时也是避免步入“中等收入陷阱”的关键所在。“互联互通”蓝图的提出，为中国产业转型升级、保持经济中高速增长带来了新的机遇，但是其中的风险不容忽视。本文以PEST分析法为基本框架，结合互联网时代信息技术对经济发展的巨大影响，较为详细地分析了中国产业转型升级面临的政治法律风险、经济金融风险、社会文化风险、人才技术风险和网络安全风险，阐述了缺乏国际话语权、缺乏组织协调机构、缺乏对外合作支持体系和缺乏风险防范应对机制等影响因素，并叙述了这一过程中中国所面对的国际形势动荡、竞争加剧、标准国际化等挑战，最后基于前文分析的五大类风险，从国家、社会和企业等角度提出了政策建议，以期具有理论借鉴价值。
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