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摘要：药品追溯体系的构建是实现药品“可溯源、知去向、易追责”的关键环节，对于我国药品行业持续健康发展具有重要意义。然而现阶段我国兜售假药、问题疫苗等现象时有发生，且相关部门无法及时有效的打击制止此类恶劣行为，导致市场上药品监督管理秩序混乱，亟需构建基于区块链技术的药品追溯体系规范企业行为。通过分析构建药品追溯体系的基本动因，运用区块链技术重塑现有的药品追溯体系，最后从国家政府、社会企业、消费者三个层面探讨该新型体系的具体实现路径，以期推动基于区块链技术的药品追溯体系有序、高效运作。
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Construction of Drug Traceability System Based on Blockchain Technology
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Abstract: The construction of drug traceability system is a key link to realize the "sources of drug can be investigated, whereabouts of drug can be chased, and responsibility of drug can be investigated", which is of great significance to the sustainable and healthy development of China's pharmaceutical industry. However, at this stage, the phenomenon of selling fake drugs and problem vaccines in China has occurred from time to time, and the relevant departments have been unable to effectively stop such bad behaviors in a timely and effective manner, resulting in disorderly drug supervision and management in the market, and it is urgent to construct a drug traceability system based on block chain technology to regulate corporate behavior. Through the analysis of the basic motivation of constructing the drug traceability system, the block chain technology is used to reshape the existing drug traceability system. Finally, the specific implementation path of the new system is discussed from the three levels of national government, social enterprise and consumer, with a view to promoting drug traceability system based on block chain technology to operate in an orderly and efficient manner.
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为贯彻落实我国《关于药品信息化追溯体系建设的指导意见》（以下简称《指导意见》）精神[1]，全力保障公众用药安全，严格落实企业主体责任，稳步推进药品追溯体系建设，国家药监局[2]于2019年8月26日颁布实施《药品追溯系统基本技术要求》等3项信息化标准，旨在指导相关药品追溯体系参与方建立安全可靠的信息化药品追溯系统，逐步提升药品研发、生产、流通、使用等环节的信息化水平和监管效率，避免“全国特大制售假药案”“长春长生疫苗事件”等再次发生。2019年10月24日，中共中央政治局针对区块链技术进行了第十八次集体学习，总书记习近平同志在主持学习时强调，要积极推动区块链技术在医疗健康、商品防伪等领域的应用，发挥区块链技术在建设可信体系等方面的作用，为实现各行业供需有效对接提供服务[3]。在此背景下，将具有分布式记账功能及开放安全特点的区块链技术引入药品追溯体系的构建中，对于顺应科技发展潮流和国家发展趋势，推动区块链技术和行业融合创新发展，全方位保证药品质量安全、缩减药品供应链成本、最终形成药品追溯闭环意义重大。
1  相关理论概述
1.1  区块链技术
1.1.1  区块链技术的内涵
区块链技术作为虚拟货币——比特币的底层技术而诞生，从本质上来说是一种开放式的、分布式存储数据的记账簿，是一串使用密码学方法相关联产生的数据区块，将不同主体之间的交易信息按时间的先后顺序依次记录并被同步联结起来的链式数据结构［4］。区块链作为一种无中心网络的、简化社会复杂信任机制的新兴信息安全技术，正在成为各行各业增强创新、推动社会信用体系变革的焦点[5]。
[bookmark: OLE_LINK43]2008年，Nakamoto[6]首次提出了“区块链”的概念。2009年，比特币的正式上线标志区块链1.0阶段（2009－2012年）的开始，此后区块链的发展还经历了2.0阶段（2013－2017年）、3.0阶段（2018至今）[7]，如图1所示。区块链技术在我国快速发展的10年间，虽仍有许多技术和应用场景等方面的局限性［8］，但区块链技术凭借其先进的分布式存储系统、智能合约、共识机制和非对称加密等特有结构和技术功能，在促进产业结构转型升级、重塑现有社会信用体系等方面的作用均已得到社会的认可。其中，分布式存储系统的本质是将交易信息等分布存储于多个节点以分担数据存储的负荷，当区块链内部数据发生改变时，其他节点亦可迅速获得和查阅改变信息，提高了数据的可用性和系统的存储效率；智能合约充当区块链内部以数字形式定义的“法律协议”，即当一个预先设定的承诺被触发或交易进行完毕时，区块链系统则必须要无条件地执行此承诺或记录此交易，摆脱了对第三方信用机构的依赖［9］；共识机制可以理解为区块链各节点对所发生的同一事务的一致认证，其优势在于当区块链系统内部一个或少数节点（＜51%）发生故障，都不会影响供应链上其他节点信息的完整性，提高了区块链技术的容错性；非对称加密是指区块链系统内部所完成的诸如信息的读写、查询等工作均由一套科学完整的密码学原理来保障实施，准入后的每个节点均可对数据信息进行加密和解密，具体操作过程为当某个节点可利用公钥对数据信息进行加密时，其他节点必须通过私钥对加密信息解密，或当某个节点利用私钥加密数据时，其他节点必须通过公钥对加密信息解密［10］，此种非对称式加密和解密技术对提高区块链内部数据的安全性作用显著。
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图1  区块链技术发展升级路线

1.1.2  区块链技术的特征
（1）防止数据被篡改和伪造。区块链运用Pease等[11]和Lamport等[12]在20世纪80年代提出的拜占庭容错（Byzantine fault tolerance, BFT）共识机制实现数据的安全存储和共享，如若当区块链上某个区块的信息被修改后，该区块需要重新计算得出合理的哈希值，并且其后所有的区块均需要耗费大量的时间和算力重新计算哈希值，除非能够掌握区块链51%以上数据节点的数据信息并对其进行篡改，否则区块链系统中的信息一旦被确认，便不受任何干预。随着区块链节点的不断增多，区块链内部信息被篡改的可能性将会越来越低，这有助于企业或监管部门识别异常交易，防止欺诈行为的发生。
（2）有效追溯和跟踪数据信息。区块链通过区块分布储存了该区块链创世后所有的历史数据，因此发生在区块链系统内的所有交易活动记录，包括交易对象、交易方式、交易金额、交易数量、交易时间等，都能够通过链式结构在分布式账本上进行跟踪和追溯，便于监管部门追踪交易信息的来龙去脉，提高监管效率。例如，2019年6月，沃尔玛加入了由美国四大制药公司辉瑞、麦克森、美源伯根和嘉德诺在内的药品区块链联盟MediLedger，旨在建立一个信息化的、操作性强的系统追踪和验证处方药，保障药品的质量安全［13］。
（3）帮助市场辨别商品真伪。区块链系统内所有的数据均是开放的，任何人均可通过准入后的节点查阅和验证相关数据信息，也可以利用区块链的非对称加密机制存储相关数据信息，借此运用区块链技术便可有效验证商品的真伪，深入了解商品生产加工等环节相关时间、地点、责任人等详细信息，提高市场对优质商品的认可度，打击假冒伪劣商品在市场上流通，为企业品牌树立积极形象。
1.2  药品追溯体系
1.2.1  药品追溯体系的内涵
依据《指导意见》，药品追溯体系释义为由药品生产质量安全主体、药品流通销售质量安全主体、药品质量安全监督主体、药品消费主体及其他与药品质量安全相关的主体组成的，对药品从研发、生产、流通到使用等各环节的全生命周期的追踪、溯源的有机整体。其中，药品生产质量安全主体，主要指药品原材料供应商和药品研发制造商；药品流通销售质量安全主体，主要指药品流通商（药品一级代理商、二级经销商）、药品零售商（医疗机构、诊所、药店等）和承担药品运输、储存、装卸搬运等工作的物流企业等；药品质量安全监督主体，主要指药品监督管理部门；药品消费主体，主要为药品购买的个人或单位。
2  药品追溯体系的构建动因
现阶段，我国虽然出台了一系列关于推动药品追溯体系建设的意见和建议，初步明确了药品追溯的整体目标及任务，在一定程度上规范了药品市场行为，但同美国、欧盟等相比，我国关于药品追溯的法律法规并不完善，药品追溯体系的信息化水平不高，建设仍较为落后［14］；此外，目前我国药品供应链上涉及主体众多，相关药品监督管理力度不够，一旦出现药品质量问题等，则很难落实企业主体责任，更不能有效地改善医药行业的营商环境。针对目前我国药品追溯现状及存在问题，本文提出亟需构建药品追溯体系的5个主要原因。
2.1  相关主体责任不明
近年来，我国药品监管部门出台了一系列药品质量管理规范，但受限于整个药品供应链过程的封闭性，药品质量问题层出不穷［15］。由于目前国内尚未普及高效的药追溯途径和追踪技术，药品从生产商出厂到送至最终消费者手中的整个供应链过程中，环节众多、各个节点企业界线划分不清晰，且药品监管部门与监管对象在数量上相差悬殊，导致药品监管局在药品质量出现问题追查或过期药品未妥善处理时难以将责任落实到具体企业，药品的监督管理工作难以推动。此外，由于受医疗和生活条件等的限制，国内越来越多的患者选择购买境外药品，国家药监局[16]于2018年7月10日颁布了《接受药品境外临床试验数据的技术指导原则》，指出要加速境外新药在华上市，此举在为患者带来福音的同时，增加了境外药品在华销售的数量，在一定程度上加大了药品的追溯难度。
2.2  药品质量难以保证
《2018年药品质量不合格数据年度报告》显示，2018年我国质量检测不合格的药品共计3 821批，其中包括553批次的假冒伪劣药[17]【补文献来源】，药品质量岌岌可危。其中所暴露出来的原因有以下两点：一方面，不同的药品在仓储、运输等过程中所需温度、湿度、技术等方面差异明显，一旦在不同的物流环节中药品储存的条件不一，很容易威胁药品的质量安全；另一方面，由于监管力度不够，药品流通商可能会从非法渠道购进一批不合格药品，并趁机施行“窜货”，从中谋取利润，给药品的质量安全埋下隐患。
2.3  药品价格相差悬殊
在药品流通市场上，除却技术水平提高、环保投入增加等合理因素外，还存在某些不合理、不合规的因素导致药品售卖价格与药品实际成本相差悬殊。一方面，现存某些药品和原料药的研发和生产环节高度集中，药品的分销渠道很容易被垄断控制，此时市场的调节机制失灵，药品价格就会脱离其真实的价值；另一方面，药品供应链上各方参与主体为了谋求自身经济利益，将药品的广告费用、药品的一级代理商和二级分销商的提成费用加价在药品价格中，再如医生与患者之间知识信息不对等，个别医院和医生为了从中收取回扣，为患者开具医院之外无法购买的贵重药品或抬高药品价格，给患者带来药品价格上扬的假象等。
2.4  信息共享困难重重
信息共享是供应链成员之间协同合作的基础和关键，不仅能够帮助企业快速响应市场的变化，规避由于供应链上下游企业信息不对称带来的库存积压或存货短缺的风险，还能提高药品供应链的整体收益，但药品供应链上信息共享成本也相对较高，且大多数供应链成员之间不具备相互信任的关系，故并非供应链上所有节点均能享受到由信息共享带来的收益［18］，所以部分节点企业共享信息的积极性不高，其所提供的信息也是不完全、不准确的。这就为药品供应链上的流通商提供了可趁之机，药品流通商为将假药混入流通环节，可能会篡改药品相关物流、信息流、资金流等真实信息，加大药品的监督管理难度。
2.5  物流成本居高不下
《中国医药物流发展报告》显示，2016－2018年间，我国医药物流总费用从482.22亿元增至613.92亿元，加之药品所需的特殊的仓储和运输条件对物流企业提出了更高的要求，故未来医药物流费用还将以更快的速度继续增长[19]【补文献来源】。除却保证药品质量安全所必需提供的物流条件外，在我国现有传统的药品营销过程中，还存在一些可以减少物流费用的中间环节，如药品一级代理商、二级分销商等为了保证药品的销售量，实行“饥饿营销”的售卖方式，将原本应该正常销售的药品放置于仓库中压货，不但会给企业带来库存成本升高的压力，还会导致原本就信息不透明的药品供应链的灵敏度再次降低。此外，药品供应链各个节点企业均有自己的仓储设施，且各个节点企业处于“信息孤岛”状态，企业只能通过加大自身的库存量来应对市场多变的需求，无形中提高了药品的仓储成本。
综上所述，在药品的研发、制造、流通和使用各个环节都不可避免地存在一些威胁药品质量安全的因素，直接关乎公众的生命健康和安全，因此有必要构建基于区块链技术的药品追溯体系，实现对药品的全过程监督，重点解决问题药品的追溯难点。
3  基于区块链技术的药品追溯体系的构建
3.1  区块链技术应用于药品追溯体系的可行性
第一，区块链技术利用其分布式存储功能，清晰详细地记录了药品从研发制造商到最终消费者的整条供应链的运作信息，能够帮助药品监管部门迅速追踪药品出现问题的环节，落实企业主体。对于药品企业而言，保证每一个药品的质量安全是其永续发展的根本原则和目标，但受制于技术短板，企业无法随时监控药品状态，一旦药品出现问题，药品监管部门也无从下手，加大了追究企业责任的难度。而将区块链技术应用于药品追溯体系后，责任主体的行为和药品状态可实时传至区块链上，加之将全球定位系统（GPS）技术所监控的药品位置信息导入区块链，监管部门可根据区块链所提供的药品信息追查问题药品的源头，提高问题药品的召回效率；此外，药品流通商也无法为了保证药品销售量而伺机将药品压制在仓库中存储，在减少了流动资金占用的同时降低了物流成本，改善了药品的流通秩序。
第二，区块链技术可以对药品研发、制造、流通、使用各环节进行全过程的信息化监督，全面保障消费者的用药质量和安全，并稳定药品价格[20]。由于部分药品在流通过程中需要一定的特殊环境条件，如疫苗需要冷链存储和运输，而区块链技术能够精确地检测和记录药品在生产、保存、运输等过程中的温度、湿度、技术等的信息，一旦药品在供应链不同节点或物流过程中存在不按规定操作的环节，均会被区块链检测出来，由此在推动企业加强药品质量安全意识的同时，为药品监管部门的监督和管理提供了捷径。此外，区块链技术具有数据不可篡改的特性，能够有效地打击和制止药品流通商非法将假劣药引入药品的流通过程，进一步为消费者的用药安全保驾护航。最后，区块链中详细记录了药品供应链上任意环节所需成本价格，通过政府监管、市场调节和大众监督可有效降低药品价格不合理上扬的风险，这样一来，药品价格就会稳定在某个区间内，只有当药品生产商通过提高自身技术水平等手段缩减药品生产成本，才能保证整个药品供应链所有节点企业的利益最大化，保证药品在流通过程中的顺畅、有序。
第三，区块链技术公开透明的特点能够保证药品供应链节点企业经市场准入后，可以对药品市场需求等信息进行查询，化解了企业想要参与到供应链信息共享当中却因成本过高而降低了积极性之间的冲突。区块链技术具有去中心化、公开透明的特点，药品生产商可以根据区块链所记录的药品信息了解消费者的消费行为和习惯，以此控制不同药品的生产量，而药品流通商和零售商可根据市场需求及销售趋势决定药品的采购数量，有效解决了药品供应链的牛鞭效应。
3.2  基于区块链技术的药品追溯体系构建
基于区块链技术的药品追溯体系是实现对药品从技术研发、生产制造等到送达消费者手中全过程的信息的记录、监督和管理，最终形成“研-产-销-消”一体化、信息化的追溯体系。基于区块链的药品追溯体系，可以让每一个药品供应链成员参与到体系建设中来，合力构建一个能够实现药品追溯闭环的生态圈，实现区块链技术价值的最大化运用。结合现有文献的研究体系，本文将基于区块链技术的药品追溯体系分为参与对象、结构框架、运作流程三部分[21]。
3.2.1  参与对象
按照《指导意见》对药品追溯体系参与者的分类，充分结合相关文献，本文将基于区块链技术的药品追溯体系参与对象分为3类：第1类是实时监控药品质量安全的监管机构，包括药品监督管理局、市场监督管理委员会和各级执法部门等；第2类为提供药品追溯信息的全部参与者，包括药品原材料供应商、药品研发制造商、药品流通商、药品零售商、物流企业等；第3类为消费者，即购买药品的个人或单位。
3.2.2  体系架构
基于区块链技术的药品追溯体系架构，是以区块链技术为核心、以现有区块链系统的层次结构为基础，结合药品追溯体系运行规则所构建的，能够有效追溯药品质量安全的体系结构，如图2所示。根据每个层级不同的结构功能，将基于区块链技术的药品追溯体系划分为信息采集层、通信层、数据存储层、应用层。信息采集层为基础层级，主要功能是采集和“广播”药品的真实信息至区块链。通信层是实现物理层信息交换的保障，区块链技术也被广泛应用于其中，经过身份验证的节点企业通过智能合约、共识机制确保信息传递的稳定快速和安全可靠，同时保证药品监管机构、药品供应链节点企业、消费者三类药品追溯体系参与对象共同实现对药品的智能追溯。数据存储层是药品追溯体系的核心层级，也是区块链技术的又一重要应用层，通过对数据加盖时间戳分布存储于各个节点并进行非对称加密的方式，解决了传统供应链节点企业之间信息不对称的问题，提高了数据的安全性和药品的追溯精度。应用层则被视为药品追溯信息的查询的入口，可以保证“人药绑定，借药管人”。
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图2  基于区块链技术的药品追溯体系架构

（1）信息采集层。为有效解决供应链节点众多造成的药品追溯难度大的难点，运用包括传感器、条形码、射频识别（RFID）、GPS等在内的智能物联网核心技术对药品实施数字化管理［22］，有效实现对药品研发和生产环境、药品生产和运输状态等药品溯源信息的自动化采集，减少人为干预，防止源头药品虚假信息传至区块链，确保药品溯源信息的真实可靠，提高信息采集效率。信息采集层通过开放式网络接口，将所采集药品信息推送至上一层。
（2）通信层。在区块链编程过程中，将药品质量安全监督管理条例、技术标准等以智能合约的形式纳入到编程过程中，便于区块链接收数据时自动执行预先规定的条款，有效防止不合格药品信息上链和存储、运输、销售等活动，从源头上严格把控药品的质量安全，提高药品监管部门对药品的监管效率。由药品监管部门等牵头引入药品追溯体系共识机制，药品供应链中其他各节点企业通过严格的资质审查后，可作为节点加入区块链中，享有对药品信息档案更新的权限。通信层通过将维护药品追溯体系的责任赋予药品供应链节点企业及相关监管部门，确保信息传递的迅速、安全、可靠。
（3）数据存储层。药品追溯体系的数据存储层为药品信息和交易信息建立区块，每条信息均以加盖时间戳的方式按顺序采取分布式存储系统进行存储，使得传统中心化存储方式数据可靠性差、易泄露等问题得以巧妙地解决，同时能够缓解区块链直接存储传感器所输入和输出的大数据的压力；此外，采用区块链非对称加密的算法，数据在传输过程中采用公钥进行加密，接收到数据信息时只能通过私钥进行解密，且在现有计算能力下很难利用公钥推算出私钥，进一步确保了区块链上数据的安全可靠。数据存储层存储了信息采集层传感器、RFID等实时更新采集的药品相关信息，信息一经存储便不得修改。
（4）应用层。应用层主要为消费者、药品供应链节点企业、药品监管部门等各方参与主体提供药品相关信息查询和药品质量安全追溯服务，通过与国家物联网标识平台实现互联互通[23]，为药品监管部门提供透明的药品全过程信息查询服务，及时发现和解决药品供应链上存在的问题，实现药品的精准定位和快速追踪；消费者可通过药品溯源码实时查询所购药品的信息，保障自身用药安全，并最大限度发挥大众对药品的监督作用。
3.2.3  运作流程
为推动我国药品追溯体系有效实施，形成药品追溯闭环，落实相关主体责任，鉴于药品供应链参与主体众多，药品在物流过程中亦可能出现质量安全问题，因此本文重点设计基于区块链技术的药品追溯体系运作流程，如图3所示。
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      图3  基于区块链技术的药品追溯体系运作流程

（1）药品研发制造环节。研发制造商将研发制造基地信息登记在区块链中，认证通过后作为节点加入区块链。药品研发制造基地需要妥善安装智能传感设备，随时记录、传输药品研发制造的环境信息，完成药品信息建档工作，并通过智能监控系统将信息实时反馈给研发制造商，如若发现环境参数与设定参数不符可及时调整，以确保药品的质量安全。研发制造商在区块链上身份认证通过后，将向药品原材料供应商采购药品原材料的电子合同录入区块链中作为交易凭证；药品生产完成后，药品研发制造商将药品送至药检中心进行质检，药检中心将检测信息传输至区块链，研发制造商将质检合格的药品出厂价格传至区块链并等待药品的包装销售。未通过质检的药品，应根据我国《药品管理法》等法规进行妥善处理。如图4所示。
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图4  基于区块链技术的药品追溯体系研发制造环节运作流程

（2）包装环节。研发制造商作为药品研发制造环节的责任方提出交易申请，与药品包装企业合作，利用私钥签署区块链通信层的智能合约，药品转移给包装企业的同时，包装企业也变成了新的责任方，负责对质检合格的药品进行简单包装，并获得对药品信息档案的访问权限，需要将药品包装材料、包装时间、包装地址、包装价格等信息实时更新到区块链药品信息档案中，并将药品移交到下一环节。如图5所示。
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图5  基于区块链技术的药品追溯体系包装环节运作流程

（3）流通销售环节。药品在销售环节需要经过药品流通商、药品零售商等众多供应链责任主体才能到达消费者手中，且物流企业是药品供应链责任主体之间的有效连接方。供应链责任主体经准入后，不仅需要将药品交易订单信息上链，确保药品信息档案的完整性，还应录入药品流通商、药品零售商及物流企业等详细的物理信息，为药品监管部门和消费者提供便捷的药品查询入口。当药品销售给最终消费者时，药品零售商不仅要将药品的已销售信息上传至区块链中[24]，还要记录药品最终的销售数量及去向，如需如实记录购买存在副作用药品的消费者信息等。物流企业是药品从包装中心到配送中心、配送中心到药品流通商、药品流通商到药品零售商的全部物流活动的主要负责人。在此过程中，物流企业被授予新的药品信息档案访问权限，药品供应链节点企业之间均有信息的加密/解密传输，保证交易信息的安全可靠，物流企业需要利用先进的运输设施设备、定位跟踪系统、仓储管理系统等保证药品的质量安全，并在药品信息档案中记录药品的仓储、运输条件、运输方式、承运人、运输价格等信息，生成电子物流标签，便于药品监管部门和消费者持续跟踪药品动向。如图6所示。
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图6  基于区块链技术的药品追溯体系流通销售环节运作流程

（4）追溯环节。由药品监督管理部门、金融机构、信息技术机构等联合创建并保证药品追溯体系APP有序高效运行。其中，金融机构主要对药品追溯体系的构建提供资金支持、支付平台和信用等级评估服务；信息技术机构等社会参与方主要为药品追溯体系APP提供相应的技术服务和支持；药品监督管理部门可随时登录查询药品的来龙去脉，追溯问题药品的来源，实现药品从研发制造到使用的追溯闭环，大幅度提高监管效率和精度。消费者通过溯源码——药品的唯一身份标识，登录药品追溯体系APP辨别药品的真伪。如图7所示。
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图7  基于区块链技术的药品追溯体系追溯环节运作流程

4  基于区块链技术的药品追溯体系的实现路径
由于区块链技术尚未被广泛使用于药品追溯体系中，且区块链技术目前仍处于3.0的快速发展阶段，不可避免会存在一些风险和漏洞，只有国家政府、社会企业、消费者三方共同参与到基于区块链技术的药品追溯体系的创新建设中，才能真正地发挥该体系的构建意义。
4.1  国家政府层面
第一，通过出台相关法律法规，逐步完善基于区块链技术的药品追溯法律体系，保证药品追溯体系在实施的过程中有法可依。基于区块链技术的药品追溯体系在运行过程中所生成的智能合约，虽然能够保证合约双方的交易公正、可靠地进行，但交易仍缺乏法律效力[25]，且当前国内针对药品追溯体系建设的法律法规匮乏。因此，政府需要高度重视，从技术要求、盗窃、非法攻击信息网络、药品监督管理部门权力和义务等多方面制定法律法规，同时将对基于区块链技术的药品追溯体系的监管纳入法律法规中，保证药品在研发、生产、流通和使用各环节均有可参考的法律依据，为执法部门监督管理药品供应链运作奠定法律基础，为消费者维护自身合法权益创造条件。
第二，加大对基于区块链技术的药品追溯体系的专项资金投入力度，缓解企业的资金压力。对于企业而言，构建基于区块链技术的药品追溯体系，不仅要投入巨额资金购买硬件设施，如电脑、加密设备等，还要支付针对区块链开发、维护的软件及人员费用，这些费用的增加会直接体现在药品价格上，消费者看病贵的负担再次加重。在此情况下，政府除了给予药品供应链节点企业相应的税收优惠和补贴外，还可以结合市场状况，对基于区块链技术的药品追溯体系投入专项资金。
4.2  社会企业层面
一方面，相关行业协会、企业联合制定、更新基于区块链技术的药品追溯体系技术标准，为行业发展提供参考依据。当前我国现有的标准大多具有强制性且缺乏对标准的后反馈及相应的跟踪评价措施，标准化工作成效甚微，而将制定基于区块链技术的药品追溯体系技术标准的职能赋予行业协会和相关企业，改变现有单一的标准化技术委员会管理方式，有助于提升医药行业的信誉和竞争门槛，帮助药品供应链企业突破技术壁垒，提升企业在行业内的权威性和知名度，促进标准及时更新和修订，提升市场对企业的准入门槛。另一方面，企业需要不断推动区块链技术的创新，加大相关技术人才的培养力度。药品供应链涉及主体众多，为落实企业主体责任、确保药品信息的安全，区块链采用非对称加密算法，但一旦发生私钥丢失等情况，药品供应链上节点企业的运作效率均会受到极大影响；此外，由于区块链技术仍存在算法漏洞、代码漏洞等安全问题，若技术人员操作不规范或编程错误，整个药品追溯体系将面临被攻击的风险。为此，企业在参与到药品追溯体系的建设过程中，应着力培养技术人员的从业规范，充分认识该体系的构建价值，积极推动区块链技术朝着更加灵活、容错性更强的方向发展。
4.3  消费者层面
消费者是药品的实际购买者，也是药品质量直接有力的监督者。消费者应主动树立扫描药品溯源码查询药品来源的意识，确保药品各项信息正常后购买。当消费者发现有药效不明显、药品防伪标识被破坏、药品出现霉变等现象时，应持药品和相关票据向药品监督管理部门投诉，药品监督管理部门接到投诉并确认投诉有效后，运用基于区块链技术的药品追溯体系所提供的可靠药品存储数据，追踪药品出现问题的环节，落实问题药品的责任主体，最快捷地实现问题药品的召回，提高对问题药品的追溯效率和精度。
5  结论
基于区块链技术的药品追溯体系的构建，能够明确落实企业主体责任、保证药品质量、稳定药品价格、提高药品供应链信息共享程度、缩减物流成本，是国家推动药品价格实现市场化的必然选择，是促进医药行业可持续健康发展、最终形成药品追溯闭环的必然要求。但目前区块链技术仍存在技术门槛高、基础设施不够完善等方面的瓶颈，国家需尽快制定相应法律法规保障药品追溯体系的落地实施，加大对药品追溯体系的投入力度；企业需制定行业标准，创新完善区块链技术，培养技术水平一流的从业人员；消费者需养成药品追溯的习惯，共同为药品的质量安全铸造坚实的防护墙，不断提升药品的流通、监管效率。
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