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摘要：随着智慧建造技术发展，设计企业智慧设计实现方法倍受关注。研究符合设计企业设计管理需求的管理平台，解决设计企业设计管理中的数据安全问题，提高建筑设计企业的设计数据安全，是设计企业完成转型升级的必经之路。设计阶段的数据管理是建设项目全生命周期数据管理中的一环，通过对三维协同设计、建筑数据化管理等的现状进行分析研究，就三维模型批注查阅不便、建筑数据格式多样化、数据安全性低等问题，运用DLP手段、数字水印技术、数据编码等计算机技术构建了一个设计管理平台，该平台过滤了设计环节数据采集的恶意信息；阻止了数据处理过程中的数据丢失与被盗；通过数据源的追溯，解决了企业间的纠纷问题。最后，对该平台的建设与应用进行研究分析，提出了可普适推广使用的模式路径。	Comment by YUASNSHIMING: 按修改意见3修改
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Abstract: With the development of smart construction technology, design companies' implementation of smart design has attracted much attention. Studying the management platform that meets the design management needs of design enterprises, solving the data security problems in design management of design enterprises, and improving the design data security of architectural design enterprises is the only way for design enterprises to complete the transformation and upgrade. The data management in the design phase is a part of the data management of the whole life cycle of the construction project. By analyzing and researching the current situation of 3D collaborative design and building data management, it is inconvenient to review the 3D model annotations, diversify the building data format, and data security Low-level problems, using DLP methods, digital watermarking technology, data coding and other computer technologies to build a design management platform that filters out malicious information collected during the design process; prevents data loss and theft during data processing; Through the tracing of data sources, disputes between enterprises have been resolved. Finally, the construction and application of this platform are researched and analyzed, and a model path for universal application is proposed.
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0 引言
为全面贯彻落实国家有关信息化与“互联网+”等相关政策要求，充分发挥信息技术在建筑业发展中的支撑和引领作用,将BIM、大数据、云计算、物联网、移动通讯、人工智能等新一代信息技术融入到工程建设“设计”环节中，推动建筑业信息化再上新台阶，提出了“智慧设计”概念。智慧设计即新一代信息技术与建筑设计的深度融合，通过智慧设计、智慧建造以及智慧运维对传统建筑行业提档升级，提升建筑行业的产能和效率，为建筑行业带来了新的发展前景，也为智慧建筑、智慧城市提供了数据保障。	Comment by YUASNSHIMING: 按修改意见1，修改
目前建筑行业多以二维设计为主，部分项目开展了基于BIM的三维设计实践。受制于国内工业软件人才和技术开发的瓶颈，基于BIM三维设计数据及协同管理的问题日益凸显；其中因设计模型数据丢失、设计辅助资料被盗用、引起的协同单位之间的纠纷时有发生，阻碍了企业间协同设计工作的开展。因此，在BIM三维协同设计模式的发展下，加强对勘察设计行业的协同设计数据安全管理迫在眉睫。
1研究分析	Comment by YUASNSHIMING: 按修改意见1，进行修改
1.1建筑三维协同设计现状分析
目前，在设计院推行的BIM三维协同设计中，建筑、结构、机电专业能够较好地完成其专业的建模工作和后续协助业主的辅助工作[1]。然而，在项目进度的推进过程中，在多专业协同设计及提资仍存在瓶颈。如：（1）三维设计不仅需要二维平面数据还需要确定模型的三维信息、构件级别、相关信息的表达方式等。（2）在图纸修改方面，传统的二维图纸批注可以直接查阅。然而三维协同时在模型中进行批注时，却不能在不同的视图中进行查阅。（3）在传统的二维设计中有大量的制图规范、标准等可以参考。然而在三维设计中，施工单位依照高精度的模型施工即可，然而目前尚无相关软件技术手段。（4）目前，三维设计尚无一套对工作进行拆分和工作量进行统计的有效方法。（5）三维设计的参与方多、数据形式多样化、资金投入量大，如何保证信息数据的安全也其发展的挑战之一。
1.2建筑数据化及管理现状分析
随着计算机技术的发展，勘察设计行业的纸质数据的管理方式得到了进一步的优化，但是仍然存在大量问题[2]。
（1）勘察设计企业的每个项目都会产生大量的数据，如图纸、模型、各类表单等数据资料。数据种类繁多，给储存带来了极大的不便。
（2）建设项目的生命周期长，流程环节多，经手人多，从业人员背景复杂，存在文件被篡改和丢失的风险。占用他人成果引起的纠纷案例几乎每个建设项目或多或少都会涉及到。
（3）建设项目数据量大、文件类型多、储存方式不一，使得数据的检索无法实现快速查询，且查询的结果不全面。
1.3建筑三维协同设计过程中数据安全现状分析
建筑三维协同设计所面临的数据种类多、体量大等特点，使得在大数据和互联网飞速发展的环境下，与传统的建筑设计安全问题不同，建筑三维协同设计的数据安全产生了新的威胁点 [3-4]。具体如下：  
（1）建筑三维协同设计数据采集环节决策分析风险
在建筑三维协同设计数据采集环节，采集数据种类多、采集数据来源复杂等影响因素成为了数据真实性和完整性校验的阻碍。例如，某些项目竞争者、黑客等存在潜在威胁的人员向采集端注入虚假数据和病毒会影响数据采集结果；在勘察设计行业中数据的盗用和造假的案例不计其数，目前尚无实质性的数据真实甄别手段，无法识别剔除虚假甚至恶意的采集数据，这些情况都会给项目的开展带来一定的阻碍，甚至造成不可预计的损失。
（2）建筑三维协同设计数据处理保密问题逐渐显现
在建筑三维协同设计数据处理阶段，由于需要多个专业的协作参与，设计数据的流动、设计数据的共享可能会对工程的某些机密性文件、独有的资源产生潜在的威胁。例如，在设计数据的使用和处理过程中，设计核心数据可能会脱离设计企业内部和设计系统的把控，在外部进行流转，产生跨多个专业、跨多个系统的频繁访问，以及汇聚多个设计专业和相关三方参与人员的设计数据资源并进行三维协同设计。在这个设计过程中容易出现数据的泄漏等问题，对工程项目的后续开展产生一定程度上的影响。
（3）建筑三维协同设计数据（成果）追溯困难
由于三维协同设计需要跨多个专业和多个系统，该设计过程中产生了频繁的设计数据共享和交互，使得三维协同设计数据的流动路径变得错综复杂，从三维协同设计数据的产生到三维协同设计数据的销毁不再是单向的流动方式，使得三维协同设计数据的追溯变得更加困难。例如，在2018年发生的“剑桥分析”事件中，剑桥分析公司作为使用数据资源的第三方，由于管理的不善和缺乏有效的追溯数据，导致不计其数的数据信息泄漏，使得被泄漏后的资料数据被一些不法分子滥用，从而公司的股价和信誉度暴跌。透过此案例，可以看出在勘察设计行业应该要加强设计数据追溯的管理。
1.4三维协同设计、建筑数据化及管理与本研究关系分析
BIM对于设计企业的应用逐渐增加，在三维协同设计方面取得较大的成功。建筑数据化及管理的应用是随着计算机技术的不断发展逐渐建立起来。但是，目前对于三维协同设计的安全性管理，尚且不足；建筑数据化的管理也杂乱无章，目前勘察设计行业存在大量的数据，但是真实有效的数据却很难筛选。都缺乏有效的管理平台。本平台的研究是对传统平台的进一步优化。
本研究提出的管理平台有以下几点创新点：（1）通过编码形成算法模型，在一定程度上克服了查找真实有效数据的难点；（2）数据的采集安全、使用安全得到了保障，并解决了建筑数据化管理中存在的数据丢失、盗用问题。（3）能够追踪数据丢失的源头，解决企业纠纷问题。（4）成果文件交给AI深度学习，对数据进行深度挖掘，为不同的建设项目提供参考依据。
2技术描述
2.1数据采集环节数据安全技术
数据安全的的防护一般是从数据生命周期防护的视角出发，将已知的风险事件可能发生的概率降到最低，使数据在全生命周期的交互与流动能够安全顺利地进行[5]。
（1）设置白名单
通过设置建筑三维协同设计白名单用户，如业主、监理、政府、银行、第三方监管或协作机构的IP地址或者邮件等优先通过，既可以保证数据在一定程度上的安全性，还能够提升数据的采集效率。
（2）设置数据源
通过设置建筑三维协同设计安全采集数据源，如建筑物观测数据、建筑面积测定数据、基本构件统计数据、地理遥感数据等。为建筑三维协同设计提供真实可靠的设计数据源。
（3）设置事前敏感字段
通过设置敏感字段，如项目编号、项目的类型、保密程度等字段，能够准确识别这些信息，并及时将所采集的重要信息进行分类备份和加密。
本文所采用的建筑智慧设计采集流程如图1所示。


图 1   建筑智慧设计采集流程
2.2数据处理环节数据安全技术
（1）数据完整性检验
数据校验是为保证数据的完整性进行的一种验证操作。本文所采用的验证框架如图2所示，包括三维协同设计人员上传数据端，设计数据云存储服务器（CSS）和拥有资质的第三方审计员（TPA）。设计人员将自己的数据存储在CSS上，并将相关信息发送到TPA以验证数据的完整性。执行数据完整性验证时，CSS会将证明提交给TPA。最后，TPA基于这些证明和用户先前传输的有用信息来验证云存储数据的完整性[6-7]。


图 2   数据完整性验证流程
（2）DLP
DLP代表数据丢失防护，是一种确保最终用户不在组织内部网络之外发送敏感或核心信息的策略。DLP防护系统能够检测设计人员的违规操作的次数、识别和监控重要的敏感及核心数据，如果在三维协同设计过程中，设计人员出现了违规操作，DLP防护能够及时警告设计人员相关人员，并且阻止三维协同设计相关参与人员通过社交聊天软件、社交网站、论坛、微博、及时消息、移动设备等渠道泄露数据。本文所采用的DLP技术如图3所示[8-9]。


图 3   DLP技术安全防护
2.3数据共享和追溯数据安全技术
（1）数字水印技术
数字水印是一种将信息嵌入特定图像的技术，目的是确定图像的原点。数字水印技术具有对数据流向进行追溯的功能，在建筑三维协同设计数据或者成果文件泄露发生后，能够对在三维协同设计过程中产生的数据泄露源头进行一定程度上的追溯，该功能可以很好的运用在三维协同设计数据泄露追责问题上。例如，数字图像、音频、视频等信息数据在分享过程中嵌入水印可以追踪数据扩散的路径[10-11]。
本文所采用的数字水印技术应用流程如图4所示。


图 4   数字水印技术应用流程
2.4云存储技术
云存储是随着云计算范式的发展而出现的一种新的存储模式。本文中三维协同设计参与人员将其数据外包给云服务器，可以节省本地数据存储成本。能够与数据的动态更新和数据完整性验证相结合[12-13]。
3 数据安全技术在数据管理平台必要性证明
3.1平台管理必要性
面对建筑三维协同设计数据体量大、种类多、来源复杂的特点，数据管理平台能够为数据的采集源、数据防护、数据分享管理提供保障，并能让数据的抽取更便捷、更有条理性，在大数据和互联网飞速发展的时代下，对于勘察设计行业来说，建筑智慧设计数据管理平台的研究和探索是必要的。
3.2数据安全技术必要性
在大数据和互联网飞速发展的时代下，勘察设计行业存在数据管理混乱、数据盗用、数据造假等多种问题，企业需要在传统的数据安全保障技术的基础上用新技术、新方法不断完善在新的设计模式下存在和潜在的不足，结合数据安全技术的使用使得管理平台更加的智能化，实现建筑三维协同设计数据的采集安全、设计过程中的使用安全、设计成果分享被滥用的情况能追溯。
4 基于数据安全技术的建筑三维协同设计管理平台架构
4.1平台思路
针对建筑三维协同设计数据管理存在的问题和不足，基于数据安全技术，本文提出包括设计数据采集、设计数据处理和使用、设计数据共享与追溯的建筑三维协同设计过程的管理平台，达到建筑三维协同设计数据的采集数据规范合理有依据、传输安全有保障、成果分享泄露能问责的管理目标[14-15]。
4.2平台架构
该数据管理平台被划分为三个阶段（前、中、后）：三维协同设计数据采集阶段、三维协同设计数据处理与使用阶段、三维协同设计成果数据共享与追溯阶段。三维协同设计管理平台架构如图5所示。
（1）数据采集阶段是建筑三维协同设计的数据来源基础。建筑三维协同设计相关的信息由设计参与各方上传到云中，并将安全信息传输给第三方审计人员，同时对建筑三维协同设计采集数据进行完整性验证，为数据的有效性提供保障。
（2）数据处理和使用阶段。对建筑三维协同设计的数据进行DLP手段防护，及时将建筑三维协同设计图模和辅助性文档上传到企业云中，并进行数据完整性验证。
（3）数据共享和追溯阶段。对建筑三维协同设计成果进行优化，方便数据验证和抽取，通过水印加密的方式形成项目提资数据库，能够为数据的追溯提供保障。如果有要求，也能在事后对数据进行按规定销毁。
4.3平台功能介绍
（1）数据采集阶段
对于建筑三维协同设计采集的多种数据信息，通过设置白名单、数据源操作权限、事前敏感字段等数据安全技术处理方式可以较好地回避虚假、恶意的信息，确保采集数据源的规范合理，并在采集完成后通过计算机编码的方式对数据库进行初步优化，形成一个便于数据处理阶段的信息抽取和验证的算法模型。并将数据上传到云中，同时将安全信息流动给第三方审计员，方便审计人员对数据完性进行验证。
（2）数据处理和使用阶段
对建筑三维协同设计基础数据库进行数据完整性检验，验证成功后导入三维协同设计数据库便于勘察设计人员进行建模，在建模过程中采用DLP手段进行信息数据的安全防护，及时发现和阻止设计数据从设计人员或相关参与人员手中通过聊天工具、网盘、博客等形式产生数据泄露，在设计满足工程的设计要求后对形成的建筑智慧设计图模、辅助性文档进行云备份，并由第三方数据验证机构对数据的真实性进行验证。
（3）数据共享和追溯阶段
对该阶段导出的建设项目三维协同设计成果数据库进行数字水印技术处理形成建设项目提资数据库，并将项目提资数据进行云存储，并按照项目的要求在规定的时间销毁数据。如果日后发生的数据流失和盗用事件，采用数字水印技术追溯的方式对存在争议的数据进行数据扩散路径追踪，能够为勘察设计行业的设计成果的追溯和企业名誉维护提供保障；此外对与设计成果的利用可以交给AI进行学习，增加AI的学习深度。



图 5   基于数据安全技术的建筑三维协同设计数据管理平台架构

5建筑三维协同设计数据管理平台建设与应用	Comment by YUASNSHIMING: 按修改意见2修改
5.1大数据技术
从大数据技术的角度出发，大数据技术包含的知识点有python、web、java等，能够在巨量的数据中提取到有用的数据加以分析。该平台从数据的采集、处理、追溯都涉及到了数据的编码，在该平台中采用python语言，数据编码后形成算法模型。为智慧城市的建设发展提供可依赖算法模型。
5.2风险管理
从风险管理理论的角度出发，该平台中所采用的安全技术规避了一定数据管理技术层面的风险，如从数据的采集源、协同设计数据管理、数据追溯等方面分析，该平台过滤了恶意的数据源，从技术层面阻止数据信息从内部丢失和泄漏，并且也降低了企业纠纷的风险。同时也解决了勘察设计行业在智慧城市发展中遇到的设计成果盗用的纠纷问题。
5.3可普适推广使用的模式路径
[bookmark: _GoBack]目前，各大设计企业都在着手从二维设计模式到三维设计模式的转变，该平台拟适用于设计企业的示范工程项目试点。就普适推广而言，选择熟悉BIM的设计人员，在企业中成立BIM设计团队，以设计组的模式进行平台的推广。
6 结语
在智慧城市发展的趋势下，大数据和互联网飞速发展的环境下，勘察设计行业需要在传统的设计模式上进行转型，然而新的设计模式需要对信息安全性管理进行把控，本文基于数据安全技术，构建了一个在建设项目设计阶段的设计数据智能化管理平台，对三维协同设计数据的采集、处理、使用、共享、追溯进行分析和阐述，论证了该平台建设的必要性和可行性。该平台的搭建为建设项目三维协同设计数据的监测、预警、应急处理提供了管理的思路，展示了勘察设计行业与计算机技术的结合，体现了跨行业结合的必要性和重要性，同时也为勘察设计行业与其他行业交叉融合提供了研究思路。
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