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摘要：新技术革命背景下，供应链网络的风险传导与扼制备受关注。该文在小世界网络视角下将病毒的传播模型SIR引入到供应链风险传导中，建立SIR-SCR模型阐述供应链风险传导的范围和影响因素。经模型分析与模拟仿真，该文认为在云计算的技术引导下，风险传导时间加快，范围越来越广；在移动互联网4G、5G的技术支持下，前期风险传导概率变大，风险传导的速度较之以往加快，并且风险传导峰值到来的时间提前，风险传导的概率对风险传导有显著的正相关作用；由于网络联盟的作用，风险的传导呈现一种倒W型特征，能对风险传导的范围和速度有扼制效果，但是在全球化采购，非核心业务外包的情形下，节点的利益联系更加紧密，单个节点的努力无法阻止风险在供应链中的传导,需要网络联盟共同发挥作用。最后该文从风险传导的时间、概率和企业自身恢复概率等角度为防范供应链风险传导提出建议。
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Research on the new mechanism of supply chain risk transmission based on SIR-SCR model under the background of the new technology revolution

Lv Bo, Han Jian

（School of Business, Beijing Wuzi University, Beijing）

Abstract: Risk transmission and containment of supply chain network have attracted much attention. In this paper, virus transmission model SIR was introduced into supply chain risk transmission from the perspective of small world network, and SIR-SCR model was established to describe the transmission range of supply chain risk transmission and the factors affecting transmission. Through model analysis and simulation, this paper concludes that risk transmission time is accelerated and the scope is increasingly becoming wider under the guidance of cloud computing technology. With the technical support of 4G and 5G of mobile Internet, the higher the risk conduction probability in the early stage is, the faster the risk conduction speed. At the same time the peak of risk conduction is coming sooner. The probability of risk conduction has a significant positive correlation effect on risk conduction. Because of the network alliances the risk of transmission has a w-shaped feature, which can have limits on the scope and speed of risk. In the background of global procurement, outsourcing non-core businesses and the interests of the nodes closer together, a single node still can't stop in the supply chain risk conduction and need network alliances to work together. Finally, this paper puts forward some Suggestions for preventing supply chain risk transmission from the time, probability and recovery probability of risk transmission.
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1引言
近年来，随着云计算、移动互联网技术的快速发展，全球化采购、非核心业务外包等使供应链网络日益变得更加复杂，风险在新的形势背景下如何在供应链网络中进行传导受到广泛关注。供应链中某一节点发生风险会对网络中的相关联的节点发生影响，如果不加扼制，则像病毒扩散一样通过复杂网络传导放大到其它可能任何一个节点，可能引发更大的混乱与风险。为此，加强供应链管理与风险管理也引起了国家政策的关注。党的十九大报告提出，要在现代供应链等领域培育新增长点、形成新动能。国务院办公厅曾专门制订文件“关于积极推进供应链创新与应用的指导意见”，要提高全球供应链安全水平，鼓励企业建立重要资源和产品供应链风险预警系统，制定和实施供应链安全计划，提高供应链风险管理水平，完善全球供应链风险预警机制，提升供应链风险防控能力。防控能力的加强建立在对供应链风险传导的准确把握基础上，这就需要对供应链风险传导的新机理有一定的研究，以便于更好地防范风险的传导。
在新技术革命背景下，供应链网络呈现出明显的小世界网络特征。张轶等[1]认为供应链网络的聚类系数较高，平均路径长度较小，具有小世界的网络特征。刘纯霞等[2]认为随着信息技术的发展，企业观念的转换和全球化的激烈，地理位置可以突破企业之间空间的限制，特征路径较短，在供应链网络中会有核心企业，会在小企业与大供应商之间形成连接的桥梁，呈现出局部集团化的特征，因此表现出明显的小世界特性。传统的供应链已经不能再适应如今的不确定性环境，只有向着复杂供应链网络发展，才能适应当前多变的形势。如今的供应链已经不单单是单链性上下游企业的链条，供应链正在向更为复杂的网络形态转变，一个企业可能同时在多条供应链中担任不同的角色。从当前实践与未来发展趋势来看，供应链网络中各节点企业之间的联系的特征和小世界网络接近。在这种技术背景、政策背景与应用背景下，本文以小世界网络为视角对供应链风险传导新机理进行研究，对如何防范供应链风险提供部分理论依据。
2文献回顾
在供应链风险传导机理研究方面，国内外文献研究主要聚焦在不同相关行业、不同风险类型、不同危害与结果等领域：
从研究领域看，当前的供应链风险传导研究主要集中在食品行业与能源行业。在冷链食品供应链的风险传染研究方面，有学者通过建立食品加工、冷链物流和企业之间的Var-Garch-Bekk模型来探讨供应链风险的传染效应[3]。另有学者通过ISM技术揭示出食品供应链质量安全风险传导的直接因素和根本因素，并识别出风险传导因素后续影响所产生的多条作用路径[4]。在食品加工供应链中包含各种风险驱动因素，这些风险驱动因素在供应链中传播风险可以用图论进行研究[5]；基于风险传播本体的贝叶斯网络模型，可进行全面的动态风险传播评估[6, 7]。在煤电能源供应链风险传导研究领域中可利用ISM技术确定风险因素的传导方式、层级关系和阶层关系并对风险进行优先排序[8]。
不同的学者根据研究角度把不同供应链风险进行了分类研究。跨国供应链中进（出）口中出现低于特定水平的汇率波动性增加时，风险传导呈现出U-型特征[9]。有的学者通过构建供应链运作博弈模型，分析得出供应链双边汇率风险如何传至供应链中的各个节点[10]。有的学者从单位业绩风险的视角入手，利用三级供应链模型分析需求与汇率风险如何通过影响节点企业的运作决策而在供应链中传导的规律[11]。供应链面对产品舆论时会产生一种需求与信息组合的新型风险，这种风险的扩散呈现多维性、情绪传递和多话题衍生的特性[12]。医药流通行业与钢铁行业相比，供应链信用风险传染的频率与强度都要更高，并且供应链中的核心企业感染信用风险会加速风险的传导[13]。有的学者基于平均场理论，运用SIR模型进行数值模拟分析从众心理和风险偏好对供应链风险传播的影响[14]。还有学者运用强弱关系的强度理论和协同理论，并通过强-弱关系协同管理理论来应对供应链中断风险的传递[15]；以及支付的可变性导致供应链风险产生及传导等[16]。
供应链风险在网络中的传导与控制研究是当前的热点。在供应链网络中，风险传导的广度会比在单独的供应链中要更大，单向或交叉传染的方向会导致多轮混合传染，造成的危害也是巨大的[17]。供应链网络风险包括信用风险、级联效应和汇率风险等[18]
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纵观上述已有的文献，在风险传导控制方面的研究颇多，但对风险如何传导的研究相对较少。现有文献对复杂网络中的供应链风险传导的定性描述相对较多，定量的论证相对较少。随着新技术革命的兴起以及环境快速变迁，过去的文献难以对现在出现的风险传导进行有效的解释。无论是基于不同行业、不同类型或不同危害程度等对供应链风险机理的研究，均涉及到了供应链网络的复杂性。在复杂网络背景下，对供应链风险在网络中的传导与控制是当前的热点与重点。鉴于当前与未来的供应链网络发展的特征越来越体现出小世界网络特征，本文拟基于小世界网络对供应链风险传导进行研究。本文将对如今供应链风险是如何在小世界网络中传导和危害进行研究，借鉴病毒传播模型，建立SIR-SCR模型来解释供应链风险在小世界网络中的传导机理，为防控风险的传导提供启发。
3 SIR-SCR模型的建立
新技术革命背景下，供应链风险在复杂网络中的传导可以参考病毒在社会网络中的传播[26]，本文在杨康和张仲义等学者研究基础上进行修正，建立SIR-SCR模型。本文认为供应链风险传导的机理与病毒传播有以下共同的特点。
一是传导的时间，供应链结构由以前的上下游结构变成现在由云计算、移动互联网4G、5G所影响形成的复杂网络结构，并具有小世界网络特征，传导时间与病毒传染时间具有极大相似性，传导所需要的时间极短，信息传递速度的加快缩短了风险传导所需要的时间；二是传导的概率，在病毒传染过程中，病毒并不是会100%传染给周边所有人，在与病原体接触时会有一定的几率被传染上，供应链网络风险也是如此，受到风险感染的节点会按概率传导风险，随着全球化采购和非核心业务外包的不断产生，风险传导的概率与以前相比有所提升，网络内受感染节点数量的增加更是加大了风险传导的概率；三是节点的恢复概率，被病毒感染的人在经过一段时间的治疗后，会从病毒感染的状态脱离出来，供应链网络中感染风险的节点经过自己的调节与联盟中其他节点的帮助，可以从风险状态中恢复出来正常运营，感染过风险的节点会对此类风险形成抗体，之后感染该类风险的概率会大大降低；四是造成的危害，病毒一旦在复杂网络中传播开来，所造成的危害将是成千上万的人，供应链风险亦是如此，一个环节的问题可能是“一石激起千层浪”，会对整个供应链产生毁灭性的破坏。从以上四点可以看出供应链风险在复杂网络中的传导与病毒在社会网络中的传播有一定的相似性，所以可以依据病毒的传播机理来对新技术革命下供应链风险在小世界网络中传导进行研究。
本文将SIR（Susceptible Infected Recovered）模型引入到基于小世界网络的供应链风险传导机理研究中，建立SIR-SCR（SIR-Supply Chain Risk）模型研究在新技术革命背景下的小世界网络供应链风险传导机理。在SIR-SCR模型中，小世界网络中的一个节点就代表供应链的一个企业，相邻的节点就代表与该节点有业务关系的企业。供应链中的节点企业发生风险时，会向相邻节点企业传导，使得供应链整体风险水平上升。在结合典型SIR模型的基础上，为简化运算对小世界网络中供应链风险传导做出如下假设：
（1）小世界网络中的供应链节点[image: image2.png]


有未受风险感染和受风险感染的两种情况，感染风险的节点用[image: image4.png]It



来表示，在云计算、全球化采购背景下视供应链网络为复杂网络，具有小世界网络特征；
（2）供应链风险传导概率[image: image6.png]


与节点之间的联系、网络内感染风险的节点数量以及风险传导时间有关，且外界变化不会影响到供应链网络风险传导概率；
（3）节点的恢复概率[image: image8.png]


并不是仅由节点的能力所决定，与其所在的联盟内的其余节点和网络内未受风险感染节点的数量有密切关联，对其余节点的助力用[image: image10.png]


来表示，受到风险感染的节点在脱离风险状态之后，会对这类风险形成抗体，便不会再感染此类风险。
供应链风险传导模型所用主要字母及含义如表1所示：
表1主要字母含义描述表
	字母
	含义
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	易感染节点
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	感染节点
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	恢复节点
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	节点对风险偏好
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	风险传导概率
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	节点恢复概率
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	网络内助力节点


令[image: image19.png]


表示节点[image: image21.png]


在[image: image23.png]


时刻感染风险的状态，若节点[image: image25.png]


没有感染风险，则[image: image27.png]


；若节点[image: image29.png]


在[image: image31.png]


时刻感染风险，则[image: image33.png]


。在风险传导初期，供应链网络中受到风险感染的节点数量还小于正常运营的节点数量，由于供应链网络联盟内的正常节点数量较多，节点自身的恢复概率在初期较大，随着受到感染风险的节点数量增加，风险传导的概率变大，网络内其余未受风险感染的节点对感染风险节点的助力会扼制风险传导的概率，风险传导的概率受到节点间联系频率的影响，当两个节点之间的联系频率增大时，风险传导的概率会随之上升，节点自身的恢复概率受到影响；在整个供应链网络中，节点的恢复受到自身能力调节的影响，还受到网络内其余节点对其的大力帮助，当节点自身的恢复概率足够大时，节点自身不会进入风险感染的状态，节点助力可以增加单个节点自身的恢复概率，节点助力会随着供应链网络联盟内节点感染数量增加而减少，网络内未受感染的节点数量对节点恢复概率会造成影响；当某一时刻节点自身的恢复概率足够大时，节点就能够不受风险的影响，那么风险状态[image: image35.png]


，反之则[image: image37.png]


；节点的风险状态受到传导时间、传导概率与恢复概率的影响。
根据以上描述，SIR-SCR模型的供应链网络节点风险状态变化建立以下的方程，如(1)式：
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（1）
供应链风险传导概率与风险感染节点数量、节点之间是否联系和风险传导时间呈现正相关关系，与未感染风险节点助力呈现负相关关系；节点的恢复概率与节点的风险偏好和传导时间呈现负相关关系，与易感染节点和恢复节点数量在供应链网络中的比例、未感染节点助力成正相关关系，以此得到公式（2）和（3）：
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（2）
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（3）
令[image: image45.png]f(ry)



表示为节点对风险的抵御能力，[image: image47.png]


表示在小世界网络中节点之间的互相影响以及小世界网络的特性对节点的影响，[image: image49.png](1 —w)Gir



表示整体网络内节点未受到感染概率的影响，得到[image: image51.png]f(ry)



的表达式（4）：
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（4）
令[image: image55.png]
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之间服从均匀分布的随机数；[image: image59.png]3(k=2) 3
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为供应链小世界网络的聚类系数，[image: image61.png]


表示节点之间的交流频率，且交流频率与节点间的最短路径呈倒数关系，即[image: image63.png]6;;=6/d;



，令[image: image65.png]


为不确定常数，[image: image67.png]


为节点间的最短路径长度[27]，[image: image69.png]


和[image: image71.png]


分别表示节点的度和理论上最大的度，[image: image73.png]


表示为节点的稳定程度，[image: image75.png]Wk /2)



为小世界网络的平均路径长度，A为一个1行n列的单位矩阵，[image: image77.png]T
X=[w, uzr =0 uy



，[image: image79.png]T
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，用（5）和（6）来表示供应链网络风险在小世界网络中传导的特征：

[image: image81.png]3(k-2) 3k 2N
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（5）
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（6）
设节点抵御风险的能力受到小世界网络的平均路径、聚类系数和节点的稳定程度有关；令[image: image85.png]


表示节点[image: image87.png]


与节点[image: image89.png]


之间的业务关系往来，若[image: image91.png]


，则表示节点[image: image93.png]


与节点[image: image95.png]


之间没有业务关联；若[image: image97.png]


，则相当于节点[image: image99.png]


与节点[image: image101.png]


之间有业务往来。设供应链中的节点拥有三种风险偏好，分别是厌恶、中立和喜好，用[image: image103.png]


来表示节点对风险的偏好。[image: image105.png]0<n<1



时，表示节点[image: image107.png]


是风险厌恶性的；[image: image109.png]


时，节点[image: image111.png]


是风险中立的；[image: image113.png]n>1



时，节点[image: image115.png]


是风险喜好型。根据以上论述可以得到风险状态变化的方程，如公式（7）所示：

[image: image117.png]T =
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（7）
4模拟分析
根据前文所述的张轶、刘纯霞等人研究，供应链复杂网络是由多个节点企业共同构成，体现出小世界网络特征。为揭示新技术革命下供应链风险传导的新机理，本文将新技术革命分为三个不同阶段，并运用MATLAB2017a进行数值模拟，以发现风险在不同发展阶段下的传导规律。设供应链网络共有400个网络节点，每个节点平均连接8个节点，风险传导时间用T表示，风险传导初始概率用[image: image119.png]


表示，节点恢复初始概率用[image: image121.png]


表示，不同阶段对应下标不同的参数，如表2所示。
表2新技术革命不同阶段下供应链小世界网络风险传导参数
	分类
	新技术革命
第一阶段
	新技术革命
第二阶段
	新技术革命
第三阶段

	风险传导时间为T
	T1
	T2
	T3

	风险传导初始概率为[image: image123.png]



	[image: image125.png]


1
	[image: image127.png]


2
	[image: image129.png]


3

	节点恢复初始概率为[image: image131.png]



	[image: image133.png]


1
	[image: image135.png]


2
	[image: image137.png]


3


4.1风险传导时间对风险传导的影响分析
4G、5G网络技术以及云计算技术的发展，使供应链网络风险的传导加快，传导时间变短。本文假设受过风险感染的节点在脱离风险状态之后，形成自身抗体之后对已经感染过的风险形成免疫不会再感染风险。再对SIR-SCR模型的仿真参数设置如下：风险传导的概率为0.15；受风险感染的节点恢复概率为0.3。将新技术革命第一阶段设置为T1=20单位时间，将更高级技术革命阶段设为T2=10单位时间，根据所建模型得到感染风险节点和恢复正常节点数量的对比，如图1（a）和图1（b）所示。

[image: image138.emf]
图1（a）[image: image140.png]


=0.15; [image: image142.png]


=0.3; T1=20

[image: image143.emf]
图1（b）[image: image145.png]


=0.15; [image: image147.png]


=0.3; T2=10
图1风险干扰数量与时间变化的关系
由图1可知，随着时间的进展，受风险感染的节点的数量在下降，然而从风险状态脱离出来的节点数量在逐渐增加，从未受过风险感染的节点数量在下降。从图1（a）和图1（b）的对比来看，未受风险感染的节点数量下降很快，说明风险在短时间内传导的范围广，而且只要节点之间有业务的往来，便会感染风险，形成“一传十、十传百”的现象。受风险感染节点的增多，使得微小的风险也能在供应链中快速的传导。
4.2风险传导概率对风险传导的影响分析
全球化采购与非核心业务外包技术的发展，使供应链风险的传导概率增加。在保持恢复概率和传导时间一定的情况下，本文对风险传导概率进行数值仿真分析，设置如下参数：新技术革命第一阶段、第二阶段、第三阶段的风险传导的分别概率为0.15、0.3和0.6；受风险感染的节点恢复概率0.3；风险传导的时间设置为20时间单位。观察受风险感染的节点和恢复正常的节点之间数量和整体供应链网络之后的免疫情况，得到对比图如图2所示。
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图2（a）[image: image150.png]ug



=0.15; [image: image152.png]


=0.3; T=20
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图2（b）[image: image155.png]up



=0.3; [image: image157.png]


=0.3; T=20

[image: image158.emf]
图2（c）[image: image160.png]us



=0.6; [image: image162.png]


=0.3; T=20
图2受风险感染数量随传导概率变化的关系
从风险传导概率来看，在传导概率小于恢复概率时，风险传导的速度较慢，在相同的时间内，对一个网络内的节点没有全部传导完。当[image: image164.png]


时，在时间为12时，网络内没有受过风险感染的节点已经消失，在时刻12之后，在风险感染状态的节点正在部分脱离风险感染。当[image: image166.png]


时，已经远远超过恢复概率，在时间为4时，网络内的供应链节点已经全部被感染一遍，在时刻7之后，供应链网络内的风险传导情况已经逐渐趋于平稳，整个网络已经初步形成对抗某个风险的体系，风险很难在网络中进行传导。在前期，风险传导的概率越大，越容易在供应链网络内部形成风险风暴席卷全部网络内的供应链节点，随着后期节点的恢复，供应链网络形成对一类风险的抗体，再感染的概率就会较低。
4.3节点恢复概率对风险传导的影响分析
网络联盟的形成，对供应链风险的恢复概率产生影响。网络联盟数量增多，供应链网络化解风险的能力加强。在保持传导时间和传导概率一定的情况下，对节点自身恢复概率进行数值仿真分析，设置如下参数：设风险传导的概率为0.3；风险传导的时间设置为20时间单位；随着新技术革命发展，网络联盟数量会逐步增多，受风险感染的节点恢复概率越来越强，设恢复概率分别为0.15、0.3和0.6。模拟观察受风险感染的节点和恢复正常的节点之间数量的对比和整体供应链网络之后的免疫情况，如图3（a）、（b）和（c）所示。
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图3（a）[image: image169.png]


=0.3; [image: image171.png]


=0.15; T=20
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图3（b）[image: image174.png]


=0.3; [image: image176.png]


=0.3; T=20
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图3（c）[image: image179.png]


=0.3; [image: image181.png]


=0.6; T=20

图3 受风险感染数量随恢复概率变化的关系
从图3（a）和（b）可以看出风险传导概率远大于恢复概率时，风险在非常短的时间以内就迅速扩张到整个供应链网络，在传导概率和恢复概率相等时，也只是稍稍延缓了传导时间，可见风险传导速度非常迅速；从图3（c）可知，在恢复概率为传导概率两倍时，传导时间被极大地延缓，而且从未受到风险感染的点占整个网络的大部分，可以推出节点自身面对风险时的抵抗能力极大影响着风险传导的时间和速度。
5结论及建议
供应链风险管理在维持整个供应链网络稳定方面起着重要作用，本文利用SIR-SCR模型对供应链复杂网络进行仿真模拟，得出风险传导时间、风险传导概率、节点恢复概率对风险传导的机理，得出如下结论：
（1）移动互联网与云计算的快速发展使供应链网络变得日益复杂，小世界网络特征越来越明显，同时技术发展阶段越高，风险传导时间越短，即使微小的风险也能在供应链中快速传导。根据图1（a）、（b）可以看出，在传染概率与恢复概率相等的情形下，随着传导时间的变短，正常状态下的节点数量快速下降，由凸函数转化成凹函数曲线，说明风险的传导速度在加快，体现出在供应链网络风险传导早期，风险传导时间对风险传导有显著正相关刺激作用。当该风险在供应链网络中传导过后，供应链网络中的企业已经对其形成某种抗体，之后便不会再感染这种风险。
（2）全球化采购与非核心业务外包带来供应链风险在供应链小世界网络中传导的概率越来越大。由图2（a）、（b）与（c）可以得出，在恢复概率与传导时间一致、改变传导概率的情形下，新技术正在逐渐的改变供应链网络内部构造，各节点之间联系更加紧密，企业感染数量曲线弧度越来越小，使风险传导概率变大。从供应链风险传导的整个过程来看，风险传导概率对风险传导起着正相关作用。当风险传导概率为企业恢复概率两倍时，即传导概率为0.6时的峰值要比0.3时的峰值来得更加早，这就表明在风险传导概率越大时，风险对整个供应链中企业的影响越大，这种影响往往在风险产生的早期就会传播到供应链中的大部分企业节点中，从而导致供应链的瘫痪。
（3）网络联盟的发展使供应链小世界网络日益变得更加复杂，导致供应链网络风险的传导出现两个峰值，风险传导出现特有的新规律。由图3（a）、（b）与（c）可以看出，企业自身恢复概率对风险传导起反向影响作用，在图3（c）中风险传播企业数量的曲线中出现了一个低谷两个峰值，风险传导的图像呈现倒W型的特征，说明供应链网络联盟在低谷时发挥了明显的号召作用，联盟网络共同抵御风险，这体现了供应链网络作为一个利益整体的作用。在节点恢复概率远大于风险传导概率时，风险传播的速度只是稍稍缓慢一点，并没有明显的抵制阶段，说明风险的传导并不仅仅是依靠节点自身的能力所能够抵制的，需要整个供应链网络齐心协力来共同应对风险的传导。
基于风险传导的时间、风险传导概率和企业自身恢复概率这三个方面给出建议：
（1）在云计算背景下，供应链网络内部信息的传导更加快速，没有壁垒。供应链风险在供应链网络中传导是需要一定时间的，在风险爆发的最初阶段是控制风险传导的黄金时期。信息畅通机制可以更快速的建立，已经受到风险感染的企业可以快速联合网络内部的其他节点形成联盟来共同抵制风险的蔓延。未受到风险感染的企业不能掉以轻心，认为风险不会影响到自己，一定要时刻做好防范风险的准备，时刻关注风险的传导态势，做好预防措施。
（2）在采购全球化和业务外包的背景下，已经受到风险感染的企业，可以将受到风险波及的部分在供应链网络中找到替代公司来完成，以便给予供应链网络内风险感染节点更多的时间来恢复。被感染的节点要主动将风险的特征、类型和传导方式传递给未受到风险感染的节点，让其做好预防措施和应对风险的准备，提高自身抵御风险的能力，以避免更多的节点感染供应链风险，减少损失。要培养节点之间的配合默契，建立起供应链网络内部的共同协作机制，以共同面对以后可能发生的风险，提高整个供应链网络的稳定性和抵御风险的能力，供应链中的每个节点企业都需要在平时不定期的检查企业内部和外部的风险情况。
（3）在网络联盟不断发展背景下，面对新技术导致新方法的不断出现，供应链网络节点要应对供应链网络中快速传播的风险，在全球建立固定的合作伙伴以形成联盟关系。在选择供应商时，要找好合适的备用供应商，寻求网络联盟来帮助解决自身的风险感染情况。节点企业应建立风险预警机制，列出风险预警指标，当出现其中任何一种风险时节点企业应联合将风险因子扼杀在摇篮之中。供应链网络中的联盟核心需要加强自身的抗风险能力，若核心节点受到风险的传染，那么整个供应链网络的抵御能力再强也会受到风险的波及。而且供应链网络风险传导表现出网络辐射状，一些风险属于难以控制类型。为此，预防风险必须改善节点企业内部制度，提高防范风险技术水平，构建完善的节点企业外部融资体系，优化网络结构，形成应对供应链风险的网络联盟，防止供应链小世界网络的瘫痪或崩溃。
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