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摘要：本研究主要关注了企业非授权信息使用在手机购物APP情境下对消费者的影响。根据收集的269份消费者问卷，本文对提出的概念模型与研究假设进行了检验。研究结果显示，非授权信息使用会增加消费者感知的信息脆弱性，而信息脆弱性则会促进消费者的转换行为。另外，我们还发现信息设置有效性和信息政策有效性都可以减弱信息脆弱性与转换行为之间的正向关系。本文不仅促进了相关理论研究的发展，同时也为手机购物APP企业如何管理消费者信息与隐私提供了策略建议。
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Study on the relationships among unauthorized information use, information vulnerability and switching behavior: The moderating effect of privacy assurance approaches
Jiang Ning，Gu Feng
（Antai College of Economics ＆Management，Shanghai Jiao Tong University，Shanghai 200240，China）

Abstract: This research focused on the impact of unauthorized information use on consumer in the context of mobile shopping APP. Based on the 269 consumer questionnaires, we tested our conceptual model and hypotheses. The research results indicated that unauthorized information use increases consumer’s perceived information vulnerability which then promotes the switching behavior. Additionally, we also found that the effectiveness of privacy setting and effectiveness of privacy policy both can mitigate the positive relationship between information vulnerability and switching behavior. This study not only facilitates the development of related literatures, but also provides for mobile shopping APP companies to manage the consumer information and privacy.
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1.引言
在数字信息时代，全世界每天都有各种各样的海量电子信息产生[1]。有报告指出，预计到2025年全球的电子信息存量将会到达163泽字节（zettabytes）[2]。其中，消费者信息作为一种重要的资源已经受到了企业的广泛关注[3]。从传统的线下渠道购物到网络购物、再到手机购物，消费者在购物过程中留下的各种信息越来越多（例如浏览记录、支付记录、商品评价等）。而大数据技术、人工智能技术以及数据挖掘技术的快速发展，也使企业有能力分析与处理这些海量的消费者个人信息，并进而为消费者提供高质量的个性化定制服务与产品[4-6]。但是，企业通过对消费者信息的使用不仅会提升消费者的购物体验、增加消费者获得的收益，同时也有可能会触发消费者的隐私担忧[7]。尤其是掌握消费者的个人信息后，企业可能在消费者未授权的情况下擅自使用与消费者有关的信息。例如，企业可能利用消费者的信息分析消费者的价格偏好，然后对每个消费者进行不同的定价，通过价格歧视的方式最大限度地攫取消费者剩余价值；又或者企业在消费者未同意的情况下可能直接将消费者的个人信息卖给第三方企业获利。所以，企业的非授权信息使用会增加消费者受到的信息安全威胁，让消费者感知到自己的信息脆弱性。
尽管现有理论研究对个人信息安全和个人隐私都十分关注[8-12]，但是还较少有研究关注非授权信息使用对消费者影响。随着手机购物的普及，企业通过手机购物端可以掌握更加多样化的消费者信息，例如实时位置信息、指纹信息、人脸信息等。因此，在消费者使用手机购物APP的过程中，消费者感知到的信息脆弱性更强，也更有可能受到来自于非授权信息使用所带来的威胁与伤害。所以，本研究将关注手机购物APP情境下，企业非授权信息使用对消费者的影响。具体而言，我们将探究非授权信息使用与信息脆弱性、转换行为之间的关系（见图1）。同时，本文还将进一步探索隐私保护措施（隐私设置有效性与隐私政策有效性）对信息脆弱性与转换行为之间关系的调节作用。本研究不仅有助于信息使用、信息脆弱性和隐私保护等理论研究的发展，同时也为企业的消费者信息管理实践提供了策略建议。
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图1 概念模型

2.理论背景与研究假设
2.1非授权信息使用与信息脆弱性
非授权信息使用是指被企业收集的个人信息在没有得到消费者许可的情况下被违规使用[9,13]。一方面，企业可能在消费者不知情的状况下将信息用于最初收集信息目的以外的其他用途；另一方面企业也有可能私下把消费者个人信息直接出售给第三方的组织或企业[14]。非授权信息使用重点强调了企业在消费者不知情、未许可的情况下对信息的滥用，所以无论企业使用信息的方式如何、对消费者实际造成的影响如何，最终都会对消费者的心理产生负面作用。相关研究也指出，非授权信息使用会增加消费者对信息安全的担忧，促进消费者采取更为谨慎的保护措施，降低消费者分享信息的意愿[15]。
脆弱性是指个体觉得自己容易受到伤害的一种心理感知[16]。而信息脆弱性则反映了企业拥有消费者的个人信息给消费者带来的一种容易受到伤害的心理感受[7]。信息脆弱性主要源于消费者对于潜在伤害的焦虑情绪[17]。当消费者失去对自身局面的控制感时，焦虑不安的情绪就会滋生[18]。而企业在未取得消费者授权或首肯的情况下擅自使用消费者的个人信息时，消费者就会觉得自己被企业所利用，失去了对自己个人信息的掌控。所以，消费者会觉得自己的个人信息安全受到威胁，受到潜在伤害的可能性大大增加，从而焦虑情绪也会不断累积，并最终导致信息脆弱性提升。因此，本研究提出如下假设：
H1：非授权信息使用正向影响信息脆弱性。

2.2信息脆弱性与转换行为
消费者转换行为是指消费者中止与现有企业的关系并选择其他替代企业的可能性[19]。由于信息脆弱性会对消费者的认知与情绪都会产生负面影响[7]，所以消费者会尽力采取措施以规避信息脆弱性[20]。当信息脆弱性较高时，消费者会觉得企业拥有自己的个人信息是对自己的一个威胁，自己随时都有可能会受到伤害。消费者对企业的信任水平也会随之降低，并会选择其他可以信任的替代企业。因此，本研究提出如下假设：
H2：信息脆弱性正向影响转换行为。

2.3隐私保护措施的调节作用
隐私保护措施是指企业为了确保消费者个人信息安全所采取的保护手段[21]。在本文中，我们重点关注了企业隐私设置有效性与隐私政策有效性所发挥的保护作用。隐私设置有效性描述了手机购物APP采取的隐私设置允许消费者自主控制他们个人信息的程度[22]。隐私设置包括信息控制和信息透明度等方面的内容[23,24]。当手机购物APP提供的隐私设置较为有效时，消费者能够较大程度上自主的控制个人信息，因此消费者对于个人信息安全的担忧以及感知到的易受伤性都会得到有效地抑制，从而消费者的转换行为也会减少。相反，如果手机购物APP提供的隐私设置保护措施不能够有效帮助消费者控制个人信息时，消费者的心理入侵感就会被放大[25]，所以信息脆弱性会更有可能导致消费者选择其他替代的手机购物APP。因此，我们提出如下假设：
H3a：隐私设置有效性负向调节信息脆弱性与转换行为之间的关系。
另外，结合假设H1和H3a的论述，本研究提出如下假设：
H3b：隐私设置有效性负向调节非授权信息使用通过信息脆弱性到转换行为的正向中介作用。
隐私政策是一种常见的个人信息保护措施，它主要涉及企业对消费者信息的收集与信息使用等方面[26]。而隐私政策有效性则反映了企业为了保护消费者个人信息所做出的有关信息收集与信息使用的承诺[27,28]。当消费者感知到较高的隐私政策有效性时，手机购物APP会明确地告知消费者将会如何使用消费者的信息，并承诺会保护好消费者的个人信息[28]。因此，消费者内心对于信息安全的焦虑情绪会得到有效地缓解[21]，信息脆弱性带来的负面作用也会得到减弱。相反，如果感知到的信息政策有效性较低时，消费者的不安全感会上升，信息脆弱性带来的负面影响会被加强，消费者更有可能选择其他替代的手机购物APP。另外，隐私安全的相关研究指出，有效的隐私政策可以促进程序公平，减少消费者的隐私担忧[21,29]。所以，本研究提出如下假设：
H4a：隐私政策有效性负向调节信息脆弱性与转换行为之间的关系。
此外，在假设H1和H4a的基础之上，本研究提出了如下假设：
H4b：隐私政策有效性负向调节非授权信息使用通过信息脆弱性到转换行为的正向中介作用。

3.研究方法
3.1数据收集与样本
本研究采用问卷调查的方法，通过电子问卷收集消费者数据。所有的被访消费者选择一个自己曾经使用过的手机购物APP，然后根据使用这个手机购物APP的真实感受回答问卷题项。最终，本研究一共收集了269份有效问卷。其中，女性有149人，占比55.4%；年龄在21-35岁的有178人，占比66.17%；本科学历被访者有170人，占比63.20%。

3.2变量测量
本研究所有的测量题项均以现有的成熟研究为基础，并根据手机购物APP的研究情境进行适当调整。非授权信息使用一共有3个测量题项，来自于Hong和Thong[13]的研究。信息脆弱性一共有5个测量题项，来自于Martin等[7]的研究。隐私设置有效性一共有3个测量题项，来自于Sutanto[22]的研究。隐私政策有效性一共有3个测量题项，来自于Xu等[21]的研究。转换行为一共也有3个测量题项，来自于Palmatier等[19]的研究。所有的变量题项都采用7点李克特量表进行测量。

3.3信度与效度
本研究进行了CFA分析，研究结果显示数据与模型之间的拟合程度较好（2=223.640，df=109，CFI=0.958，TLI=0.947，RMSEA=0.063，SRMR=0.042）。如表1所示，所有的变量Cronbach’s 和组合信度（CR）均大于0.7的临界值，这说明本研究的变量都具有较好的信度水平[30]。另外，所有的AVE值均大于0.5的临界值，这说明所有变量都具有较好的聚合效度[31]。如表2的结果所示，所有变量AVE值的平方根都大于变量之间的相关系数，表明本研究的变量都具有较好的判别效度[30]。综上所述，本研究的所有变量都具有较好的信度与效度。另外，本文根据Lindell和Whitney[32]提出的方法，以表2中最小的正相关系数0.001为基准对原有的相关系数进行调整计算，最终结果显示调整后的相关系数显著性没有显著变化，这表明共同方法偏差的问题并不会影响本文的研究结果。
表1 测量题项
	变量与题项
	因子载荷

	未授权信息使用    Cronbach’s =0.834         CR=0.835           AVE=0.628

	1. 该手机购物APP在我没授权的情况下使用我的个人信息
	0.833

	2. 该手机购物APP在我没授权的情况下将数据库里我的个人信息卖给其他公司
	0.749

	3. 该手机购物APP在我没授权的情况下与其他公司分享我的个人信息
	0.793

	信息脆弱性   Cronbach’s =0.930         CR=0.931            AVE=0.729

	1. 该手机购物APP拥有我的个人信息让我觉得不安全
	0.912

	2. 该手机购物APP拥有我的个人信息让我感觉暴露在危险中
	0.858

	3. 该手机购物APP拥有我的个人信息让我觉得受到威胁
	0.861

	4. 该手机购物APP拥有我的个人信息让我感觉容易受到攻击
	0.796

	5. 该手机购物APP拥有我的个人信息让我觉得容易受到影响
	0.837

	隐私设置有效性   Cronbach’s =0.842        CR=0.844            AVE=0.643

	1. 通过该手机购物APP的隐私安全设置功能，我可以很容易控制哪些个人信息被该手机购物APP收集
	0.810

	2. 通过该手机购物APP的隐私安全设置功能，我可以有效地控制哪些个人信息被该手机购物APP使用
	0.738

	3. 通过该手机购物APP的隐私安全设置功能，我可以自主选择把哪些个人信息提供给该手机购物APP
	0.854

	隐私政策有效性   Cronbach’s =0.878         CR=0.879            AVE=0.709

	1. 我相信该手机购物APP的隐私声明反映了它对保护我个人信息的承诺
	0.890

	2. 根据该手机购物APP隐私声明，我相信我的个人信息会受到该手机购物APP保护
	0.804

	3. 我认为该手机购物APP隐私声明是展示其对隐私承诺的有效方式
	0.829

	转换行为   Cronbach’s =0.877         CR=0.879            AVE=0.710

	1. 如果其他手机购物APP提供同样的产品/服务但是不使用我的个人信息，我很可能会使用这个手机购物APP
	0.874

	2. 如果其他手机购物APP提供同样的产品/服务但是不使用我的个人信息，我会在这个手机购物APP上进行购买
	0.758

	3. 如果其他手机购物APP提供同样的产品/服务但是不使用我的个人信息，我更愿意使用这个手机购物APP
	0.889



表2 相关系数表
	变量
	1
	2
	3
	4
	5
	6
	7
	8
	9

	1.非授权信息使用
	0.792
	
	
	
	
	
	
	
	

	2.信息脆弱性
	0.316**
	0.854
	
	
	
	
	
	
	

	3.隐私设置有效性
	0.005
	-0.069
	0.802
	
	
	
	
	
	

	4.隐私政策有效性
	-0.033
	-0.174**
	-0.071
	0.842
	
	
	
	
	

	5.转换行为
	0.260**
	0.257**
	0.051
	-0.106
	0.843
	
	
	
	

	6.性别
	0.027
	0.096
	-0.055
	0.103
	0.115
	NA
	
	
	

	7.年龄
	0.028
	0.063
	-0.103
	0.051
	0.055
	0.001
	NA
	
	

	8.学历
	-0.166**
	-0.106
	-0.009
	0.197**
	-0.046
	-0.015
	0.068
	NA
	

	9.月收入
	-0.147*
	-0.080
	-0.031
	0.028
	-0.113
	-0.048
	0.214**
	0.018
	NA

	均值
	4.933
	4.522
	5.066
	5.088
	4.975
	0.450
	29.880
	2.900
	2.480

	标准差
	1.673
	1.549
	1.390
	1.579
	1.599
	0.498
	7.415
	0.695
	1.329


注：*p0.05, **p0.01，对角线加粗数字为AVE值的平方根，NA表示不适用。

3.4研究结果
根据表3中模型1的结果来看，非授权信息使用正向影响信息脆弱性（=0.273，p0.001），所以假设H1得到验证。从模型2的研究结果来看，信息脆弱性会促进消费者的转换行为（=0.168，p0.001），因此假设H2也被证实。而从模型3的结果来看，隐私设置有效性负向调节非授权信息使用对消费者转换行为的影响（=-0.132，p0.05）。另外，如图2所示，随着信息脆弱性的增加，较高的隐私设置有效性可以有效地减少消费者的转换行为，这说明假设H3a得到了验证。模型3的研究结果还表明隐私政策有效性负向调节信息脆弱性对转换行为的影响（=-0.136，p0.01），而且图3也说明较高的隐私政策确实可以减弱信息脆弱性对转换行为的正面影响，因此H4a得到了证实。
表3 回归结果
	变量
	信息脆弱性
	转换行为

	
	模型1
	模型2
	模型3

	常数
	3.148***
	3.602***
	3.899***

	非授权信息使用
	0.273***
	0.184**
	0.106

	信息脆弱性
	
	0.168***
	0.130**

	隐私设置有效性
	
	0.076
	-0.001

	隐私政策有效性
	
	-0.082
	-0.062

	非授权信息使用隐私设置有效性
	
	
	-0.132*

	非授权信息使用隐私政策有效性
	
	
	-0.136**

	性别
	0.263
	0.331
	0.227

	年龄
	0.014
	0.014
	0.008

	学历
	-0.133
	0.043
	0.057

	月收入
	-0.054
	-0.092
	-0.013

	R2
	0.116
	0.127
	0.196

	△R2
	
	
	0.069***


注：*p0.05, **p0.01，***p0.01。
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	图2 隐私设置有效性调节作用
	图3 隐私政策有效性调节作用



另外，本研究通过bootstrap重复抽样5000次的方法检验了有调节的中介作用。如表4的结果来看，当隐私设置有效性水平较高时，非授权信息使用通过信息脆弱性到转换行为的中介作用不显著（M=-0.015，[-0.077，0.040]）。而当隐私设置有效性处在较低水平时，非授权信息使用可以通过信息脆弱性正向影响消费者的转换行为（M=0.085，[0.031，0.153]），并且在不同隐私设置有效性水平的情况下，非授权信息使用通过信息脆弱性到转换行为的中介作用存在显著差异（△M=-0.100，[-0.216，-0.020]），所以H3b得到验证。
表4 不同隐私设置有效性水平下的中介作用
	
	估计值
	95%偏差校正置信区间

	高隐私设置有效性
	-0.015
	[-0.077，0.040]

	低隐私设置有效性
	0.085
	[0.031，0.153]

	差值（高-低）
	-0.100
	[-0.216，-0.020]



如表5所示，当隐私政策有效性水平较高时，非授权信息使用通过信息脆弱性到转换行为的中介作用不显著（M=-0.023，[-0.082, 0.029]）。而当隐私政策有效性处在较低水平时，非授权信息使用能够通过信息脆弱性正向影响消费者的转换行为（M=0.094，[0.040, 0.171]），并且在不同隐私政策有效性水平的情况下，非授权信息使用通过信息脆弱性到转换行为的中介作用存在显著不同（△M=-0.117，[-0.240, -0.039]），因此H4b得到证实。
表5 不同隐私政策有效性水平下的中介作用
	
	估计值
	95%偏差校正置信区间

	高隐私政策有效性
	-0.023
	[-0.082, 0.029]

	低隐私政策有效性
	0.094
	[0.040, 0.171]

	差值（高-低）
	-0.117
	[-0.240, -0.039]



4.讨论
本研究主要关注了手机购物APP情境下，企业非授权信息使用对消费者信息脆弱性与转换行为的影响，并在此基础之上进一步探讨了隐私设置有效性与隐私政策有效性对信息脆弱性负面影响的抑制作用。本研究不仅推动了相关理论研究的发展，同时也对企业的消费者信息管理实践具有一定的实践价值。

4.1理论意义
本研究对现有文献的理论贡献主要体现在以下几个方面。首先，虽然以往研究已经意识到个人信息安全与隐私的重要性[4,20,33,34]，但是对企业非授权信息使用的关注还相对较少。尤其是随着手机购物不断地流行，企业不仅可以收集多样化的消费者信息，同时有可能在消费者未授权的情况下通过使用消费者的个人信息来获利。因此，探究非授权信息使用的作用有助于丰富消费者信息管理方面的理论研究。
其次，过往研究主要关注了信息脆弱性对消费者认知与情感方面的影响[7]，较少有研究探讨信息脆弱性的前因、及其对消费者行为的影响。本研究通过对信息脆弱性中介作用的分析，不但扩展了信息脆弱性的理论研究，同时也从信息脆弱性的视角厘清了非授权信息使用对消费者转换行为的影响机制。
第三，本研究从隐私保护措施角度出发探究了隐私设置有效性与隐私政策有效性在信息脆弱性和转换行为之间的调节作用。这进一步加深了我们对于信息保护措施的理解与认识，丰富了消费者隐私安全相关的研究。

4.2实践意义
本文不仅具有一定的理论贡献，同时也对企业管理消费者信息具有一定的实践指导意义。第一，本研究发现企业的非授权信息使用会增加消费者的信息脆弱性，并进而促进消费者的转换行为。所以，企业在使用消费者的个人信息之前需要获得消费者的同意与授权，否者消费者为了降低自己的风险会选择其他替代的企业。第二，我们发现隐私设置有效性与隐私政策有效性都可以有效地减弱信息脆弱性的负面作用。因此，手机购物APP企业一方面可以在隐私安全设置上给予消费者更多的自主选择权，让消费者可以掌控自己的个人信息并决定哪些信息是企业可以使用以及如何使用的。另一方面，企业需要制定完善的隐私政策，发布强有力的隐私声明向消费者承诺其能够有效地保护好个人信息。总而言之，企业为了留住每一个消费者，需要合理地使用消费者的个人信息，同时采取有效的隐私保护措施抑制消费者信息脆弱性的负面影响。

5.研究不足及未来研究方向
虽然本文推动了相关研究的发展，但是也有一定的不足之处。首先，本研究只关注了手机购物APP情境下企业非授权信息使用的影响，研究结论具有一定的局限性，未来研究可以关注其他情境下非授权信息使用对消费者的作用。其次，未来研究可以探索除了信息脆弱性以外，其他在非授权信息使用与消费者行为之间的中介机制。第三，对于如何抑制信息脆弱性的负面影响，未来的研究可以关注其他的调节变量，例如行业规范、政府法规等。

Study on the relationships among unauthorized information use, information vulnerability and switching behavior: The moderating effect of privacy assurance approaches

Abstract: This research focused on the impact of unauthorized information use on consumer in the context of mobile shopping APP. Based on the 269 consumer questionnaires, we tested our conceptual model and hypotheses. The research results indicated that unauthorized information use increases consumer’s perceived information vulnerability which then promotes the switching behavior. Additionally, we also found that the effectiveness of privacy setting and effectiveness of privacy policy both can mitigate the positive relationship between information vulnerability and switching behavior. This study not only facilitates the development of related literatures, but also provides for mobile shopping APP companies to manage the consumer information and privacy.
Key words: unauthorized information use; information vulnerability; switching behavior; privacy assurance approaches
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