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摘 要：企业信息安全评价体系的构建是研究企业信息安全的重难点，为方便宏观了解各行业、规模、地区的企业信息系统安全水平，基于界壳论，提出界壳综合实力概念，建立企业信息系统安全评价模型。首先，根据企业信息系统防护阶段构建三层界壳防护体系，即预防信息受损外层界壳、抵抗内外部攻击中间层界壳、系统更新与维护内层界壳。其次，利用主成分分析和界壳综合实力，确定各评价指标权重。最后，运用模糊综合评判法构建多维度企业信息系统安全评价模型。结果表明，企业属性为第三产业、大规模、华东时，信息安全系统界壳综合实力最强，各层系统界壳防护实力在同级比较时同样最强，即企业信息系统界壳综合实力最强，各层界壳防护能力同样较为突出。算例结果符合实际情况，说明了模型的有效性。
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Abstract: The construction of enterprise information security evaluation system is an important and difficult point in the study of enterprise information security. In order to understand the security level of enterprise information system in various industries, scales and regions at a macro level, based on the theory of boundaries, the concept of comprehensive strength of boundaries is put forward, and the security evaluation model of enterprise information system is established. Firstly, according to the protection stage of enterprise information system, a three-layer boundary shell protection system is constructed, that is, outer boundary shell to prevent information damage, intermediate boundary shell to resist internal and external attacks, system renewal and maintenance of inner boundary shell. Secondly, the weights of each evaluation index are determined by using principal component analysis and comprehensive strength of boundary shell. Finally, a multi-dimensional enterprise information system security evaluation model is constructed by using the fuzzy comprehensive evaluation method. The results show that when the enterprise attributes are tertiary industry, large-scale and East China, the comprehensive strength of information security system boundary shell is the strongest, and the protection strength of each layer system boundary shell is the strongest when compared with the same level, that is, the comprehensive strength of enterprise information system boundary shell is the strongest, and the protection ability of each layer boundary shell is also more prominent. The results of the example are in line with the actual situation, which shows the validity of the model.
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引言
IBM Security和Ponemon Institute联合发布全球2017年数据泄露成本调研报告，指出众多行业和规模企业数据泄露事件平均规模（丢失或被盗的记录条数）较往年上升1.8%，信息安全已经成为企业生产与发展的关键要素，研究企业信息系统安全具有一定的理论价值和现实意义[1]。
大数据、云计算、人工智能、移动物联网等新型高端技术的快速发展，加速了信息在社会化大环境中的传播，企业信息系统安全评价面临新的挑战[2-3]。冯登国[4]对现有成果进行综述说明，分析了信息安全风险评估的主要内容，如评价标准、评价模型、评价发展前景等，但未提出新的评价方法。张利[5]尝试性提出四种改进型信息安全综合评估的方法，并比较分析了各方法的优势，但未给出具体评价模型。赵冬梅[6]运用非线性的BP神经网络方法建立信息安全评价体系，消除了明显人为主观影响，但样本的数量及正确性难以界定。黄启发[7]基于协同学理论，从技术、管理、制度、监管四个角度，对单个企业内部信息安全进行评价，但未说明不同行业的企业信息系统安全评价方法。H. Cholez[8]提出企业信息系统安全的成熟度模型，实现中小型企业信息系统安全测度,但未考虑地区因素对企业信息系统安全的影响。现有文献使用的评价方法各有偏重点，选取的评价指标涉及范围大小不一，一定程度上影响了研究结果的准确性和有效性。
在界壳理论中，物质、能量、信息通过界门与外部环境发生交换，界门控制交换的数量和种类。与耗散结构理论、控制论、一般系统理论相比，界壳理论更加重视周界对系统生存和发展的影响。目前界壳理论在自然科学、地质学和安全与管理多领域中均有应用[9-11]。本文基于界壳理论，通过挖掘企业信息系统安全影响因素，建立企业信息系统安全评价模型，能够对企业信息系统安全进行更全面的评价，有利于增强研究结果的可信性和有效性。
1企业信息系统界壳综合实力
1.1 界壳综合实力
系统论将世界看作系统与系统的集合，研究各系统本身及其与环境之间的交换；界壳论着重研究系统周界对系统和环境之间相互作用的影响。从功能上看，界壳通过控制能量、物质、信息（简称物量）的输入和输出，护卫系统自身。从结构上看（如图1），界壳J由界壁W和界门P组成，将系统S分为周界M和系里N两部分，即：

                                                         (1)

设系统的周界为L,界门阔度为P，周长为l，界壳开放度可表示为：


                            ，                       (2)


是界壁阔度，界壳闭合度是界壳开放度的补，即：


                         ，                    (3)
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图1系统界壳结构示意图

情况一：当时，表示系统处于全封闭状态，现实环境中无法存活，具体表现在企业防护信息能力极强，不存在任何风险，现实中是不存在的。

情况二：当时，表示系统处于全开放状态，现实环境中易被同化，具体体现在企业毫无信息安全保护能力，企业无法继续生存，以上均属极端现象。
界壳套就是层层嵌套的界壳，包含串联和并联两种形式。串联形式的界壳套，同层界壳只有一个，界壳之间都是包含关系，称作链式界壳套或者多重单体套。并联形式的界壳套，同层界壳不一定只有一个，界壳之间除包含关系外，某同层界壳还存在平行并列的关系，称为多重并列套或格式界壳套，区别在于同层小界壳之间的关系是串联还是并联。
某系统全界壳作用下系统的综合防护能力或交换能力称为界壳综合实力，根据具体研究问题，确定相关评价指标及权重，运用加权平均法得到系统界壳综合实力。界壳综合实力可作为评价指标，水平维度可对比多系统界壳综合实力强弱，反映系统生存发展的竞争力，垂直维度可对单一系统多层界壳深入分析，分析系统各层界壳对系统生存发展的贡献程度，确定系统改进方向。
1.2企业信息系统安全界壳
企业信息存储形式多样，包括物质形式（纸质材料）、数字形式（光或者电子介质存储的数据文件）、员工大脑等。企业信息可通过口头交流、电子邮件、信使进行传播，为了维护企业信息系统安全，必须对不同存储方式的信息及其传播途径进行保护。企业信息系统安全的影响因素众多，相应防护手段同样很多。企业信息系统安全防护是动态过程，按风险发生阶段划分为预防信息受损、抵抗内外部攻击、系统后期维护与更新。三者均与降低企业信息系统受损紧密联系，但概念之间相互独立、互不相同，系统内部构造也有较大差别。预防信息受损着重强调系统预防能力，是风险（如黑客、病毒入侵、网络犯罪）发生前的行为，属于企业维护系统安全的初期控制手段；抵抗内外部攻击致力于关注系统抵抗风险能力，企业内部人员管理不当或网络安全防护能力不强，易导致信息受损，是风险发生时的行为，属于企业维护系统安全的中期控制手段；系统后期维护一方面强调未成功抵抗攻击时，工作重点倾向于修补系统漏洞和严重事件的实时响应及时止损，另一方面强调抵抗成功时，工作内容向系统更新方向转移，提升防护能力，是风险发生后的行为，属于企业维护系统安全的后期控制手段。信息的三层防护均涉及企业资产人财物的日常管理和应急措施，但因企业所处阶段不同，具体表现形式有所不同。
本文应用界壳理论建立企业信息系统安全防护模型，将企业所有的信息资源视为系里，信息安全风险来源为外部环境。根据企业应对风险的时间顺序，将预防信息受损视为外层界壳，抵抗内外部攻击为中间层界壳，系统后期维护及更新为内层界壳，各防护阶段形成多道安全界壳，企业信息系统安全界壳是多重界壳形式。界壳套以链式形式连接，是串联关系，表明只有多层界壳同时防护成功，才能实现企业信息系统安全，如图2所示。企业信息系统界壳套作用下，系统的综合防护能力或交换能力称为企业信息系统界壳综合实力。
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图2企业信息系统安全界壳
系统界壳随系统变化而变化，有时会表现出部分具有共性的行为，对界壳具备的共性行为进行分类，并具体描述其在企业信息系统安全领域的相应应用，研究采用链式界壳套形式。
表1界壳行为类型
	界壳行为
	行为描述
	企业信息系统界壳安全行为

	阻挡
	关界门，界壁阻挡外来物进入，属被动行为
	建立防火墙

	攻击
	与阻挡相反，采用以攻为守策略，属主动行为
	对恶意用户实施惩罚措施

	开关
	界门的重要行为，按需开放。如生物进食行为
	设置网络访问权限

	变动界门
	维护系统生存适当增减界门数量
	网络接口设计

	增减交换量
	提高或减少系统通道的交换能力，如安检通道的增减
	网络承载及传输能力

	雷达型行为
	针对信息交换而言，如蝙蝠的回声探测器
	各级子网间的相互沟通

	隐蔽
	界壳表面特殊构造可迷惑对手，如动物保护色
	网络传输隐形“保护带”

	扩散或渗透
	因物质或能量存在梯度效应产生
	上下级网络信息传输

	吞噬和外排
	界壳通过改变结构和功能将异物包围并做相应运动
	网络安全结构设计

	扩张和收缩
	界壳随系统生长状产生扩张和收缩，如生物表皮
	防护领域与企业发展程度有关

	更换
	界壳自身随系统发展动态更新，如生物蜕皮
	系统更新


2企业信息系统界壳综合实力评价指标
企业信息系统界壳综合实力旨在反映系统的安全状态，根据风险发生阶段选择恰当的评价指标[12-14] 。外层界壳对应风险发生前期阶段，可以从预防信息系统受损角度确定评价指标，反映企业信息系统安全程度；中层界壳对应风险发生中期阶段，可以从系统抵抗内外部攻击角度确定评价指标；内层界壳对应风险发生后期阶段，可以从系统后期维护与更新角度确定评价指标。人是企业生产活动中最重要的因素，这一先进理念引导我们在进行信息防护时需关注人为因素，提升人的主动性信息保护意识、注重高级人才培养、实行人性化管理等多途径加强信息防护能力，在风险管理理论的指导下制定综合防御策略。安全且稳定的行业工作环境要求企业在选址时考虑到周围地理风貌及风土人情，避开危险区域，建立防火墙、关键技术加密、制定保密协议等，保证企业网络和实体环境具有一定的抵抗能力。针对应急事件，建立一整套完善的实时响应的紧急事件处理流程制度[15-16]。因此，提取如下相关指标来衡量系统多层界壳的防护能力。
2.1外层界壳评价指标
维护企业信息系统安全首要体现在预防阶段。风险发生前期阶段，企业可参考麦克利兰素质体系冰山理论，建立基于个人技能、专业知识、职业素养的胜任力模型，保证信息安全部门专业人员的专业技术水平、日常操作规范程度达标。硬软件设施中防火墙是内部和外部网络之间的一道屏障，作为较为成熟的网络安全技术，其实用性和针对性有利于控制本机与网络间信息流，阻止外部用户未经授权访问,保障系统安全。但在遭受内部攻击时有其自身局限性，杀毒软件的应用和对数据进行公钥和私钥多类型加密弥补了这一功能缺陷。同时，系统的防破坏设施、防盗预警功能保证企业信息系统设备正常使用。在企业日常运作中加强员工对数据存取废的重视程度，做到定岗定限，从数据控制角度维护信息安全。另外，企业无时无刻面临信息受损的风险，危险源还可能来自企业内部工作人员，不定期开展企业信息系统安全培训活动及实战演习，制定严格的信息安全管理制度和企业内部关键技术人员签订保密协议，在明确的组织规范和行为约束中促进各成员的自律性操作，有效避免信息受损。预防信息受损阶段是企业实力一定程度的显示化，体现了企业信息系统的耐攻击度。
2.2中层界壳评价指标
维护企业信息系统安全其次体现在抵抗阶段。风险发生中期阶段，突发及非突发信息安全事件发生时，信息安全环境变得更为复杂，要求企业根据人财物实力现状即时响应，做好应急措施，快速预测风险影响范围，评估风险级别。身份认证技术、关键信息加密技术成为保证隐私安全的主流措施，系统硬软件设施升级可着重上述两方面，增强系统面对外来不良攻击的抵抗能力，尽可能降低损失。加强企业和合作方复杂环境下的多角度协同应急决策能力，做到人财物资源互补，合作型工作的开展有利于企业提高风险应对能力，增加系统的稳定性，全方位完善应急体系。此外，遭受风险阶段，系统的恢复能力在一定程度上反映了系统抵抗外来攻击的能力，不同强度的攻击、企业系统的实力均有可能影响系统恢复到正常工作状态的速度。风险预警和即时评估、应急单位实时响应的规范化发展完善了信息安全管理体系，网络数据恢复产品的研发和法律政策有利于保障信息安全的实现，通用信息安全标准逐步形成。
2.3内层界壳评价指标
维护企业信息系统安全最后体现在抵抗阶段。主观意识无法决定风险源的存在，因其是一种客观状态。但企业完善的安全管理制度、过硬的信息技术将风险源控制在可接受范围内，降低风险发生的概率。风险发生后期阶段，企业首先要进行风险溯源，根据“事故处理四不放过”原则严肃处理涉案人员。非人为因素会导致安全事件的发生，尽可能发挥人为因素，最大程度控制并消除风险源，通过反馈机制有效加强系统风险预防能力。企业进行系统维护及更新的成效，可以通过保障系统安全主要方面的先后状态来体现，即人为视角下的管理制度、物为视角下的软硬件设施、人物全面视角下的系统整体防护。
结合信息安全标准选取各层防护系统的评价指标如表2，这些评价指标作为企业信息系统安全防护界壳的构成要素，即界壁和界门。企业信息系统在多重防护界壳基础上产生多个小系统，小系统之间相互作用以支持系统本身的生存和发展。进一步分析各层界壳内涵，界壳理论结合企业信息系统实际防护过程，可以确定外层界壳的界门是安全制度，中层界壳的界门是应急和系统抵抗，内层界壳的界门是软硬件系统和管理制度。各界门要素与系统防护能力相关，直接影响企业日常运转，界门的大小、开关速度、顺利程度不同，系里和外部环境共同作用，对企业业务成功办理和持续性产生重大影响。
表2企业信息系统安全界壳结构可视化表达
	多重界壳
	评价指标
	表征内涵
	参考文献

	外层：
预防
信息
受损
(PD)
	PD1安全部门
	信息、档案部\保密处\保卫处等部门人员技术、专业技能水平
	[12]
[13]

	
	PD2软硬件设施
	防盗预警\防破坏\防火墙\杀毒软件等设施完善程度
	

	
	PD3数据控制
	访问控制\备份\存储\存档\复制\修改更新\审计\废弃数据的要求或重视程度
	

	
	PD4安全制度
	信息安全培训\保密协议\组织文化及激励制度\日常数据、信息、文档等管理制度完善程度
	

	中层：
抵抗
内外
部攻击
(RA)
	RA1应急
	发生信息安全事件时各级部门风险评估及实时响应能力
	[14]

	
	RA2系统抵抗
	内外部攻击时系统升级防火墙\杀毒软件\加密关键技术能力
	

	
	RA3多方协同
	信息安全受到威胁时与利益相关方联系及协作（危险通告\安全上报\技术指导等）紧密程度
	

	
	RA4系统恢复
	信息安全事件发生时数据（文件）及网络的恢复能力
	

	内层: 
系统
维护
及更新
(MU)
	MU1危险源
	安全事件后追究责任人\危险源分析等力度

	[15]
[16]

	
	MU2软硬件系统
	安全风险事件后软硬件安全系统的完善程度（技术设备及软件系统更新\资金增加或投入）
	

	
	MU3管理制度
	安全风险事件过后相关管理制度进一步完善程度
	

	
	MU4整体防护
	风险事件后整体防护能力提高程度
	


3企业信息系统界壳综合实力评价模型
企业信息系统安全评价模型具有多层次性、模糊性、定量定性相结合的特点。基于界壳论定性分析企业信息系统安全评价指标体系，合理选择评价因素集合；运用AMOS结构方程定量分析评价因素的路径载荷系数，确定相应权重；采用模糊综合评价法构建评价模型，制定安全指标等级标准(SD)；结合实例给出科学总体评价，提出目标优化建议。
3.1评价因素集合
评价因素集合对目标有重要影响、能较好的反映目标总体现状，建立模糊综合评价影响因素集U: 
U={U1,U2,U3}={预防信息受损，抵抗内外部攻击，系统维护与更新}
U1={PD1,PD2,PD3,PD4}={安全部门，软硬件设施，数据控制，安全制度}
U2={RA1,RA2,RA3,RA4}={应急，系统抵抗，多方协同，系统恢复}
U3={MU1,MU2,MU3,MU4}={危险源，软硬件系统，管理制度，整体防护}
3.2权重确定过程
企业信息系统安全概念由预防信息受损、系统抵抗内外部攻击、系统的维护与更新三个维度构成，共计12个指标，调查问卷中指标均采用李克特七级量表的形式,简单易答。数据采集对象涉及多行业、多规模、多地区企业工作人员，加强样本的代表性和广泛性，以线上调查方式为主。共回收问卷211份，删掉无效问卷38份，得到有效问卷173份，大于问卷题项数量的十倍，有效性为82.41%，满足使用结构方程模型的样本数量要求。

按照构念和测量项之间的现实基础，确定企业信息系统安全实证模型为反映型测量模型[17]。首先运用工具SPSS 23.0进行验证性因子分析(confirmatory factor analysis, CFA)，测量量表的信度与效度，说明数据的可靠性,CFA进行量表信度和效度检验时，将效度分为收敛效度（检验各指标反应同一因子的能力）和区别效度（反映因子间区分程度）。结果显示，初阶CFA模型显示因子间存在高度关联，因此考虑使用二阶反映型构念表示企业信息系统，更为准确的解释系统的阶层结构。结果显示，各测度项的标准载荷均大于0.6，抽取的平均方差(AVE)均大于0.5，复合信度值(CR)均大于0.7，各维度下克隆巴赫Alpha值分别为0.908、0.929、0.932,计算克隆巴赫Alpha值为0.964，均大于0.9，说明量表的信度和收敛效度良好，各因子的值均大于该因子与其他因子的相关系数，表明量表的区别效度良好。然后建立AMOS结构方程模型，使用极大似然值(ML)进行检验，模型输出结果如表4，除RMSEA略高于推荐值之外，其他拟合指数均满足要求。另外，路径系数均在0.001水平上显著，说明模型拟合优度较好，AMOS输出结果如图4。
[image: ]
图4 AMOS结构方程模型输出结果

权重由AMOS阶层结构模型路径载荷系数归一化处理后决定，结果如下表。
表3 结构方程路径系数归一化处理结果
	权重
	预防信息受损
	系统抵抗内外部攻击
	系统维护及更新

	载荷系数
	归一化前
	归一化后
	归一化前
	归一化后
	归一化前
	归一化后

	1
	0.860
	0.254 
	0.900
	0.256 
	0.870
	0.247 

	2
	0.840
	0.243 
	0.890
	0.254 
	0.900
	0.256 

	3
	0.820
	0.243 
	0.880
	0.251 
	0.890
	0.253 

	4
	0.860
	0.254 
	0.840
	0.239 
	0.860
	0.244 

	R
	0.343
	0.332
	0.325

	拟合指数
	

	RFI
	NFI
	IFI
	CFI
	RMSEA

	推荐值
	< 3.000
	>0.900
	>0.900
	>0.900
	>0.900
	< 0.080

	实际值
	2.195
	0.934
	0.949
	0.971
	0.971
	0.082


3.3评价模型和标准
模糊综合评判法是一种基于模糊数学的隶属度理论，将定性评价转化为定量评价的综合评价方法，选择恰当的合成运算算子有助于提升研究结果的准确性。合成运算算子R有四种（表3），多数情况下研究结果具有趋同性，但不同因子影响力差别较大时，会产生不一致研究结果。算子1着重凸显权重较大的影响因子，极端情况下向单因素模型转化；算子2在一定程度上弥补算子1的缺陷，保存更多有效数据，但特殊情况下两种算子过分夸大权重较大因子的影响，取大丢小造成评价结果不合理；算子3中取小丢大，突出权重较小影响因子，特征明显易识别，简化计算但影响评价结果准确性；算子4充分体现各影响因素之间的协同作用，表明系统的综合情况。本文选择模型4构建企业信息系统安全界壳综合实力的定量评价模型。
表4 模糊综合评价四种算子比较
	特点
	模型1
	模型2
	模型3
	模型4

	算子
	

	

	

	


	算子类型
	主因素突出型
	主因素突出型
	加权平均型
	加权平均型

	权数作用
	不明显
	明显
	不明显
	明显

	利用R信息
	不充分
	不充分
	比较充分
	充分


运用连续加权平均值法构造界壳综合实力表达式，即为：

                                (4)

                                                              (5)

                                                                (6)

                                                             (7)









表示第i个系统的界壳综合防护实力，表示二阶因子的载荷系数，表示归一化后数值，即权重，表示第i个系统第j层界壳安全防护能力，m表示系统i的界壳套层数值，表示模糊评价集中个影响因子的得分均值，表示一阶因子的载荷系数，表示归一化后的数值，即二次权重。n表示第i个系统第j层界壳的组成要素，即相应的界壁和界门。按照研究方法确定m和n的数值，此处界壳套由预防、抵抗、更新维护三层界壳组成，则m=3，各层界壳分别由四项主要要素构成其界壁和界门，则n=4。企业信息系统多维动态时间流模型，体现企业内外部信息安全防护现状，显示企业信息系统安全防护能力趋势，横向衡量不同企业维度下，信息共享中多系统界壳综合防护实力，了解企业在信息安全防护角度的竞争力。纵向依据企业内部信息安全防护的剖面图，改进多层防护措施实施现状。
安全指标等级标准(SD)采用四级评价集V，V={V1,V2,V3,V4}={不合格,合格,良好,优秀}，百分制区间为V1=[0,60)，V2=[60,75)，V3=[75,85)，V4=[85,100]。因问卷调查采用李克特七级量表，将百分制区间乘以0.07，对应量值区间为V1=[0,4.2)，V2=[4.2,5.25)，V3=[5.25,5.95)，V4=[5.95,7]。
4示例
问卷调查设计环节中，研究维度同样会影响企业信息系统安全质量，因此企业不同行业、规模及地理位置下，有必要研究企业信息系统综合实力的大小区别。由表达式(7)局部一次加权后得到PD、RA、MU的值，再进行二次加权，得行业、规模、地区三个维度的企业信息系统界壳综合实力如表5、6、7。
表5 全局及局部加权法计算行业对企业信息系统界壳综合实力的影响
	行业
	第一产业
	第二产业
	第三产业

	全局加权
	4.353
	4.382
	4.727

	局部加权
	PD
	4.393
	4.306
	4.721

	
	RA
	4.413
	4.252
	4.626

	
	MU
	4.251
	4.597
	4.835








表6 全局及局部加权法计算规模对企业信息系统界壳综合实力的影响
	企业人员数
	10
	100
	300
	1000
	以上

	全局加权
	4.305
	4.457
	4.695
	5.000
	5.282

	局部加权
	PD
	4.386
	4.402
	4.690
	4.993
	5.313

	
	RA
	4.043
	4.373
	4.677
	4.939
	5.168

	
	MU
	4.487
	4.602
	4.718
	5.071
	5.365








表7 全局及局部加权法计算地区对企业信息系统界壳综合实力的影响
	地区
	华东
	华北
	华中
	华南
	华西

	全局加权
	4.927
	4.606
	4.049
	4.523
	4.870

	 局部加权
	PD
	4.905
	4.506
	4.071
	4.531
	5.061

	
	RA
	4.863
	4.429
	3.830
	4.397
	4.787

	
	MU
	5.015
	4.893
	4.248
	4.644
	4.752







根据以上计算结果，可以发现：
（1）全局加权法结果显示以农林牧渔为主的第一产业信息化程度较低，企业信息系统界壳综合实力最低，由第一产业向第三产业发展中信息化程度不断增强，企业在预防信息受损、系统抵抗攻击、系统维护与更新方面重视程度及资金投入不断加大，系统界壳综合实力呈上升状态。
[bookmark: _GoBack]（2）规模维度下全局加权法表明小型企业系统界壳综合实力较弱，小规模企业向大规模企业发展中，企业综合实力不断加强，相应企业信息系统界壳综合实力不断增强，企业由中等规模（100<x<300）向大规模（300<x<100 0）过渡时，企业信息系统界壳综合实力增长系数最高，人员数超过100 0人的企业信息系统第三层界壳防护实力最强。
（3）地区维度下华东经济发展迅速、高新技术产业聚集导致企业信息化建设程度最高，因此企业信息系统界壳综合实力最强。除华西外，其他地区企业系统界壳综合实力较强处均集中在第三层界壳系统维护与更新处。
全局加权法或局部加权法模型均表明行业、企业规模、地区均对企业信息系统安全有显著影响。研究结果合理，符合实际。除企业规模为10人时，系统抵抗阶段的防护能力低于及格标准，其他各层界壳防护能力、各界壳综合实力均在及格线以上，仅有千人企业的系统后期维护与更新层界壳防护能力达到良好标准。全局加权值最高时，局部加权值同样较高，即企业某维度下信息系统界壳综合实力最强时，相应系统系统各层界壳防护能力较强，预防信息受损、系统抵抗攻击、维护与更新防护能力较强（除地区PD值外）。原因在于华西地区基础设施较为缺乏，信息产业数量较少，问卷数量不足，且被调查者评分较高。
5研究结论与管理启示
依据界壳理论和模糊综合评判法，在分析防护企业信息系统多道防线的理论基础上，构建企业信息系统综合防护界壳模型，综合考虑主观和客观因素，建立企业信息系统安全指标评价体系，有利于企业自身把握信息系统安全现状，明确改进目标，提升信息系统安全水平，同时有利于政府整体把控多维度企业信息系统安全水平，推进国民经济良好发展。宏观层面应用于企业多维度综合防护系统计算中，结果表明：
（1）行业、规模、地区对企业信息系统安全均有影响。其中，第三产业、超大规模企业（1000< x）、华东地区的企业信息系统界壳防护能力较为突出。
（2）整体来看，企业信息系统安全界壳防护能力基本均在及格线以上，但满足优良条件企业较少，企业信息系统防护仍存在提升空间。
（3）不同维度下，企业信息系统界壳综合实力最强，系统各层界壳防护能力同样最强。
因此，企业提升系统界壳综合实力应重点加强第三层界壳建设，加大危险源追究力度，安全风险发生后加强系统自身防护能力，也可根据评价结果采取针对性措施，提升企业信息系统防护能力。除此之外，也可以得出纵向企业信息系统界壳综合防护能力与各层防护界壳防护能力密切相关。黄启发[7]基于协同学理论研究企业信息安全,横向得到只有各系统协同程度比较好,企业的综合信息安全防护水平才能达到最优结论。两者结论本质是相同的，即提升企业信息安全影响因素的防护能力，企业信息系统总防护能力将得到提高，若想使得企业信息系统综合防护能力最优，即需提高各影响企业信息安全的因素的防护能力，并使之达到最优。
多层防护界壳处于初步研究阶段，界壳自身发展情况、选取的评价指标有待进一步改进。另外，因样本数量问题，只能从三大产业角度研究行业维度对企业信息系统界壳综合实力的影响，扩大样本数量问题，按照国民经济分类法进行细化研究并提出其他实际应用功能，是本文进一步研究的方向。
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