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[摘要]随着企业信息化的不断发展，海量的工业数据不断积累汇聚。数据要素市场培育的提出将工业数据治理正式提上日程。工业数据治理不仅是企业信息化发展的历史使然，更是适合时代发展趋势的必然选择。通过书面调研和实地考察发现，大部分的工业数据治理研究成果更侧重技术和数据质量，同时大量企业意识到数据治理的重要性，却不懂如何开展数据治理。在此背景下，本文在分析工业数据治理内涵的基础上，对工业数据全生命周期所存在的种种问题进行了分析讨论，并将价值链理论引入工业数据治理，构建了相应的理论框架，并围绕组织机构、制度标准、考核评价、平台技术提出了工业数据治理的推进实施路径，以期为工业主管部门、行业协会、工业企业开展数据治理提供方法指导和实践参考。
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Abstract: With the continuous development of enterprise informatization, a large number of industrial data are accumulating. The proposal of data element market cultivation puts industrial data governance on the agenda. Industrial data governance is not only the history of enterprise information development, but also the inevitable choice for the development trend of the times. Through written research and field investigation, it is found that most of the industrial data governance research results focus on technology and data quality. At the same time, a large number of enterprises realize the importance of data governance, but do not know how to carry out data governance. In this context, on the basis of analyzing the connotation of industrial data governance, this paper analyzes and discusses various problems existing in the whole life cycle of industrial data, introduces the value chain theory into industrial data governance, constructs the corresponding theoretical framework, and puts forward the implementation path of industrial data governance around the organization, system standards, assessment and evaluation, platform technology, In order to provide method guidance and practical reference for industrial competent departments, industry associations and industrial enterprises to carry out data governance.
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工业数据是数字经济时代提高企业生产力的关键要素[
]。随着智能制造、工业互联网等战略政策的深入推进，工业企业积累了大量的数据，但是这些数据往往被当成系统运维的副产品，并没有被真正的盘活整理。根据诺兰模型可以看出，任何企业的信息化都经历了单一应用建设、系统深化应用集成等阶段后，都面临一个共同的问题，多年来信息化建设所积累的大量数据该何去何从？如何将沉睡多年的工业数据焕发出新的生机，创造出新的价值？数据资源化、资产化、资本化发展的今天，数据要素的巨大价值成为业界共识。在此图景下，认真研判剖析上述问题，将价值链理论引入工业数据治理中，剖析数据全生命周期治理活动的构成和关系，提出推动工业数据治理的实践路径，以期为加快推进工业数据治理提供参考。
1 对工业数据治理的理解
1.1 工业数据的内涵
工业数据是指工业企业通过传感器、嵌入式终端系统、智能控制系统、通信设备、工业软件系统、工业互联网平台等产生的海量数据，包括工业装备在设计、调试、维修等过程中形成的机器数据，产品在设计、生产、制造、使用、服务、回收、报废等过程中形成的产品生命周期数据[
]，以及互联网平台在运行过程中积累沉淀的数据。
1.2 工业数据治理的概念
2004年国外学者基于公司实践提出了“数据仓库治理”，开启了学界对数据治理的研究[
]。当前，国内外学者对数据治理进行了广泛研究，但对数据治理的定义尚未达成共识，缺乏统一的话语体系。从研究领域来看，金融、政府等领域得益于信息化发展水平较高，数据治理起步较早，并将数据治理上升为部分政府的行政力推行为。反观工业领域，工业和信息化部也在工业大数据发展指导意见、工业数据分类分级、数据管理能力成熟度评估等政策标准方面，推动工业数据治理少量内容。从研究文献来看，数据治理相关的文章大多聚焦于政府领域[
][
]，对工业数据治理开展研究的文章鲜为少见。巨克真等研究指出电力企业应从技术、应用、组织、数据四个方面构建企业数据治理体系[
]。张伟昌等提出了基于规则引擎提升电力行业数据质量的设想[
]。陈芳认为企业数据治理包括数据质量管理、数据生命周期管理、主数据管理、元数据管理、业务流程整合等[
]。王刚等为了解决证据合成过程中易出现的"一票否决"和证据冲突问题，提出了基于证据分组合成的企业数据治理评价模型[
]。蔡春久从基本术语及概念、数据共享服务、数据资源中心架构、数据治理平台、数据运营体系等方面论述了企业数据治理的关键[
]。通过走访100多家工业企业发现，大多数工业企业尚未开展数据治理工作，已开展数据治理相关的工作也更侧重技术和质量，但数据治理不仅仅包括技术支撑和数据质量，而是贯穿数据生命周期影响企业价值释放的整个过程。故言之，工业数据治理就是面向工业数据全生命周期，在组织机构、政策标准等方面做出一系列决策，以破解数据价值释放过程中所存在的难点。据治理模型，以期为更多的企业认识到数据治理的重要性，提升企业数据治理能力。
2 阻碍工业数据价值释放的现实障碍
2.1 工业数据底数不清是工业数据价值释放的绊脚石
随着数据要素市场的提出，越来越多的企业高管意识到了数据的重要性，无形中加速了数据资产化进程。任何企业或者组织要想将数据变成资产，都必须先摸清自己到底有多少数据，这些数据分布在哪里，形成自身的工业数据地图。放眼望去，数据底数不清却是目前我国工业数据要素市场面临的普遍问题。究其原因，以往系统建设规划往往只针对特定业务需求设计，缺乏对全局数据的通盘考虑，促使工业数据像“杂货铺”一样分散存储在不同系统，使用数据时导致找不到，或者找到了不匹配不互认。面对企业内部众多的信息系统，从最高管理者、业务部门到IT部门都搞不清楚企业内部数据有哪些、是什么、谁管理、在哪里等，致使工业数据价值释放面临巨大困难，同时需要付出一定的成本对数据进行存储维护。工业数据底账不清，不仅阻碍数据的价值实现，还需要企业花费一定的成本进行存储运营。另外，工业数据的来源、内在价值、内容敏感程度、访问范围存在巨大差异，尤其是安全策略异常复杂。开展工业数据治理，做好数据标注分类，推动工业数据管理由“杂货铺”变成“自动化仓库”，建立数据台账，摸清数据底数，对数据进行精细化管理，是实现工业数据共享流通有效使用的基本前提，更是数据要素市场发展的第一要务。
2.2 工业数据质量不高是工业数据价值释放的拦路虎
数据质量高低将直接影响分析结果的有效性。质量不高的数据，不仅会使分析结果与实际相偏离，还有可能引发不可逆的灾难性后果。例如，假设患者的病史和健康数据不准确，为患者提供的药物建议就可能出现严重错误。同样，如果支撑企业决策的数据失真，将致使企业经营决策与预期目标相背离。如果将数据比喻成水，好的数据如同饮用水，为生命提供源动力；不好的数据就如同脏水，给人类健康带来伤害，甚至危及人类生命。开展工业数据质量管理，对数据进行全生命周期质控，是保障工业数据价值实现的现实需求，也是推动工业数据价值释放的必然选择。
2.3 工业数据安全是工业数据价值释放的绊马索
数据安全是关乎组织生死存亡的核心要素。工业数据汇聚、流通和使用的过程中，如果得不到良好的安全防护，将极其容易遭受不法攻击和窃取。我们从近年来不断上演的工业数据泄密事件中即可窥见一斑：据《2019年工业信息安全态势展望报告》显示，自2010年～2018年工业信息安全漏洞数量变化趋势来看，运行于互联网上可被识别攻击的工业控制系统能够、物联网设备、智能设备等约有上万个，约64%的为高危漏洞[
]，对制造、能源、水务、食品农业领域带来巨大影响，有的数据安全事件使得相关机构蒙受巨大损失。我国工业主机终端大多采用Windows或Linux操作系统，大量企业由于防护措施不力而遭受勒索病毒的侵袭。虽然工控系统不直接接入互联网，但因失误等原因暴露在互联网上，则面临严峻的安全风险。2018年，约75%的中东石油和天然气组织受到了网络攻击[
]，其中一家石油工厂由于安全控制器系统存在漏洞，恶意软件试图利用漏洞破坏设备并引发爆炸摧毁整个工厂，最终因恶意代码写入存在缺陷而未能得逞。根据国家信息安全漏洞共享平台统计报告显示，截至2018年12月，工业控制系统的安全漏洞数量快速增长，相关的漏洞高达1 844个，其中在2018年内新增漏洞数量达到445个[
]。工业互联网平台连接设备种类繁多，安全边界亦愈发模糊，安全防护亟待加强。2018年工业和信息化部网络安全管理局组织开展了工业互联网安全检查评估工作，涉及20家典型工业互联网龙头企业的213个重要工业互联网平台、150个核心业务系统、11个重点工业控制系统及59个在用工业APP应用程序，共发现相关安全风险1 980处。开展工业数据安全治理，平衡工业数据流通使用与个人信息保护及数据安全之间的关系，加大工业数据安全保护力度，确保工业数据要素市场得以有效运行。

2.4工业数据采集是工业数据价值释放的阻力带

工业数据采集是数据生成的起点，对数据全生命周期的应用价值具有重要作用。从源头来看，工业数据主要来自数字化设备、工业控制系统、人工采集终端等，由于种种原因致使工业数据采集存在样本不全、效率低、准确性低等问题。一是不同厂家的数字化设备兼容性不足，尤其是国外厂商一般不开放设备的读写功能，使得数据采集存在技术壁垒。二是PLC/SCADA/DCS等工业控制系统大多采集设备的状态信息，数据采集丰富性略弱，且高端市场基本被国外PLC厂商所垄断。三是人工采集终端受限于人的主观性，所采数据的实时性、准确性、客观性等有待提升。此外，工业企业依然存在一些老旧的“哑”设备，这些设备即使通过改造，所采集到的信息依然有限，无法全面满足数据采集需求。开展工业数据治理，推动工业企业实施设备数字化改造，加大工业数控系统自主研发，引导工业设备厂商开放数据接口，推动工业通信协议兼容统一，打破技术壁垒，形成完整贯通的数据链，实现工业数据全流程采集汇聚尤为必要。
2.5工业数据共享不畅是工业数据价值释放的绊子腿
数据孤岛几乎是所有工业企业面临的普遍困境。从企业信息化发展进程来看，各个业务部门的信息系统大多分散建设，在软件使用和数据管理上相互独立，不同软件厂商提供的生产管理、销售管理、财务管理、采购管理等系统林立，彼此不通的信息系统使企业不同部门间数据难以共享。从数据存储来看，特别是对大型集团公司甚至跨国公司来讲，系统大多承载在不同区域或不同国家的数据中心，数据割裂存储对数据共享互通带来巨大挑战。从行业来看，工业互联网链接范围不断扩大，正从单一企业向整个产业链全局优化迈进，产业链上下游企业数据共享互通，将在技术标准、安全合规等方面面临更大挑战。据《2019中国企业数字化转型及数据应用调研报告》显示，大多数企业数据管理水平不高，超过90%的企业内部存在数据孤岛问题。
2.6工业数据应用不足是工业数据价值释放的打把拦
工业数据应用分析需要涉及计算机、数学建模、行业规律等相关的知识，但我国工业机理模型匮乏，仅有少量工业互联网平台企业针对特定行业对工业机理模型进行了梳理总结，致使工业数据综合应用受到一定限制[
]。从国家主力推动的工业APP来看，我国自主研发的工业APP大多面向经营管理、财务管理等领域，面向工业研发设计、生产制造领域的APP偏少，在技术与功能上与国外存在差距，且主要面向中低端市场，90%以上高端研发设计类APP被国外企业垄断。
3 基于价值链的工业数据治理模型构建

3.1 价值链理论概述

价值链理论由美国著名战略学家迈克尔·波特在1985年发表的《竞争优势》中首次提出[
]，波特认为价值创造是企业各项管理活动的终极目标，不是企业某个单独环节创造的，而是研发设计、生产制造、采购销售等诸多环节有机整合形成的动态过程。创造满足顾客需求的产品是制造企业管理的基础与核心任务，对企业核心竞争力具有决定性影响。按照价值链理论，企业价值生成的活动包括基本活动和辅助活动。其中，基本活动是指与企业价值创造直接相关的活动，包括产品制造、销售、售后等，是企业价值生成的基本载体；辅助活动是指对企业价值生成的基本活动进行支持的辅助性条件，包括提供研发、采购、人力资源、基础设施等。在企业价值生成中，基本活动与辅助活动相互关联、互为支持，两者是一个有机统一整体，共同围绕价值创造发挥着作用。





图1 企业价值链模型

3.2 价值链理论引入工业数据治理的合理性

实物产品是企业价值的载体，以往的价值链理论以企业产品价值创造为核心，对企业经营活动进行全面分析，为实现企业价值创造提供了新视角。可以说，企业价值创造的过程，也是实体产品在企业价值链各环节生成流转的过程。虽然价值链理论起源于企业实物产品价值生成行为与过程分析，但同样适用于企业数据治理活动之中。一方面，工业数据产生与实物产品生成过程紧密相关，工业数据不是凭空产生的，而是在实物产品的生成过程中形成的。价值创造是企业产品管理的灵魂，也是企业数据治理的核心，任何数据治理活动都是为了释放数据内在所蕴含的价值。对企业实物产品管理来讲，企业价值主要是通过设计、生产、销售等一系列活动，从而实现企业产品价值即利润最大化。而对于企业数据治理来讲，也是对设计、生产、销售等环节所产生的数据进行治理，以实现企业数据要素价值的最大化。另一方面，两者在流程管理方面具有一致性。企业实物产品价值链着眼于组织内部的价值创造过程，就数据治理流程来看，价值生成的过程也体现为“资源输入—产品输出”的管理过程，只是对数据治理来讲，这里的产品特指数据产品。可以说，实物产品管理与数据治理存在着很多相似之处，因而在管理知识和工具的运用上可以相互借鉴。基于此，将企业价值链理论引入工业数据治理过程的分析具有内在的合理性。

数字经济时代，数据是工业生存状态的重要指标，数据治理是工业企业管理的重要组成部分，不仅是基于工业数据资源的开发利用过程，更是工业数据价值促生的直接体现。在此图景下，将企业价值链理论引入工业数据治理分析中，为推进工业数据治理及其价值实现提供了新思路。

3.3 工业数据治理的价值链模型

参照价值链理论，笔者将工业数据治理价值链分为基本活动和辅助活动。其中，工业数据价值释放是工业数据治理的灵魂，工业数据治理的目的就是有效挖掘工业数据资源，让数据在工业企业的全过程得以有效应用，创新制造业发展模式，以推动工业数据价值实现、支撑制造强国建设[
]。
3.3.1 基本活动

基本活动是指在贯穿工业数据全生命周期的实质性治理活动，主要包括数据采集汇聚、数据分类分级、数据共享流通、数据开发应用等环节，每个环节对工业数据治理的价值释放都具有不可替代的重要作用。






图2 企业数据价值链模型

数据采集汇聚是工业数据治理的基础和源头。从内涵上来看，数据采集汇聚是指通过各类终端和系统识别获取各类工业数据资源，将不同渠道的数据整合迁移到统一数据管理平台，实现多源异构数据的整合汇聚，是工业数据要素价值挖掘和创生的前提和条件。随着工业互联网的快速崛起，工业数据来源日益广泛多元，不仅包括经营管理、研发设计、生产制造等工业软件系统，也包括PLC/SCADA/DCS等工业控制系统，数控机床、机器人、热处理设备、立体仓库、测量测试设备等数字化设备，以及条码扫描枪、工位机等人工采集终端。
数据分类分级是工业数据治理的基础课。在大数据背景下，工业数据采集汇聚获取了大量数据，这些数据像“数据杂草”一样，杂乱无章地被分散在不同的系统和终端中。按部门、职能、主题等不同基准对工业数据进行分类编目，以类定级，形成工业数据资源目录，是对工业数据进行资产化管理、保障工业数据安全的基础条件。
数据共享流通是工业数据治理的关键环节。产品在不同制造环节流转的同时必然带动数据随之流动，顾名思义，工业数据共享是指数据在企业研发、制造、采购、销售等不同部门以及企业与上下游产业链主体之间的共享。工业数据流通是指不同主体之间通过数据共享、交换、交易等方式，实现工业数据的社会化流动，形成工业数据要素市场体系。
数据开发应用是工业数据治理的终极目标。数据只有使用，才有价值，开发应用是工业数据治理的关键一环。对数据驱动型企业来讲，个性化定制、智能化生产、网络化协同、服务化延伸等制造业新模式新业态，都离不开工业数据的支持。此外，工业数据开发也包括数据清洗和预处理，以提高数据质量，让数据更好地适应特定的挖掘技术或工具。据不完全统计，在数据挖掘分析过程中，数据预处理的工作量大约占60%，工业数据也不例外。
数据产品和服务是工业数据治理的成果体现。数据产品和服务是指基于工业研发设计、生产制造、运营管理等领域的数据开发设计的工业应用APP，或针对某项业务开发提供数据支持服务。目前，我国经营管理类APP与国外差距不大，且主要面向中低端市场，高端的研发设计和生产制造领域的APP基本被国外厂商垄断。
综上，工业数据治理就是从流程上通过数据采集汇聚、数据分类分级、数据共享流通、数据开发应用、数据产品和服务等一系列动态化数据管理活动，最大限度地挖掘工业数据价值。

3.3.2 辅助活动

辅助活动是协助基本活动以实现数据价值的活动总和。辅助活动随着不直接创造数据价值，但却对整个数据治理过程的价值生成具有重要作用。工业数据治理价值链中的辅助活动主要包括组织机构体系、制度标准体系、考核评价体系、统一数据治理平台等内容。
组织机构体系是工业数据治理的组织保障。当前工业软件系统的组织实施一般有企业信息中心来负责，从职能定位来讲可能无法胜任企业的数据治理工作。数据治理不是企业某个单一部门的事情，需要建立专业的数据治理组织体系，开展数据资产盘点，制定相应的制度标准，培养整个组织的数据治理意识，统筹协调所有业务部门对企业数据进行统一管理使用。
制度标准体系是工业数据治理的基本依据。从制度来看，企业应围绕数据质量、数据安全、数据标准、元数据、主数据等数据治理对象，建立相应的规章制度和操作流程，积极营造数据治理的支持环境，实现对数据产生、流转、使用、销毁等整个生命周期进行管控。数据治理标准既包括国标标准、国家标准、行业标准、企业标准等，也包括元数据标准、主数据标准、数据标识标准等。企业数据治理标准体系的建设应既满足当前的实际需求，又能着眼未来与国家及国际标准接轨。
考核评价体系是贯彻工业数据治理制度标准的促动手段。针对数据采集、使用、质量、安全等重点领域，建立明确的考核评价体系，设计合理的考核指标，并将评估结果与部门和个人绩效挂钩，以评促改，推动工业数据治理水平整体提升。
统一的数据治理平台是工业数据治理的有效载体。总体来讲，数据治理平台是实现工业数据汇聚、存储、开发、应用、运维、安全的工具和技术，一般包括元数据管理、主数据管理、数据标准管理、数据质量管理和数据安全管理等功能。
3.3.3 基本活动和辅助活动的关系

基于价值链的分析框架，我们可以得出工业数据治理中的基本活动与辅助活动紧密相关，并非完全割裂。在工业数据治理中，基本活动和辅助活动以促生工业数据价值为纽带，共同嵌套于工业数据治理活动中。工业数据治理的价值实现是一个有机系统，其不仅仅是基本活动与辅助活动的简单叠加而形成的集合体，而是两者相互配合、相互影响而构成的有机整体，价值链中任何环节的变动，都能对其他环节及价值链整体产生影响。实际上，基本活动能否真正实现工业数据治理价值及价值的大小，很大程度上取决于辅助活动的支持情况。一言以蔽之，工业数据治理的价值实现需要基本活动与辅助活动两者共同支持与相互作用。
4 基于价值链的工业数据治理实践路径
挖掘工业数据潜藏价值是企业开展数据治理的基本诉求。企业数据价值实现是工业数据治理的基本使命和根本目标，立足工业数据治理价值链模型，应从如下三个方面推动工业数据治理及其价值实现。
4.1 树立价值驱动的工业数据治理理念
工业数据治理理念来源于数据治理实践中，并对工业数据治理价值链中的各项活动具有重要影响。推动工业数据治理，需要从根本上改变传统数据管理理念。传统意义上，工业数据治理大多认为是数据库软件自身能力的提升，也有人简单理解为数据资源的日常管理，缺乏对数据治理内在价值追求的考虑。正是因为认识上存在不足，使得大多数企业管理者认为数据治理是一项投入产出比不高的工作，进而阻碍了业界推动工业数据治理的积极性。因此，树立价值驱动的数据治理理念显得尤为重要。
数据治理价值的实现，需要发挥价值生成在工业数据治理中的引领作用[
]，将价值创造贯穿于工业数据治理的整个过程，激发不同部门、不同主体对工业数据治理的参与积极性，改变以往保守封闭的数据管理态度，探索数据免费提供和有偿开放的有效结合，切实推动工业数据共享流通，保障工业数据资源价值有效释放。
4.2 优化工业数据治理的流程规范
数据价值不是天然就有的，而是需要工业企业通过制度规则创造出来的，工业数据治理过程就是企业创造数据价值的过程。工业数据治理就是要改变传统意义上分散、机械、封闭的数据管理运行流程，对工业数据价值链的各个环节进行优化改善，破除阻碍各项活动有效运行的不利因素，保障各部门做好分工、通力协作，以推动工业数据价值有效释放。
4.2.1 提升工业数据采集质量
数据采集是工业数据治理的基础环节，要确保不同渠道所采集数据的准确性、时效性、完整性，才能为工业数据开发利用等环节提供足够的“原材料”。由于工业数据采集终端多、通讯协议标准不统一等问题，使得提升工业数据采集治理成为优化工业数据的必然要求。在数据采集环节积极运用新方法、新技术，改变传统手工采集数据带来的种种弊端。要对数据进行甄别，尽可能全面地掌握数据源，以防遗漏和错判，以影响数据获取的质量。加强研究制定工业数据标准，让多源异构数据在一个数据空间中互通互认，为工业数据价值释放创造基础性条件。
4.2.2 加强工业数据分类分级

按照研发、生产、运维、管理、外部等数据分类标准，加快推动工业数据分类分级，深入研究不同行业不同企业分类的共性规律，明确每一类数据的来源、大小、格式、位置等，分类标识，逐类定级，分级管理，建立数据台账，摸清工业数据家底，让更多人员掌握工业数据资源图谱建设能力，为工业数据共享、应用等环节提供基础。在做好分类分级的基础上，针对不同数据开展差异化管理，明确哪些数据可以上云，哪些数据不能上云，针对不同的数据制定不同的安全防护管理要求，全面提升工业数据管理能力的同时，提升数据安全管理水平。
4.2.3 强化工业数据共享流通

支持上下游企业建立工业数据共享激励补偿机制，让不同的工业企业合作方形成数据共同体，构建安全可信的工业数据空间，打通工业数据共享交换通道，提高工业数据价值创造水平。依托第三方单位构建工业数据流通测试环境，强化核心关键技术创新，为供需双方提供客观公正的测试认证服务。加强工业数据资产价值评估体系，推动建立公平公正的数据交易规则，培育壮大工业数据交易市场。
4.2.4 优化工业数据开发利用

推动工业全环节、全要素、全过程强化数据应用，鼓励以数据创新制造业新模式新业态，促进工业数据应用向纵深发展。面向不同行业不同领域总结推广工业数据应用方法，提升工业数据应用水平。面向重点行业打造一批工业数据解决方案提供商，全面提升工业数据开发应用水平。
4.2.5 发展工业数据产品和服务
加快推动工业知识、经验、技术的软件化发展，培育发展一批面向不同场景满足特定需求的工业APP应用程序。鼓励开展工业APP应用创新大赛，以赛汇聚创新力量，推动工业数据应用创新发展。
4.3 完善工业数据治理的保障条件

在工业数据治理过程中，辅助活动作用于价值链的各个环节，为工业数据治理价值实现提供支撑保障。由此可见，完善工业数据治理的保障条件，是推进工业数据治理的内在要求。
4.3.1 建立工业数据治理组织机构体系

调研发现，大多数企业尚未设立相应的数据治理部门，推进工业数据治理，需要建立健全工业数据治理组织体系，建立由高层领导牵头的企业数据治理委员会，形成数据治理跨部门协调组织机制，理顺工业数据采集、共享、开放、利用、销毁全生命周期的权责体系。建立首席数据官制度，专门负责工业数据治理工作，促进工业数据价值实现。数据治理投入产出不成正比，是阻碍工业数据效能发挥的一大阻力。探索建立利益相关方激励补偿机制，吸引各类主体参与工业数据治理，让相关方按贡献获取适当回报，增强数据治理相关主体积极性。
4.3.2 制定工业数据治理制度标准体系

制度标准是工业数据治理的保障条件，对数据价值链各个环节具有重要影响。英美等发达国家在数据治理各个环节建立了完备的法律法规制度体系，国内目前尚未有一部专门针对数据安全的法规制度。工业数据治理的实现需要进一步强化制度供给，为工业数据治理流程和内容提供制度化保障，打造依法治数的良好环境。一是要进一步确定数据权属，以明确不同主体在数据治理活动中的权限和责任。二是制定科学合理的数据标准，为工业数据融通共享创造条件。三是建立工业数据全员质量管理制度，注重数据的可获得性、可用性、可信性、可追溯性。
4.3.3 完善工业数据治理评价考核体系

发展一批客观公正的第三方工业数据管理能力成熟度评估机构，以评促优，以评促改，充分发挥评估对数据管理能力提升的推动作用。依据《数据管理能力成熟度评估模型》对工业企业进行诊断，提出有针对性的数据战略规划，协助企业掌握数据管理方法，提升数据管理能力。鼓励相关行业开展全国性工业数据管理能力普查，了解不同行业数据管理能力，为分领域分行业推进工业数据管理能力提供参考。围绕软件、硬件、外部攻击等多个方面，开展工业数据安全评估，构建工业数据安全风险评估体系，增强工业数据安全风险防控能力，夯实工业数据安全基石。
4.4.4 强化工业数据治理平台技术研发
在区块连、云计算、人工智能等技术上进一步加强探索，提升工业数据应用水平。利用区块链不可篡改、可追溯、时间戳等技术特点，合理选取工业数据共享工作环节，推进数据上链、跨链互认等技术在工业数据共享中的应用创新，打造全链共享闭环，充分发挥区块链在固化工业数据共享制度机制方面的重要作用[
]。对于敏感性较高的工业数据，探索通过数据沙箱等技术手段，在数据不搬家的情况下，满足较为复杂敏感的数据分析应用需求。探索存算分离的工业数据应用环境，依托工业数据所在云平台，设立超算中心，推出通用数据模型和算法，为工业数据建模分析提供公共计算环境，加快工业数据价值释放。支持围绕数字水印、数据脱敏、匿名化、差分隐私、可信计算和同态加密等数据保护技术，加大研发力度，加强自主创新，提升数据安全防护技术实力。
5 总结
在数据要素市场化培育发展的背景下，工业数据治理的内涵不断扩展，所谓“治理”就是针对工业数据全生命周期所存在的种种问题进行诊断处理，技术是数据治理的支撑手段和有效载体，数据质量是数据治理的一部分内容，数据采集、共享、应用等不同环节都存在需要治理的问题。本文基于价值链理论，结合数据全生命周期不同环节所存在的问题，研究提出了工业数据治理体系框架，对已有研究大多侧重技术和质量进行了补充完善，希望能够为政府部门、行业协会、工业企业开展数据治理提供方法支撑和实践参考。未来，随着工业大数据的逐步推进，相信工业数据治理将在普及中迎来更大的发展，为工业数据价值释放发挥不可替代的巨大作用。
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