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摘要：针对目前科技服务数据管理中普遍存在的数据标准多样化、壁垒多，数据交互及时性与安全性难以得到保障等问题，综合考虑安全性、易用性和可扩展性等，在科技服务数据管理中融入区块链即服务（BaaS）架构和思想方法，构建数据共享系统结构；基于系统结构和数据分类结构，构建数据共享实现机制。根据数据交互流程设计出科技服务数据分类结构，实现对数据整合及其所有权确定；利用智能合约和加密密钥实现对数据的有效检索和共享，并保证数据共享过程中的安全性和隐私性。以期为科技服务业的创新发展及其数据管理标准化提供参考。
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Abstract: In the existing data management of the science and technology service industry, there are generally problems of diversified data standards and data barriers, which makes it difficult to guarantee the timeliness and security of data interaction. Blockchain as a service has the characteristics of decentralization, immutability and distributed storage of block chain technology, as well as the high scalability and huge computing power brought by cloud computing, which are spawning new business models in the science and technology service industry. Using BaaS, smart contracts and hybrid encryption technology, a sharing system structure of the science and technology services is built. Based on the system structure and data classification structure, the paper constructs the realization mechanism of data sharing in the science and technology service industry. The paper provides the BaaS architecture and thinking methods for the data management of the science and technology service industry, and realizes the efficient integration and sharing of data in the science and technology service industry in a decentralized, safe and reliable environment to meet the growing data needs of the science and technology service industry.
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1   研究背景
大数据、云计算和区块链等技术的出现，大大提升了科技服务业的专业化水平，推动了新的科技服务创新模式的形成[1]。行业数据的整合与共享是科技服务业发展的基础，是支持科技服务业战略决策的首要条件[2]。对此，我国《“十三五”国家信息化规划》明确指出，要构建统一的数据共享交换平台，推进数据资源共享共用[3]。

随着现代技术的高速发展，人们大规模地运用数字化手段来提升科技服务数据存储和处理效率。现有的科技服务数据共享平台在为科技服务业工作带来便利的同时，仍然存在以下主要问题：（1）以服务机构为中心进行的数据管理使得科技服务业数据缺乏统一的规划、数据标准存在多样性，导致了多源异构数据的产生，给科技服务数据的整合带来了挑战[3-4]；（2）不同的中心机构各自管理自己的数据，不可避免地会面临“信息孤岛”问题，缺乏安全有效的数据共享渠道，不利于数据的共享[5-6]；（3）科技服务数据的真实性和原始性主要依赖于对系统中心或第三方实体的信任，一旦系统中心不再可信，数据的真实性和安全性便难以得到保障[7]。
由日本学者中本聪提出的区块链技术，作为大数据时代一种新兴的去中心化、安全可信的技术[8]，已经受到国家、企业以及科研单位的高度重视。区块链技术在物联网[10]、能源[11]、政务[12]以及供应链[13]等众多领域已经有了较为成熟的应用【此观点是笔者自己分析相关文献后总结得出的内容，并未直接引用相关文献的观点，因此对所标注文献并无实质性引用。请考虑调整和完善对相关文献必要引用观点的呈现，或删掉引用文献】。此外，还有企业将区块链作为服务提供给用户，由用户自己运营区块链，搭建出一种新型的云服务模式，即区块链即服务(blockchain as a service，BaaS) [14]，既具有区块链技术去中心化的特点，也具有云计算技术所带来的巨大算力。BaaS技术的出现，为科技服务大数据的整合共享以及数据流通提供了新的机遇，有望解决现有科技服务数据共享中普遍存在的信息壁垒、“信息孤岛”、安全性低和共享性差的问题。
本研究尝试将区块链即服务的相关思想融入到科技服务数据共享中，基于BaaS以及智能合约、混合加密等技术提出以下设计思路：（1）科技服务业各机构之间构建数据联盟，并通过联盟链巩固联盟的联合性和稳定性，共同管理和维护区块链节点，在解决数据壁垒问题的同时保证数据的安全性；（2）通过科技服务数据平台，将区块链作为服务提供给用户和数据所有者，由数据所有者自己掌控数据，用户依据访问权限自动获取数据，并提供相应接口保证数据的可扩展性；（3）通过数据源分类存储科技服务原始数据、数据区块存储索引数据，配合区块链上的智能合约存储数据源条目索引文件，实现对科技服务数据的整合与存储；（4）采用数据分类结构和Merkle可信树对科技服务数据进行排序和分类，实现对数据的整合以及数据所有权的确定；（5）利用区块链上智能合约和数据区块中存储的文件索引号信息，实现对数据的有效检索和安全共享。

2  相关研究

科技服务业是第三产业（服务业）的范畴，具体是指服务者运用科学知识、技术以及信息数据为服务对象提供高效智力的服务[15]。科技服务数据的整合与共享是推动科技服务模式创新的基础。在大数据时代到来之前，针对传统科技服务数据的融通共享问题，出现了数据集成、数据交换等技术[16]；在多源异构的科技服务数据整合与存储上，目前主要有数据仓库和云存储的方法[17]；大数据、云计算、物联网等新技术正逐步应用到科技服务数据管理中，基于大数据分析和云计算等技术，可以解决数据分散各地的“孤岛效应”问题，有利于提升数据共享、管理和存储的效率。但以上技术和方法都受限于中心化的存储技术与管理方式，容易导致数据信任问题，数据链也未得到有效整合，数据在共享交互过程无法做到公开透明，且扩展性（吞吐量、运行速度、容量）不够强。例如云计算技术，虽然可以解决海量数据的存储和计算问题，但传统的云方案也需要中心化的云服务、大规模的服务器集群和网络设备来提供支撑，而不同云服务提供商支持的云服务架构之间通信十分困难，因此不同云服务商提供的数据也具有异构性，在数据整合与共享方面不能保证数据之间的互操作性和兼容性[18]。

BaaS是由微软公司、IBM公司两个科技巨头提出的概念[19-20]，本质上是一种结合区块链技术的新型的云服务模式。在BaaS模式下，区块链协议被用于维护完全去中心化的分布式存储机制记录在线数据，并且保证数据的不可篡改、不可伪造和可验证性。BaaS与其他技术的对比如表1所示。BaaS以云平台为依托，为用户提供更加便捷和高性能的区块链服务，可支持开发者的运营与业务拓展[21]。“区块链+云计算”借助区块链的分布式技术，将多个分散的计算机节点连接起来，提供分布式云存储服务。
【删掉表内单独一小段的细线】
表1  4种主要数据技术性能对比
	技术
	安全性
	隐私性
	可扩展性
	去中心化程度

	数据仓库
	低
	低
	低
	低

	云计算
	中
	低
	高
	中

	区块链
	高
	高
	低
	高

	BaaS
	高
	高
	高
	高


近年来，国内外许多研究人员和机构运用区块链即服务在数据共享领域进行了探索和实践，如，在存证型应用方面，Factom【责任者姓名与文后文献不符】[22]通过融入BaaS来创造新的分类总账，引入了有数学法则保证的分类账本技术，革新了商业社会和政府部门的数据管理和数据记录方式；Azaria等[23]利用智能合约构建了去中心化的医疗数据访问与权限管理系统，使患者自主地对医疗记录进行分享与管理；Zyskind等[24]使用区块链构建了个人数据管理系统，确保用户以分散的方式拥有和控制数据；ProvChain支持基于云计算的数据分析、数据验证的区块链服务[25]。

然而，与其他领域相比，BaaS在科技服务数据共享方面的应用尚不丰富，现有文献大多从科学数据平台的角度去探讨系统架构的构建[26] 【此观点是笔者自己分析相关文献后总结得出的内容，并未直接引用相关文献的观点，因此对所标注文献并无实质性引用。请考虑调整和完善对相关文献必要引用观点的呈现，或删掉引用文献】，没有考虑到后续的科技服务数据共享的过程和实现，也没有深入技术层面探讨区块链智能合约和混合加密技术在科技服务数据共享中的作用。BaaS作为多种技术的融合[27]【有何引用之处】，具备集中式数据管理技术无法比拟的优势，对解决科技服务数据共享中存在的问题具有可行性。综合BaaS技术和科技服务数据共享现状，本研究提出了融入BaaS的科技服务数据共享的系统结构和实现机制，基于此机制可以实现各种辅助功能，以便对外提供各种各样的云服务，比如分布式存储可以帮助整合数据和持久化记录，混合加密算法可以帮助保护和共享数据，智能合约可以帮助实现自动化的认证和服务等。
3    融入BaaS的科技服务数据共享的系统结构

3.1  系统设计

本研究以区块链技术为底层技术支撑，链接科技服务数据联盟、政府监管部门，构建自治化的科技服务数据云平台，为科技服务业提供数据服务。如图1所示，科技服务数据共享机制由基础设施层、控制管理层和应用服务层组成，主要包含科技服务数据资源联盟链、科技服务数据平台、数据请求者、数据源和数据拥有者五部分。
科技服务数据共享机制中，基础设施层封装了数据存储的底层细节，主要负责数据存储、修改、删除和查询，将传统的数据存储分为数据源存储和数据区块存储，并对外提供统一的应用程序编程接口（API）；控制管理层在基础设施层之上扩展了更多协议，利用智能合约的可编程特性，封装数据整合与共享相关的所有业务逻辑，使用联盟链实现点对点的直接通信协议，并且实现了区块链与外界的交互；应用服务层将控制管理层提供的功能接口包装为不同的数据服务，结合用户需求抽象出用户需要的相关服务，并提供相应接口简化未来的开发扩展工作。

科技服务数据平台是基于科技服务业数据资源联盟链建立的，为数据请求者提供科技服务数据的云平台，也是连接数据拥有者和数据请求者的桥梁，它为用户提供用户注册、数据访问、可视化分析等服务。该平台系统中的区块链选用联盟链，由政府相关机构建立科技服务业数据资源联盟，管理科技服务数据资源基础设施并行使相应的监管审查职能，联盟成员包括技术交易所、科技成果转化中心等。在联盟链中，联盟成员遵守联盟规则，经过监管方审核和身份认证之后进入联盟，联盟会为其颁发身份证书。联盟成员负责联盟链中一个或多个节点的运行，各节点间互相监督、共同维护，并通过数据区块存储索引数据；同时大型交易平台和机构也有较好的服务器和网络设备等硬件基础设施，为数据的稳定性和安全性提供了保障。数据请求者具体指对数据有需求的个人、企业或研究机构等，其在科技服务业数据平台注册登录之后，提交自己的身份信息完成与联盟链的信息交互，由联盟链进行身份验证。数据拥有者指拥有数据所有管理权限的个体或机构，如科研机构、高校、政府机构或个人等，其发布数据信息，生成数据完整性验证标识，写入区块链中进行公开、不可篡改地存储。数据源由各科技服务机构数据中心、高校数据库、科研机构数据库以及个人存储设备等构成，且能够连接远程数据访问的计算机、中心服务器或云服务器。
科技服务数据平台系统将科技服务数据的存储、请求、管理三者分开，由各企业与个人进行分布式存储和管控数据，因此不再存在第三方数据管理机构；并且将科技服务数据进行分类整合，可提供供需对接的交互式数据共享服务，形成数据权限可信、透明、平等的数据交互机制。
【图1内，各单字母为变量属性的“n”“H”改为斜体】
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图1  融入BaaS的科技服务数据整合与共享机制的系统结构
3.2  智能合约设计

科技服务数据平台中的智能合约，是可以在区块链上自动执行的特殊程序，其程序代码以及数据均存储于区块链上，具有防篡改性强、去中心化程度高等特点[28]。本研究在联盟链中部署的智能合约（如图2所示）包括身份管理合约（identity manage contract，TS-IMC）、数据整合合约（data integration contract，TS-DIC）、数据共享合约（data sharing contract，TS-DSC）。
【图2内，各单字母为变量属性的均改为斜体】
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图2  科技服务数据平台的智能合约设计

TS-IMC合约作为全局合约来管理用户的身份证书，并进行身份认证，记录内容主要有用户属性集role、用户ID和与其相关联的TS-DIC合约和TS-DSC合约。TS-DIC合约用于实现科技服务数据收集和存储的业务逻辑，包括科技服务数据收集合约（data collection contract，DCC）和科技服务数据存储合约（data storage contract，DSC）。其中，DCC合约用于数据的分类和上传；DSC合约用于存储数据的源条目索引文件map，如表2所示，主要包括记录号（RecordID）、哈希值（BlockHash）、用户信息（UserName）、文件索引号（SEQ）和文件指针（P）等。TS-DSC合约用于实现科技服务数据访问和检索的业务逻辑，包括数据权限控制合约（data authority control contract，DACC）和数据检索合约（data retrieval contract，DRC）。其中，DACC合约用于数据访问申请的权限控制；DRC合约用于实现数据的下载和引用。

表2  科技服务数据平台的源条目索引文件

	记录号
	记录日期
	用户信息
	哈希值
	索引序号
	    地址

	0001
	2020-08-07 10:00:00
	A
	n-bits
	SEQA
	PA

	0002
	2020-05-27 10:00:00
	B
	n-bits
	SEQB
	PB

	0003
	2019-09-23 17:00:00
	C
	n-bits
	SEQC
	PC

	0004
	2020-02-07 19:07:00
	D
	n-bits
	SEQD
	PD

	0005
	2020-03-09 17:00:00
	E
	n-bits
	SEQE
	PE


3.3  密钥设计

BaaS技术需要非对称加密算法和Hash 算法等多种加密算法共存，进行数据的加密，来保证数据整合与共享过程中的安全性和隐私性。非对称加密会产生公钥和私钥两把密钥，公钥用于对外公开加密数据，私钥由使用者自己保管、用于数据解密。哈希算法是一个单向函数，它将任意长度的数据作为输入，被映射为固定长度的字符串作为输出[29]。本研究在对科技服务数据整合与共享的过程中，参考Nasrulin等[29]的做法，会以某种算法(如SHA Hash)，将任意长度的数据作为输入，经过计算得出私钥；然后参考Hölbl等[30]的做法，采用另一种算法(如 ECC和 RSA)分解私钥生成公钥。此过程是不可逆的，形成的密钥及其主要功能如表3所示。
表3  科技服务数据平台的主要密钥和作用
	密钥
	作用

	用户注册密钥KUR (user registration key)
	用户身份的证明

	所有权验证密钥KPV (provenance verification key)
	数据拥有者对数据所有权的证明

	文件加密密钥KDE (data encryption key)
	对上传和共享的数据加密

	数据访问密钥KDA (data access Key)
	数据请求者对数据访问的权限证明

	数据共享密钥KDS（data sharing key）
	数据请求者对数据引用和下载的权限证明


4  科技服务数据共享的实现机制

科技服务数据共享的过程是指，对科技成果在产业化进程中形成的数据，通过智能合约和混合加密技术，在联盟链和数据源中实现安全可靠的数据收集、整合与存储，在科技服务业数据平台和联盟链之间为数据请求者提供数据的访问与共享。基于以上科技服务数据共享的系统结构，融合BaaS的相关原理，本研究将实现特定功能的基本模块按照工作流程有机整合，提出了整体的数据交互流程。如图3所示，步骤1和步骤2为科技服务数据收集整合过程，步骤3、步骤4和步骤5为科技服务数据共享过程。
【图3内第一行文字不加粗。图表内文字符号的字级不应重于正文】
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图3  科技服务数据平台的数据交互流程
4.1  数据整合

科技服务数据平台内由身份管理合约发放的身份证书，代表着用户、联盟成员、数据请求者参与到此系统中，是科技服务数据整合、共享等活动的基础。用户注册流程具体如下：数据请求者或数据拥有者向科技服务业数据平台提交注册申请，由身份管理合约TS-IMC自动审核，通过后发放身份证书SU，再通过混合加密技术生成用户注册密钥对KURprive和[image: image5.png]


KURpub。数据拥有者除了生成用户注册密钥KUR之外，还需证明自己拥有数据的所有权，需通过哈希算法将用户注册私钥KURprive生成所有权验证密钥KPV。希望加入联盟的科技服务机构，需要获得半数以上联盟成员的同意，才能在联盟中完成身份的注册，由TS-IMC审核发放SU。
加入联盟后，在数据上传前，需按照图4所示的科技服务数据分类结构进行排序[31]。在数据源中，不同的层次存储不同的科技服务数据信息：在根root层存储用户信息，中间mid层记录服务领域信息和数据集信息，叶子leaf层存储数据细节信息。将不同层次数据的索引信息传入数据区块中的对应节点，压缩为SEQ，可以证明在数据源和Merkle可信树中所保存数据的真实性。SEQ主要由用户身份ID 及其分类层次loc构成，命名规则为：SEQ：ID+mid+leaf。如图4中的专利信息，其索引号SEQ为：ID||5211。
【图4内各序号无意义，建议删；如保留，应按规范在数字后右下加圆点符号】
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图4  科技服务数据平台的数据分类结构
注：科技服务业分类参照中华人民共和国国家统计局的《国家科技服务业统计分类》。
数据拥有者上传数据时，需将请求发送到智能合约，TS-DIC合约在收到请求之后，先调用DCC合约，通过身份证书对其身份和数据进行验证，验证通过后使用混合加密技术对数据进行加密。数据整合上传的过程如图5所示。首先，采用混合加密技术和所有权验证密钥KPV将文件加密，生成文件加密密钥KDE和密文文件ASEQ。其次，将分类正确的密文文件ASEQ上传至数据源中，获取密文文件ASEQ的下载地址即文件指针PSEQ，并将不同层次数据的索引信息传入数据区块中的对应节点，按照科技服务数据分类结构生成SEQ(ID, loc)。最后，调用数据整合合约TS-DIC，将文件指针PSEQ和文件索引号SEQ上传至联盟链。TS-DIC合约收到新增数据的请求后，调用DSC合约，并按照源条目索引文件map格式进行记录。
【图5内，各单字母为变量属性的均改为斜体，注意全篇统一；此外，图内字级过大，也应全篇图表统一】
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图5  科技服务数据平台的数据整合上传流程
各类数据源由各数据提供方负责管理与维护，只需要将数据详细描述和共享协议以文件形式放入分布式网络中，并在联盟链上发布文件索引号和文件指针，绑定数据所有权；用户在需要数据时，从科技服务业数据平台上根据数据类型或关键字检索到数据，通过联盟链和分布式网络定位数据描述，实现数据共享。

4.2  数据共享

科技服务数据平台的数据共享方式支持对数据资源的线上浏览、下载和引用，数据共享功能按照共享协议和用户权限向用户呈现相关的共享文件。文件下载和引用主要分为两种情况：一是数据拥有者自己下载和引用文件，利用所有权验证密钥KPV解密文件；二是符合访问策略的用户从联盟链获取数据共享密钥KDS解密文件。

用户在科技服务数据平台发送访问数据的申请，提交数据申请基本信息。数据共享合约TS-DSC在收到请求后，先调用DACC合约，通过身份证书SU进行身份验证，若该用户身份验证通过且具有访问权限，则可以得到数据访问密钥KDA，再调用DRC合约检索自己所需要的数据。根据科技服务数据分类结构，调用DRC合约检索数据可提供两种检索方案：一是通过文件索引号进行精确检索；二是通过对输入的科技服务领域等关键词进行模糊检索。当精确输入文件索引号SEQ(ID, loc)时，便对照DSC合约中存储的源条目索引文件map对联盟链进行精确检索，直到检索到该数据项或其不存在的记录。当对数据的分类结构不确定时，先在map中查找分类节点目录，并输入中间节点值，然后对照map中的记录对联盟链进行模糊检索。DRC合约会从中间节点开始检索，直至锁定叶子节点范围，如果map中的记录属于锁定的叶子节点范围，则添加该记录。最后，DRC合约会将检索到的数据根据混合加密技术生成数据共享密钥KDS，连同数据的文件指针P一起发送给请求用户，用户可以解密下载或引用密文文件，实现文件共享。限于篇幅，具体流程备索【原算法内容不符合表格设计范式，建议删除作为笔者备索附录；如若确需在文中具体体现，则应如同正文内容陈述】。
4.3    数据安全性

本研究中区块链选用的是联盟链。区别于公有链，联盟链具有身份认证以及权限设置的功能，通过智能合约提供的身份认证和云计算技术提供的巨大算力，可以保证联盟链成员为合法成员、用户为合法用户，降低系统风险。数据在上传前，采用混合加密技术加密，上传的文件在数据源中以密态存储，在联盟链中通过数据整合合约存储索引文件，并通过数据访问合约，使得身份未认证或没有访问权限的第三方无法获取数据存储的真实存储地址。数据的整合与共享都是通过数据拥有者和数据请求者的私钥进行数字签名，再通过共识上传至区块链，私钥的隐秘性也保证了数据共享过程中的安全性和隐私性。

5  结论与展望
本研究对融入BaaS的科技服务数据共享的系统结构、智能合约和加密密钥进行了设计，并以此为基础研究了科技服务数据共享的实现机制。根据科技服务数据交互流程，设计出科技服务数据分类结构，对科技服务数据进行统一排序、分类和存储，实现了对数据的整合以及数据所有权的确定；利用区块链上智能合约和数据区块中存储的文件索引号信息，实现对数据的有效检索和共享，并保证了数据共享过程中的安全性和隐私性。总的来说，本研究的设计的方案综合考虑了安全性、易用性和可扩展性等问题，可以实现对科技服务数据的高效整合与安全共享，为科技服务业的创新发展及其数据管理标准化提供一些有益启发。
当下科技服务业的发展对于数据的需求越来越高，BaaS凭借着区块链技术的去中心化特性和云计算所能提供的巨大算力，必然会有出色的表现。在未来工作中，可就科技服务数据共享中的激励机制开展进一步研究，探讨科技服务机构组成联盟链的商业行为等。
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整合、加密,形成密文文件ASEQ和KDE
获取下载地址PSEQ
上传文件指针PSEQ和文件索引号SEQ
步骤3：访问申请，身份证书Su
访问申请数据交互
审核
数据访问密钥KDA
步骤4：数据检索，文件索引号SEQ
检索源条目索引文件map
数据共享密钥KDS，文件指针P
步骤5：数据下载，数据共享密钥KDS，文件指针P
查找
解密，并下载文件



数据交互
数据交互
服务交互
服务交互
服务交互

基础设施层
企业
学校
科研机构
政府
个人
科技服务业数据拥有者
密文文件
文件指针
科技服务机构数据中心

云存储数据源

高校数据库
科技服务业数据源
索引信息


区块
n-1


区块n+1

HA
HAB
HCD
HB
HC
HD
Merkle root
HABCD
时间戳
随机数
目标哈希
版本号
区块头
数据区块
区块体
API接口
API接口
API接口
API接口
索引信息
索引信息
应用服务层
科技服务业数据平台
API接口
API接口

API接口
服务
数据分类
Ⅰ科技政策信息子数据集
Ⅱ科技交易子数据集
Ⅲ 科技企业子数据集
Ⅳ 科技金融子数据集
Ⅴ 科技设施子数据集
用户注册
可视化分析
数据上传
数据存储
数据访问
数据检索
技术转移
知识产权
科技金融
科技咨询
研发设计
创业孵化
检验检测
科学技术普及
数据请求者
控制管理层



身份证书
联盟成员












科技服务业数据资源联盟链
身份管理合约
数据整合合约
数据共享合约
身份管理合约
数据整合合约
数据共享合约

leaf1
mid1
mid2
leaf2
leaf1
leaf2
Root



