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摘要：系统分析网络生物安全这一新兴交叉学科的基本概念与战略内涵。梳理欧美国家作为全球网络生物安全研究的起源与主力率先布局该领域的现状，包括其形成政府机构牵头、科研院所深入的研究合力，界定具有重大威胁的网络生物安全漏洞，推进网络生物安全新学科建设落地，并提出有针对性的网络生物安全风险应对措施等情况。在此基础上，分析我国在网络生物安全研究领域面临的美国主导全球网络生物安全议题，我国缺乏网络生物安全系统性研究体系和威胁应对举措等挑战，从完善国家安全体系、推进网络生物安全顶层设计，布局网络生物安全新学科建设、强化交叉学科人才培养，以及建立网络生物安全测评体系、实施针对性风险评估与安全测评等方面，对我国开展网络生物安全工作提出建议。
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Abstract: This paper firstly systematically analyzed the basic concept and strategic connotation of cyberbiosecurity. Under the background of the beforehand layout for this emerging interdisciplinary discipline of European and American countries, the paper reviewed their progresses on the cooperation between government agencies and research institutes, the assessment of cyberbiosecurity vulnerability, and their proposing of new discipline construction and risk solutions for cyberbiosecurity. Suggestions on the aspects of improving national security system and top-level design, new discipline construction and inter-disciplinary talents training, and evaluation and solution system establishment for cyberbiosecurity in China were proposed, based on the challenges in cyberbiosecurity research that China faces.
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作为推动第四次工业革命浪潮的重要力量，网络信息技术和生物技术对人类社会产生重大而深远影响，伴随而来的网络安全与生物安全问题因潜在的军事斗争风险等，成为能够撼动全球战略平衡的重要变量。近年来，随着生物安全在新时代数字化、自动化、智能化、工程化浪潮中不断发展并呈现出新特征，国家安全交叉领域——网络生物安全应运而生，覆盖以基因数据、生物特征数据为代表的生物数据安全，用于生成、存储、处理生物信息的基础设施安全。网络生物安全问题的出现，印证了习近平总书记2016年在网络安全和信息化工作座谈会上关于“在信息时代，网络安全对国家安全牵一发而动全身，同许多其他方面的安全都有着密切关系”论述的正确和远见。近年，全球整体针对网络生物安全的研究刚起步，而欧美国家依托自身网络安全和生物安全领先能力率先布局该领域，相比之下，我国网络生物安全研究面临一定挑战，未来工作任重道远。

1  网络生物安全概述
网络生物安全作为网络安全、网络实体安全和生物安全相结合的新兴交叉学科，旨在了解生物学在网络空间融合前沿领域出现的新安全风险，即生命医学、网络空间、网络实体供应链和基础设施在内部或交叉领域可能遭监视、入侵等恶意网络活动方面的脆弱性，并针对这些涉及运营主体安全、竞争力和稳健性的威胁，制定并实施预防、保护、对抗、削弱、调查和归因措施[1]。当前，网络生物安全融合网络安全、源于并超越生物武器等经典生物安全框架，是影响国际战略稳定的新兴变量，已成为大国博弈的另类疆域[2]。

1.1  生物数据成为推动数字经济时代发展的新兴战略资源
生物数据主要包括生物体遗传数据和非生物体遗传数据，即基因、蛋白质序列数据和代谢物质等生物大分子所携带的信息，以及用于描述生物体各种性状的其他各类数据和复杂衍生信息[3]。信息技术的进步，为生物数据的获取、采集、存储和应用提供了更加便利的条件。随着生物数据的体量不断增长，生物数据生成生物大数据，其数据属性和可操控属性开始显现并不断被强化，在国家数据安全、网络军备竞赛等方面体现出重要战略价值，由生物安全领域横跨网络安全领域，成为推动数字经济时代发展的新兴战略资源。以人类基因数据为例，除了天然的生命密码属性赋予其国家战略资源的地位[4]，涵盖不同人种、民族、人群的基因大数据更因与遗传疾病、基因武器相关[5-7]，成为美国、俄罗斯等国重点关注的数据安全问题之一。与人类基因数据类似，人类生物特征数据作为另一类重要的生物数据，不仅在当前全球最严数据保护法——欧盟《一般数据保护法案》（General Data Protection Regulation）中与基因数据一道被列为重点保护对象，更被美国国防取证及生物特征识别局（The Defense Forensics and Biometrics Agency）作为建设全球自动生物识别和网络监控系统的底层数据进行收集和应用，成为美国军方的重点研发项目之一。

1.2 网络信息技术应用催生生物信息基础设施新兴风险点

进入新世纪，网络新技术新应用与生物科技高度融合，出现一批以高通量测序、高性能基因编辑、大规模生物合成、生物大数据分析为代表的高新技术，成为推动农业育种、病虫害生物防治、生物清洁燃料、人造生命器件、基因治疗等前沿领域发展的重要引擎。网络信息技术赋能生物科技的成果为人类社会带来颠覆性变革，但相关系统、软件、算法漏洞以及网络病毒等安全隐患客观存在，加之生物科技的信息化、网络化转型，为生物武器的制造和扩散提供了更多信息操控渠道，导致生物安全的受攻击面扩大至整个生物科技研发与应用的供应链、产业链，一系列承载关乎国计民生的重要生物实验运行、信息分析、物质合成等任务的基础设施面临非法访问、远程操控、恶意利用以及失窃密等重大风险，严重威胁人民健康和社会稳定。2017年，美国华盛顿大学研究人员发现，人工合成的DNA序列能够携带恶意编码信息，在基因测序系统将DNA样本转译为数字信息时触发恶意软件，继而破坏基因测序软件、控制底层计算机系统，导致生物信息基础设施在面临传统网络安全威胁的同时又添一条极具针对性的受攻击渠道【补著录文献来源】。

2  全球网络生物安全研究概况

2.1  美国由政府引导率先布局网络生物安全

美国作为世界网络强国和生物技术领先国家，率先从生物大数据的国家安全风险及网络时代生物经济安全的系统性研究出发，形成政府机构牵头、科研院所深入的研究合力，探索布局网络生物安全领域。

2014年，在美国科学促进会科技与安全政策中心（American Association for the Advancement of Science, Center for Science, Technology and Security Policy）、美国联邦调查局大规模杀伤性武器部（Federal Bureau of Investigation, Weapons of Mass Destruction Directorate）、联合国区域间犯罪与司法研究所（The United Nations Interregional Crime and Justice Research Institute）的组织下，来自政府机构、学术界、私营企业的计算机科学、数据科学、生命科学、生物安全、数据安全、网络安全、国土安全等领域20多位专家共同就生物大数据对国家与跨国安全的影响展开研究，建立风险与效益评估框架并提出风险应对建议。2014年至2016年，在美国联邦调查局大规模杀伤性武器部的牵头下，美国国家科学院、工程院和医学院每年召开一次“捍卫生物经济”专题研讨会，在关于网络时代如何维护美国生物经济安全的讨论中发掘出网络生物安全的重要价值。2017年，美国国防部出资75万美元支持美国弗吉尼亚理工大学、内布拉斯加林肯大学与科罗拉多州立大学的研究人员立项，由美国联邦调查局实验室原高级行政官员、弗吉尼亚理工大学生物安全与法医学研究负责人Randall S. Murch带头，正式针对网络生物安全这一全新领域展开研究，一年后该项目在理论研究方面初见成效，Jean Peccoud、Randall S. Murch等人先后发表学术论文，首次定义网络生物安全并讨论相关安全漏洞问题[1, 8]；随着研究的不断深入，该项目各参与方积极围绕网络生物安全组织相关讨论与实践，例如弗吉尼亚理工大学计划召开“利用网络生物安全保障农业、粮食及其经济安全”研讨会、科罗拉多州立大学举办“网络生物安全黑客马拉松”等等。

2.2  欧美网络生物安全研究步入“快车道”
2018年至2019年，美国、英国、加拿大的科研院所、智库、企业的研究人员基于生物安全和网络安全现有研究方法与框架，共同推动网络生物安全基础性研究并取得一定进展。

2.2.1  界定具有重大威胁的网络生物安全漏洞
在美国政府和有关科研机构正式提出“网络生物安全”的概念之后，欧美研究人员就生物、农业、医疗等领域出现的具体的网络生物安全漏洞展开个案研究，初步梳理出当前主要存在的网络生物安全漏洞现状。相关研究发现，网络信息技术赋能生命科学高速发展的同时，导致生物医学实验室物联网设备、生物制药等制造业数据与信息系统、淡水有害藻华监视系统、病原体基因组等生物数据库、粮食与农业系统等众多重要的生物数据与基础设施面临重大网络安全风险，且相关风险伴随人工智能等新技术的引入而不断升级[9-16]；此外，用于识别转基因生物的标签基因鉴定造假、病毒相关或用于数据存储的合成基因被滥用等问题也成为网络生物安全领域重大漏洞[17-18]。

2.2.2  推进网络生物安全新学科建设落地
网络生物安全作为一门新兴交叉学科，很快受到美国、加拿大的教育工作者关注。2019年2月，美国罗伯特·莫里斯大学的Glenda Turner在信息科学与信息技术教育会议（Information Science and Information Technology Education Conference）上发布其团队针对网络生物安全新学科建设的阶段性研究成果，指出网络生物安全与风险管理、生物安全、生物经济学、网络安全、网络物理系统安全、伦理学、工业生物技术、合成生物学、担保、保险、系统安全等学科有密切关系，网络生物安全的重要性日益凸显，应尽早从建立系统性研究理论、听取社会观点、实施预防设计、评估综合集成质量等跨学科关键原则与特征的角度谋划网络生物安全学科建设[19]，相关研究成果为后续构建网络生物安全知识框架的理论研究奠定基础。此外，2019年秋季学期，加拿大卡尔加里大学在计算机科学专题下开设网络生物安全相关研究生课程；同年，美国华盛顿大学网络生物安全领域的研究生培养也在持续推进，Peter Martin Ney就DNA分子作为媒介破坏基因测序系统的问题撰写博士论文，并评估了流行遗传族谱服务的安全性[20]。

2.2.3  率先提出有针对性的网络生物安全风险应对措施
当前，全球解决网络安全与生物安全问题的措施不能有效应对网络生物安全带来的新兴综合性威胁，对此，欧美研究人员通过系统性研究，率先提出应针对网络生物安全新兴领域进行术语统一、标准与法规制定等工作，以规范人们的认知并集中多方力量系统应对风险，将网络生物安全专业人员培训纳入网络安全与生物安全现有人才培训机制，绘制网络生物安全评估框架，以更有效应对网络生物安全威胁[21-25]。2020年，美国欧道明大学研究人员结合网络生物安全在生物过程中的重要性，提出利用“实战演练”维护大学或社区生物实验室、政府实验室或监管机构、企业实验室、医院、监狱、保险公司等机构的网络生物安全的具体方法和步骤[26]。

3  我国网络生物安全研究面临的挑战与发展建议

作为网络安全与生物安全相互渗透和交叉的新兴产物，网络生物安全对我国建设网络强国、全面提高国家生物安全治理能力具有重要意义。我国网络生物安全研究起步较晚，目前正面临三方面挑战。

3.1  美国主导全球网络生物安全议题

美国学者研究认为，网络生物安全是美国整体安全的重要组成部分，在网络生物安全萌芽领域利用战时地缘政治利益脆弱点即可制造网络生物冲突，要求采用2018年美国《国防部网络战略》中的“防御前置”新作战理念针对网络生物安全进行研究和战略部署[27]：第一步，定位以消解网络生物行动，即通过持续的研究和准备，收集用于遏制或摧毁恶意攻击行动的一般手段；第二步，收集威胁信息并知会防御，即“外科手术式”精准收集足够专业知识，以针对特定的威胁动态开发风险评估和遏制方法；第三步，影响对手以阻止其针对美国部署网络行动，即在对国家级攻击者实施制裁和采取先发制人的军事行动之前，加强对低水平对手的惩罚措施。“防御前置”将美国的行动范围前伸至攻击源头，主动观察、追击和应对对手行动，名为防御、实为攻击。当前，美国国防部牵头学界进行网络生物安全研究，在“防御前置”理念的引导下会主动影响其他国家网络生物安全，威胁他国生物数据、生物信息基础设施安全，挤压他国参与全球网络生物安全议程的发展空间。

3.2  我国缺乏网络生物安全系统性研究体系
2009年，我国学者在研究实践中发现，网络安全与生物安全在高新技术发展中引发安全威胁、多学科交叉融合以及均需法律监管3个方面具有高度相似性[28]，但未就两者之间的关联关系进行分析。近年来，我国针对网络生物安全的研究主要集中在生物数据安全层面，从数据挖掘和分析过程中的信息安全问题以及病患隐私泄露、基因数据与生物特征数据安全等方面进行理论探索，并就基因数据立法保护问题困境展开讨论[29-34] 【此观点是笔者自己分析相关文献后总结得出的内容，并未呈现相关文献的主要观点或成果，因此对所标注文献并无实质性引用。请考虑调整和完善对相关文献必要引用观点的呈现，或删掉引用文献】。相关研究仅揭示了网络生物安全的冰山一角，未对该问题形成系统性的认知和研究体系。2019年，王小理等[2, 35]发现网络生物安全这一新兴事物的战略价值和战略意义，提出我国在面对网络生物安全新型威胁和应对美国一国独大局面时应积极主动、有所作为。目前，中国知网数据库中尚无相关博士、硕士论文。总体而言，我国关于网络生物安全的研究成果数量非常有限，研究深度和广度不足，全面、系统、前瞻性研究较为匮乏，与欧美国家已产生较大差距。
3.3  我国现有举措不足以应对网络生物安全威胁

当前，我国已将生物安全纳入国家安全体系，并陆续将基因数据等人类遗传资源纳入立法保护。但是长期以来，我国公民基因数据的采集、分析与使用过度依赖国外信息技术平台，加之相关数据存储机构的安全保护意识薄弱、公民或组织在对外提供相关生物数据时安全意识不足、生物数据库信息安全防御措施不完善等，导致我国公民基因数据依然面临重大安全威胁[36]。俄罗斯网络安全公司卡巴斯基研究发现，2019年第三季度，在全球安装了卡巴斯基产品的生物特征数据处理和存储系统中，有超过1/3存在感染恶意软件的风险，预计未来将大规模出现窃取银行和金融系统生物特征数据的恶意软件，生物特征数据处理和存储系统安全问题迫在眉睫，应引起各界重视【补著录文献来源】。在这些全球共性问题存在的同时，我国还面临生物识别数据库技术整合度不高、政府数据库连通性不足导致的跨部门、跨区域和跨层级协同应急反应滞后等挑战[37]。面对这些已超出网络安全与生物安全领域原有威胁范畴和影响力的网络生物安全新兴威胁，我国在产学研用各层面的工作尚未形成有针对性的对内保护和对外防御措施。

3.4  我国网络生物安全研究对策建议

面对欧美国家在网络生物安全领域的先发研究优势和战略威慑，我国应结合自身实际，从顶层设计、新学科建设、测评体系构建等方面打开网络生物安全工作局面，在这场刚刚展开的国际竞赛与博弈中下好我们的“先手棋”，有效维护新时代总体国家安全。建议如下：

一是完善国家安全体系，推进网络生物安全顶层设计。针对网络生物安全这一新兴重要国家安全问题，应在其发展初期抓住机遇，进行自上而下的系统谋划，引导该领域健康有序发展。网络生物安全既包含数据安全、关键信息基础设施安全问题，又关系到生物资源和人类遗传信息安全，与国家安全体系中的网络安全、生物安全关系密切，应切实考虑网络生物安全的交叉融合特性，在国家安全体系中体现网络生物安全的战略地位，构建维护国家网络生物安全的政策、路径和举措，将维护网络生物安全工作融入网络安全、生物安全、数据安全的立法、配套措施与标准制定等相关工作中。

二是布局网络生物安全新学科建设，强化交叉学科人才培养。网络生物安全的出现伴随新知识的产生并具有社会真实需求，满足成为新学科建设逻辑起点的条件。网络生物安全新学科建设需要考察网络安全、生物安全等具体学科知识在解决现实社会问题中的着力点和贡献，鉴别代表新知识发展方向的因素，形成解决网络生物安全问题的合力。在新学科建设中，人才作为重要战略资源，对学科发展具有重要推动作用。网络生物安全作为一门能够影响国家总体安全和国际战略稳定的新兴交叉学科，相关人才培养不仅要求具备多学科背景，还需训练全局视野和战略眼光。

三是建立网络生物安全测评体系，实施有针对性的风险评估与安全测评。党的十九届四中全会指出，要建立健全国家安全风险研判、防控协同、防范化解机制，提高防范抵御国家安全风险能力。面对网络生物安全挑战，亟需结合已有网络安全与生物安全测评工作，针对医疗卫生、基因测序、疾病防治、人造器官、基因治疗、生物特征识别等行业相关的生物数据安全及生物信息基础设施安全制定体系完善、生态闭环的管理策略，建立有针对性的风险评估、安全测评体系，研究制定威胁应对措施，加强我国网络生物安全威胁防御能力。

4  结论与展望
网络生物安全是近年来国家安全领域出现的一类新兴问题，以美国为代表的欧美国家意识到发展网络生物安全战略的重要意义，利用学界在网络领域与生物领域全球领先的科研实力，通过绘制网络生物安全研究蓝图，为形成学界驱动、政府指导、产业界实践的国家网络生物安全战略发展体系奠定良好基础。当前，我国正处在建设网络强国和全面提高国家生物安全治理能力的关键时期，网络生物安全问题的出现，对维护网络安全与生物安全工作提出更高要求。在全球网络生物安全研究发展初期，我国应抓住机遇，积极应对战略竞争，切实提高自身在网络生物安全新兴领域的对内保护和对外防御能力。
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