大数据驱动下的安全绩效管理模式研究[footnoteRef:1]* [1: 收稿日期：2020-07-27，修回日期：
* 基金项目：国家自然科学基金重点项目“安全科学原理研究”（51534008）] 


康良国1,2，吴 超1,2
（1中南大学资源与安全工程学院，湖南长沙 410083；
2中南大学安全理论创新与促进研究中心，湖南长沙 410083）

摘要：大数据时代信息技术的发展对安全科学领域的绩效管理产生巨大影响，促使科学研究进一步生成“数据密集型科学发现”范式。本文基于数据驱动决策的内涵，针对安全科学领域下绩效管理的特点，探讨数据驱动下安全绩效管理的三维结构与特征，并提出适应于企业层面的安全绩效管理的框架模型。研究结果表明:数据驱动下的安全绩效管理有助于推动大数据与安全管理的融合，并以数据主导方式持续提升安全管理水平。
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[bookmark: _Hlk42792101][bookmark: _Hlk42792147][bookmark: _Hlk42792123]Research on safety performance management model driven by big data
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Abstract: The development of information technology in the era of big data has a huge impact on performance management in the field of safety science, prompting scientific research to further generate a "data-intensive scientific discovery" paradigm. According to the connotation of data-driven decision-making and the characteristics of performance management in the field of safety science, this paper discusses the three-dimensional structure and characteristics of data-driven safety performance management, and proposes a framework model for safety performance management that at the enterprise level. The results show that data-driven safety performance management promotes the integration between big data and safety management, and continuously improves the level of safety management in a data-led manner.
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随着信息技术的发展，尤其是工业4.0背景下万物互联的发展，数据已渗透到每一个行业并成为其重要的生产要素。现如今在繁杂、无序的海量数据中，挖掘有价值的信息来满足实践需求显得尤为迫切，大数据技术孕育而生，并逐渐在公共管理、零售业、医疗服务、制造业等领域得到广泛应用，带来巨大的研究与创新机遇[1]，促使以定性、定量、仿真为代表的社会科学研究范式向以大数据为代表的第四研究范式转变[2]。
得益于互联网、物联网和云计算等信息技术的快速发展，尤其是5G网络的大规模商用，绩效管理也步入大数据时代[3]-[4]。在此背景下，从宏观层面的公共绩效管理到微观层面的企业绩效管理，其模式都已发生本质变化[5]。诸多学者对基于大数据带来的绩效管理变革进行理论研究与实践研究。文献[6]基于集团企业财务，构建大数据驱动的财务共享中心绩效管理框架模型。文献[7]基于教育云平台大数据，设计教育云服务绩效评价方法体系。文献[8]针对当前公共部门人员绩效管理困境，提出构建数据驱动的人员绩效管理体系。大数据被认为是解决公共多元复杂问题的有效方式，在安全科学领域，学者利用大数据技术构建数据驱动的安全管理模型以指导安全生产实践[9]-[10]。安全绩效是衡量安全工作情况的有力指标，也是改进安全管理薄弱点的重要抓手[11]。但是，大数据在安全绩效管理方面的应用创新远落后于安全科学领域，几乎处于空白阶段，亟待构建相应的框架结构与理论体系，以顺应信息时代下安全绩效管理的变革浪潮。此外，面向大数据的安全绩效管理研究有助于从海量安全数据中挖有价值的绩效信息，且数据驱动的安全绩效管理将大幅度降低绩效考核所需的人力、物力与财力。 
[bookmark: _Hlk42616673]基于此，本文根据数据驱动的内涵、外延及其对安全绩效管理影响的研究基础上，探讨数据驱动下安全绩效管理的结构与特征，并提出适应于大数据时代背景下企业层面的安全绩效管理框架模型，以期望为大数据技术应用于安全科学绩效管理领域提供理论支撑。
[bookmark: _Hlk42157809]1 数据驱动的安全绩效管理概述
[bookmark: _Hlk42185524]1.1 数据驱动的概述
[bookmark: _Hlk42618304][bookmark: _Hlk42461954]数据驱动是在大数据技术的基础上发展演化而来，也是大数据应用于实践的具体体现。它是指信息系统根据相关软件或硬件收集海量数据，通过构建相应的自动化决策模型挖掘有价值的信息，指导或影响生产实践活动，包括数据采集、数据建模、数据分析和数据反馈4个闭环过程。数据驱动的决策则是一个复杂的数据应用和数据整合过程[12]，其核心思想类似于Ackhoff提出的“数据—信息—知识—智慧”的金字塔模式[13]，具体如图1所示。金字塔越往上，越有助于人类判断外界事物发展变化，进而做出正确的反应与行动，以贴合或修正事物的运动轨迹。数据处于金字塔模型的底部，是进行数据驱动决策的基础。信息与知识是处理海量数据的中间产物，根据应用情况仍有进一步开发的价值来满足生产实践需求。智慧是对已有知识的灵活运用，也是决策者利用数据驱动决策方法的最终目的。


[bookmark: _Hlk42205784]图1  数据驱动的决策价值链

[bookmark: _Hlk42249405]1.2 数据驱动与安全绩效管理的关联
[bookmark: _Hlk42618407][bookmark: _Hlk42618384]安全绩效是指根据安全目标，在安全工作方面取得可测量的结果。大数据技术突破了传统统计软件计算能力的限制，可实时处理不同类型的海量数据，实现对安全工作情况的数据化测量。信息系统分析或挖掘企业员工安全绩效数据的规律，可对企业安全绩效情况进行实时监督与反馈，帮助决策者纠正人员操作习惯、环境状况和设施设备缺陷等安全问题，进而提高安全生产管理的水平。数据驱动的安全绩效管理使得组织的安全管理架构变得更为扁平化，有力消除因繁杂与冗余的组织管理结构带来的信息偏差或误差，提高绩效数据传递的速度与质量。此外，信息系统通过分析安全绩效数据与其他数据之间的潜在联系，可辨识导致安全绩效变化的原因，并制定针对性解决方案，提高员工的安全工作效能。
[bookmark: _Hlk42618435][bookmark: _Hlk42245364]在信息技术的硬件与软件设施支撑下，决策单元或决策者通过挖掘绩效数据之间的关联性，对安全决策模型进行修正与优化，有助于形成数据驱动为导向的安全绩效反馈流程，具体如图2所示。当信息系统分析的安全绩效结果达到决策者设定的安全绩效目标值时，系统形成对应安全记录，一方面作为安全绩效考核与奖赏的依据，另一方面对数据驱动下的决策模型形成正反馈，以提高决策模型的科学性与准确性。当绩效结果未达到决策者设定的安全绩效目标值时，将考核结果自动发送给当事人，以人工方式进行检查修正。绩效结果错误时，系统形成负反馈，对信息系统的数据收集方式、数据挖掘模型或数学算法进行优化或修正；绩效结果正确时，对于简单的微小风险则责令当事人立即改正，对于复杂的重大风险则责令当事人限期改正。


图2  数据驱动的安全绩效反馈流程

2 数据驱动的安全绩效管理结构与特征
2.1 数据驱动的安全绩效管理结构
[bookmark: _Hlk42162083][bookmark: _Hlk42618489]1969年Hall通过总结大量的工程实践，提出系统工程著名的“三维结构”模型，为梳理复杂的组织或管理问题提供一种重要思想方法[14]。参照Hall三维结构模型，提出数据驱动的安全绩效管理三维结构（如图3所示），由时间维、逻辑维和领域维3个维度构成，有助于明晰数据驱动的安全绩效管理内涵。


[bookmark: _Hlk42375359]图3  数据驱动的安全绩效管理三维结构

时间维是指安全绩效管理的各个阶段。与传统的安全绩效评价相比，安全绩效管理则是一个类似PDCA循环过程，其目的是持续提升个人、部门或组织的安全绩效，体现“以人为本”的管理理念。为提高员工的安全承诺度，以更好的完成安全生产目标，决策者与被决策者共同参与安全绩效目标与计划的制定，安全绩效监督与沟通的实施、安全绩效的定期考核与评价以及安全绩效评价结果的应用反馈等过程，旨在为改善企业安全生产状况提供方向。
逻辑维是指安全绩效数据分析与处理的内在逻辑。数据驱动的安全决策是大数据应用行业的体现。首先，业务端、客户端、传感器、可穿戴工具等设施产生大量的安全绩效相关数据，这为数据驱动下安全决策提供宝贵的资料库。根据设置的安全绩效目标，数据建模为解决数据存储与数据预处理提供解决方案。安全绩效数据通过数学算法，统计、分析、挖掘海量绩效数据，提供有价值的信息，并以可视化方式呈现绩效评估结果。绩效结果通过“机”界面传递到“人”界面，自动做出最佳决策以指导安全工作，进而提高安全生产系统的稳定性。
[bookmark: _Hlk42377529][bookmark: _Hlk42618580]领域维是指运用数据驱动进行安全绩效管理的领域。传统的安全科学研究大多从生产安全领域视角出发，随着安全科学的发展，安全科学研究对象逐渐扩散到“大安全观”领域。根据总体国家安全观，安全绩效管理应用领域分为资源安全、文化安全、经济安全、生态安全、科技安全、信息安全等11个一级领域。基于此，安全绩效应用领域细分为二级领域、三级领域甚至四级领域，如图4所示。以常见社会安全一级领域以例，可细分生产安全、社会治安、交通安全、消防安全、公共卫生等二级领域。生产安全二级领域可细分为建筑企业生产安全、化工企业生产安全、矿山企业生产安全、危化品企业生产安全、烟花爆竹企业生产安全等三级领域。在企业生产层面，安全绩效也可分为组织、部门、个人三个层面，且这三个层面互相作用、相互影响。


图4 安全绩效管理应用领域

2.2 数据驱动的安全绩效管理特征
[bookmark: _Hlk42618876]从科学哲学层面分析，大数据的出现促进学科研究范式的转变，即数据密集型科学发现[15]。在此背景下，总结大数据驱动下的安全绩效管理的6条研究特征，如表1所示。
[bookmark: _Hlk42457856]表1  数据驱动的安全绩效管理特征
	特征
	内涵

	[bookmark: _Hlk42618909]安全绩效分析综合化
	传统安全绩效评估以结构化数据为主，主要形式是安全记录、档案、台账、存根等，而半结构化与非结构化数据需要抽样统计，主要形式是现场风险录查。大数据技术可处理海量的结构化、半结构化与非结构化数据，尤其是辨识与判断图片与视频等类型数据蕴含的风险，弥补人工抽样统计的不足，扩展安全绩效指标的选取范围，使安全绩效分析更为全面。

	[bookmark: _Hlk42618926]安全绩效管理定制化
	对于不同用户对象的需求，设置相应的安全目标值，大数据技术使绩效结果呈现多样化、多维度化、多功能化的表达方式，有助于用户理解绩效评估结果。数据驱动的绩效管理把安全信息自动反馈给当事人，减少安全管理措施在颁布与实施过程因信息不对称和信息流通产生的成本。

	[bookmark: _Hlk42618940]安全绩效评估精准化
	通过大数据形成自动化决策模型以及信息技术的人机交互功能，可找出提高安全绩效的关键节点，并由此完善安全管理薄弱点，提高安全工作效率[16]。此外，数据决策模型能自动挖掘传感器和待测设备等采集数据的规律，让决策者与被决策者实时共享绩效评估结果，并给予反馈以优化决策模型，使绩效评估结果更为精准。

	[bookmark: _Hlk42618953]安全绩效管理实时化
	安全绩效管理系统汇集各个组织、部门、人员在活动中的痕迹数据，信息系统在已有数据的模型构建、算法分析的基础上帮助决策者与被决策者查缺补漏，关联不同风险场景数据，实时监测安全绩效指标偏离预警线的情况，并向当事人发送相应等级预警信号。

	[bookmark: _Hlk42618967]安全绩效过程预测化
	在宏观与微观层面，数据驱动的绩效管理可实现预测化[17]。凭借海量的绩效数据，建立相关的预测模型，可以预测改变现有风险因素是否影响系统安全的稳定性，此外，综合分析部门与组织的各类风险因素数据，预测组织或部门等层面对个人安全工作影响程度，减少组织架构的冗余，进而提高安全决策的应用性。

	[bookmark: _Hlk42618983]安全绩效管理信息化
	由于安全管理的独特性，传统安全绩效依赖于安全管理人员及生产管理人员手工登记及传统管理软件录入，依然处于人工时代。随着对半结构与非结构数据蕴含的安全信息辨识技术的发展，人机交互智能处理安全绩效的信息系统正逐步完善，以信息化为主导的安全绩效管理将蓬勃发展。



3 数据驱动的安全绩效管理框架模型
3.1 框架模型构建
[bookmark: _Hlk42618786][bookmark: _Hlk42618641]大数据驱动下的安全绩效管理，可使绩效评估流程更加标准化，为实现组织各部门间的安全资源共享、多方联动、协调发展提供指导。在保障安全管理目标的前提下，避免重复的绩效监督与考核工作，可降低安全绩效评估所需的人力与物力。运用数据科学、安全科学、管理科学的知识，构建企业层面数据驱动下的安全绩效管理框架模型，如图5所示。该模型主要分为5个层级，分别为用户层、指导层、数据驱动决策层、业务层、基础设施层。


[bookmark: _Hlk42614913]图5  企业层面的数据驱动下安全绩效管理框架模型

3.2 框架模型解析
[bookmark: _Hlk44362564]3.2.1 用户层
用户层是利用数据驱动决策进行安全绩效管理的考核对象。本文以企业层面为例，安全绩效考核对象分为组织、部门与个人3个层面。以个人层面为例，生产企业人员分为生产操作人员、生产辅助人员、生产管理人员、智能管理人员、技术人员等类型，且不同工种或岗位的安全绩效考核内容存在巨大差异性。实践应用时，根据企业生产工艺特点，将既定的安全绩效管理目标层层分解，并落实到各个分公司、生产部门和员工，通过安全工作量化管理方式使其明确安全生产的责任与义务。
3.2.2 指导层
指导层是指导大数据技术对安全绩效数据进行分析的价值传递链、考核方法、应用流程。首先，海量数据并不等于大数据，只有经过数据抽取、集成、分析、解释等数据挖掘过程，为安全绩效的考核、评估与改进提供有价值的信息，才能成为绩效测量的数据资源库。
[bookmark: _Hlk42459878][bookmark: _Hlk42461357]数据驱动决策的价值链表现为“安全绩效数据—安全绩效信息—安全绩效知识—安全绩效智慧”，具体含义如表2所示。安全绩效信息是一定时间内衡量安全工作成效的体现，具有时效性，而安全绩效知识与安全绩效智慧是总结当前安全工作成效的规律，具有一定预测功能，可用于测量类似行业背景下安全工作状况。安全是免除了不可接受风险的状态，安全状态需限定在一定的时间与空间范围内。因此，安全工作也具有一定的时效性，更需安全绩效信息揭露安全管理、安全教育、安全技术存在的缺陷，及时给当事人发送风险预警信息。安全绩效知识与安全绩效智慧可以预测改变风险因素对安全系统稳定性的影响，有助于持续提升安全工作水平。
表2  数据驱动的安全绩效管理价值链节点内涵
	价值链节点
	内涵

	安全绩效数据
	安全绩效数据是对安全工作的逻辑归纳，包括符号、文字等数字数据与声音、图片、视频等模拟数据，是进行数据驱动决策的基础。

	安全绩效信息
	安全绩效信息是在生产过程中衡量安全工作成效的信息集合体。它具有时效性、逻辑性、价值性的数据流，是安全生产工作成效的重要体现。

	安全绩效知识
	安全绩效知识是安全生产工作规律的总结。例如，利用大数据挖掘员工情绪信息，得到积极情绪与消极情绪的波动规律，且该规律形成的安全绩效知识可在同类企业推广与应用。

	安全绩效智慧
	安全绩效智慧是解决生产过程中安全管理缺陷的综合能力，是对已有数据、信息、知识的大量整合、关联、分析与决策的能力，也是数据驱动安全绩效管理的最终发展目标。



[bookmark: _Hlk42460451]安全绩效测量方法是指导安全工作所采取的手段与行为方式，常见绩效考核方法有关键业绩指标法、目标与关键成果法、平衡计分法、360度考核法4种，各方法代表解决安全绩效考核问题的思路。例如，关键业绩指标法的标杆基准法大量应用于不同国家或地区的安全绩效对比[18]，适用于安全标准难以定量化的情境。360度考核法的特点是评价维度的多元化，能较为全面衡量安全工作情况，适用于微观系统或指标易量化的情景。
安全绩效管理流程则为数据驱动决策的反馈提供指导。只有明确安全绩效如何制定、实施、评估与改善，才能在数据挖掘过程赋予安全特征化，也为组织、部门、个人的安全绩效管理提供导航。在具体实施过程可进行相应细化，例如，安全绩效目标制定—安全绩效目标分解—安全绩效监督与预警—安全绩效问题分析—安全绩效考核与激励—安全绩效结果总结与改善。
[bookmark: _Hlk44362616]3.2.3 数据驱动决策层
数据驱动决策层是大数据技术应用于安全绩效管理的具体体现。数据驱动决策一般分为数据采集、数据建模、数据分析和数据反馈4个闭环过程。
数据采集来源于传感器数据（记录生产工艺参数与设备运行状况）、人员活动数据（可穿戴设备记录）、监控数据（视频监控数据，识别“三违”行为）、客户端数据（线上安全教育、安全记录与安全档案）、人工录入数据等。
数据建模是对收集到数据进行预处理与存储的过程，包括数据预处理、语义转换、数据存储、任务调度等处理模型，关乎下一流程中数据分析的复杂程度。
数据分析是数据驱动决策的核心，在满足成本、时间与质量要求情况下，借助相应数据挖掘算法（有监督学习算法或无监督学习算法），构建决策模型识别风险类型与风险程度，以可视化的形式及时提醒当事人。
数据反馈是把数据分析结果从“机”界面传输到“人”界面，并形成反馈作用以优化安全绩效管理系统的信度与效度。根据生产需求，对数据结果进行分类以整合成不同的子模块，例如，风险预警模块（风险是否偏离警戒线），安全奖惩模块（基于人员的安全工作情况形成奖惩体系）、管理节点提升模块（安全管理、教育、制度存在的漏洞）、绩效优化模块（安全绩效指标、内容、评估过程的优化）。
3.2.4 业务层
业务层是评估安全工作的可测量结果的系统，主要分为安全基础管理、安全教育管理、生产安全管理、安全事故现场管理、应急管理等5个考核系统，每个考核系统又细分相应的评价指标，通过计算可绩效总分。

               (1)
[bookmark: _Hlk42548693]公式（1）中，E表示各考核系统评定总分，Ei表示第i考核系统的得分，pi表示第i考核系统的权重，Xij表示第i考核系统的第j指标的得分，qij表示第i考核系统的第j指标的权重，n表示考核系统数量，ni表示第i考核系统的指标数。
[bookmark: _Hlk44362636]3.2.5 基础设施层
基础层是支撑数据驱动决策应用于安全绩效管理的信息系统组成要素，包含智能终端、网络、服务器、传感器、可穿戴设备、生产监控系统等硬件或软件设施。这些设施可以采集企业“人-机-环”系统产生的数据，并应用于数据驱动决策层。
4 结论
数据驱动是大数据应用于实践的具体体现，是指信息系统根据相关软件或硬件收集海量数据，通过构建相应自动化决策模型挖掘有价值的信息，指导或影响生产实践活动。数据驱动的安全绩效管理使得组织的安全管理架构变得更为扁平化，帮助企业决策者对人员操作习惯、环境状况和设施设备缺陷等安全问题进行量化管理，有助于形成数据导向的安全绩效反馈流程。
为明晰数据驱动的安全绩效管理内涵，构建安全绩效管理三维结构模型，由时间维、逻辑维和领域维等3个维度构成，且应用领域可细分为一级、二级、三级甚至四级领域。大数据驱动下安全绩效管理具有安全绩效分析综合化、安全绩效管理定制化、安全绩效评估精准化、安全绩效管理实时化、安全绩效过程预测化、安全绩效管理信息化6条特征。
根据用户层、指导层、数据驱动决策层、业务层、基础设施层5个层级，构建企业层面的数据驱动下安全绩效管理的框架模型。该模型可使绩效管理流程更加标准化，降低安全绩效考核所需的人力与物力，进而实现各部门组织间的安全资源共享、多方联动、协调发展。
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