重大课题组知识产权风险管理模式
——联用失效模式及效果分析和故障树分析方法
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[bookmark: OLE_LINK6][bookmark: OLE_LINK5]摘要：探讨重大课题组知识产权风险的分析、评价及防控，为科技领域知识产权风险研究提供数据和方法参考，促进提高知识产权管理能力。联用安全系统学的失效模式及效果分析（FMEA）和故障树分析（FTA）方法，分析重大课题组知识产权风险的潜在后果、发生可能性及形成原因，识别与评价关键风险点，并围绕关键风险点剖析底层事件，提出防控预警措施，形成有利于前置化风险识别、评价、预警和解决的泛在化科研单元知识产权风险管理模式。以上海硅酸盐所某重点实验室为例，实证结果显示该模式能有效对重大课题组知识产权活动的12类潜在风险进行分析与评价，并围绕关键风险点剖析出基本事件重要度顺序，从而制定有针对性的风险防控策略。
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Abstract: This paper used the FMEA-FTA method to discuss the analysis and evaluation of the intellectual property risks of major research groups, what’s more it studied the identification, prevention and control of the key risk. It helped the scientific research unit to prevent intellectual property risks, and improve their intellectual property management capability. It also provided data and method references for intellectual property risk research in the scientific and technological field. In this paper, the security system methodology FMEA and FTA were combined to carry out major research groups’ intellectual property risks study. It analyzed the potential consequences, possibility and causes of the risks, identified and evaluated key risk, and proposed Prevention, control and early warning measures according to the key risk. Therefore, it formed a ubiquitous scientific research unit intellectual property risk management model that was conducive to pre-risk identification, evaluation, early warning and resolution, and conducted empirical research with this model. The empirical result showed that this model effectively analyzed and evaluated 12 types of potential risks in the intellectual property activities of major research groups, identified key risk, and analyzed the order of the importance of basic events for the key risk, and finally formulated prevention-control strategy for targeted risks.
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知识产权作为科研单元保持与提升核心竞争力的战略性资源，是科研单元重点培育、管理和保护的核心资产之一[1]，知识产权风险受到科技创新链中各类主体的广泛重视，被视为影响创新竞争力和知识经济的关键因素之一。重大课题组作为科技创新一线主战场，是科技创新成果的重大策源地，也是科技创新、应用、转化与产业化的能力源泉，其知识产权风险研究具有重要意义。然而，由于重大课题组在科技活动中的知识产权风险影响因素较多、复杂性较强，并且在不同科研阶段还存在不同潜在风险点，造成知识产权风险管理难度较大。近年来，随着世界科技与经贸竞争日益激烈，尤其是美国试图通过知识产权打压我国在新科技革命中表现出的科技竞争力，知识产权问题也给我国科技机构带来了巨大压力，因此重大课题组对知识产权风险管理的需求日趋迫切。探索重大课题组在科技活动中可能出现的知识产权风险，科学合理地分析风险类型、关键点、主次关系，设计相应的风险管理应对策略，对于保护与提升重大课题组知识产权价值具有十分重要的意义。
1   文献综述
知识产权风险属于科技创新风险的表现形式之一，是给知识产权持有人对其知识产权的所有权或者基于知识产权的当前或潜在收益带来负面影响的事件及其可能性[2]。知识产权风险研究既有法律层面的，也有管理层面的，本研究则主要探讨后者。国内外对于知识产权风险研究已有一些有效探索【文献“综述”内容中简单罗列文献，基本没有涉及有关文献的主要观点内容，体现不出如何有效探索，并无实质性引用。如需引用，引用应完整、准确，与行文贯通。请考虑调整相关行文表述，或完善对相关必要引用观点的呈现】。
在国外，学者既有探讨国家、行业领域等较大范围的知识产权风险，也有分析企业机构等较小范围的知识产权风险，以及探讨知识产权风险管理措施。例如，Halbert[3]研究了美国知识产权风险与国家安全之间的联系；Reardon等[4]面向音乐、文化等领域研究了这些行业的知识产权风险、盗版现象及消费者行为选择；Yam等[5]以制造业领域为例分析了技术创新能力及其知识产权风险【注意此文献是香港城市大学的香港作者，不属于国外的研究】。Lim等[6]研究了企业生命周期中的知识产权风险问题；Gretsch等[7]研究了企业与高校合作项目中的知识产权风险问题；Draganov[8]则研究了知识产权风险与风险转移；Wolanyk[9]探讨了利用诉讼融资解决知识产权风险问题。
在国内，一些学者也探讨了企业、人才流动、高校图书馆共享等方面的知识产权风险及防控。例如，周衍平等[10]研究了企业知识产权风险及预警；刘振亚等[11]对企业知识产权质押融资风险进行了探讨；王则灵等[2]分析了高技术企业的知识产权风险及预警；王莲峰[12]等研究了我国企业的海外知识产权风险及应对策略；盖敏强等[13]探讨了科研机构人才流动中的知识产权风险；崔惠敏[14]探讨了高校图书馆联盟中知识产权风险评估问题。还有一些学者研究了我国产学研合作中的知识产权风险及管理[15-18]【无实质性引用】。
从国内外文献调研来看，知识产权风险研究已成为当前热点，并在风险特征、影响因素、防控策略等方面开展了一些有效探索，但是也存在一些不足。第一，在对象上，主要面向国家、地区、行业、企业等，尚未有对科研一线单元知识产权风险的研究报道；第二，在方法上，大多采用定性化方法，鲜有定量化方法的运用；第三，在深度上，大多停留在对宏观层面、面上现象或特定环节的研究，缺少对风险因素的关键节点和重要程度的深层次剖析，也缺乏对知识产权风险在科技创新活动整个过程中的动态化、系统化的分析与把控。因此，本研究基于知识产权风险防控管理的思想理念，运用定性与定量相结合的安全评价与分析系统学方法，针对重大课题组在创新、应用、转化与产业化等全链条科技创新活动中的知识产权风险进行研究，构建有利于前置化风险预警识别、分析、评估和解决的泛在化知识产权风险预警模型，分析重大课题组知识产权风险的潜在后果、发生可能性以及形成原因，并对危险程度评价、提出相应预警措施，构建有利于前置化风险预警识别、分析、评估和解决的泛在化模式，从而为重大课题组防范知识产权风险和提高知识产权管理能力提供一定的参考。
2  研究方法探讨
失效模式及效果分析方法（failure mode and effects analysis，FMEA）和故障树分析方法（fault tree analysis，FTA）都是安全系统工程的重要分析方法。FMEA方法是针对事件发展的各过程阶段，逐一分析找出潜在的失效模式，并分析其可能的后果，从而采取必要的预防措施，以提升事件的安全性和可靠性。FTA方法则是从一个可能的事故出发，自上而下地层层寻找顶事件的成因，构建树形的逻辑概率关系。FMEA和FTA两种方法的分析方式及功能特性不同，前者侧重于定性分析，后者侧重于定量分析，这两种方法在军事安全、医疗安全、食品安全等领域得到了较广泛的使用实践。
知识产权风险研究是一种具有预判性、前瞻性、潜在危害性【表意错误】的应对知识产权领域风险安全问题的研究，因此本研究将FMEA和FTA方法联合起来，引入对重大课题组知识产权风险研究，发挥这两种方法各自的优势、克服其各自的局限性，实现优势互补效果。一方面用FMEA方法对知识产权形成与应用整个过程的可能潜在风险及其影响和改进效果进行评价，另一方面用FTA方法分析知识产权形成与应用每阶段关键控制点的知识产权风险发生概率、重要程度和因果演绎过程，从而形成定性与定量相结合的，更为有效、合理的知识产权风险预警与评价方法。
3  构建基于两种方法联用的知识产权风险研究模式
本研究面向重大课题组从管理角度对广义上的知识产权风险进行研究，通过分析重大课题组知识产权风险点范围，基于FMEA方法的知识产权风险点识别与评价，通过分析风险严重度、发生的可能性、可被探测的程度，认知不同风险的危害性，并识别出关键风险点，然后基于FTA方法，围绕该风险关键点进行分析，剖析出各类风险因素对该关键点发生的重要程度，从而制定有先后、有主次的风险防控对策，形成重大课题组知识产权风险研究模式。
[bookmark: _Toc26796273]3.1  确定重大课题组知识产权风险点范围
运用层次分析方法（AHP）对重大课题组知识产权失效状态进行梳理与归类，以确定知识产权风险点的范围，根据重大课题组知识产权风险点，自上而下从顶上事件到中间事件、再到原因事件进行分析，具体内容是在对顶上事件进行系统分析的基础上，收集、调查各类系统事故，确定事故发生的中间事件、可能原因，并根据各类事件的逻辑关系绘制风险点的结构图（见图1）。
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图1  重大课题组知识产权风险点结构

三类事件的风险分析内容如下（见表1）：
（1）顶上事件。本研究的顶上事件设定为重大课题组的知识产权风险。该风险伴随课题组知识产权活动的整个过程，一旦触发风险，会造成课题组核心竞争力降低、人员流失、经费下调等一系列后续问题，对课题组的持续发展造成不良影响。
（2）中间事件。中间事件涵盖了重大课题组知识产权风险的各个阶段：一是知识准备阶段，主要包含前期对知识产权现状的调研评估及项目立项等；二是知识创造阶段，主要是对知识产权研发的经费、技术、人力资源投入等；三是知识产品化阶段，主要是对研发的知识产权成果进行大规模生产；四是知识市场化阶段，主要在于对知识产权产品进行营销、占有市场份额，从而获取产品带来的收益。
（3）原因事件。原因事件即是重大课题组在知识产权各个阶段的活动中引起知识产权风险的事件。
表1  重大课题组知识产权风险点分析
	[bookmark: _Hlk28181529]顶上事件
	中间事件
	原因事件
	成因分析

	重大课题组知识产权风险
	准备阶段知识产权风险
	知识产权创新侵权风险
	课题组对现有知识产权调研不够充分，造成拟创新的知识产权新颖性不够甚至存在侵权风险

	
	
	知识产权资源投入风险
	对课题组实力、技术创新难度、市场需求的评估不足，造成创新成果知识产权不符合科学规律或不具有市场前景，浪费资源

	
	
	知识产权破损障碍风险
	课题组对现有知识掌握不足或者交流不充分，知识被错误理解、错用或漏用，造成知识产权创新障碍

	
	创新阶段知识产权风险
	知识产权外溢泄露风险
	知识产权被有意或无意泄露为外界所知，例如知识信息被竞争对手窃取

	
	
	知识产权创造可行性风险
	一方面是课题组的技术、人才、设备、环境等无法支持知识产权创造；另一方面是实际情况与设计路线差异较大，降低了创新的可行性

	
	
	知识产权中断或断层风险
	一方面课题组对技术知识理解不充分，经费资源不足以支撑后续研究；另一方面技术骨干流失，造成创新中断或断层

	
	
	知识产权创新先进性风险
	由于设计缺陷、进展缓慢或其他原因，导致知识产权创新速度落后于竞争对手，从而影响知识产权的先进性

	
	应用阶段知识产权风险
	知识产权确权认定风险
	课题组对知识产权归属或分配的管理机制不完善，或者被竞争对手抢先申请专利等情况，造成无法使用或者无法完全使用自己创造的知识产权

	
	
	知识产权价值评估风险
	对创新成果的知识产权价值评估不准确，过高或过低都可能造成课题组损失

	
	
	知识产权收益获取风险
	由于法律或制度不健全，造成课题组知识产权收益无法获取或无法最大化获取，丧失了应有的经济效益

	
	推广阶段知识产权风险
	知识产权被他人侵权风险
	市场竞争对手仿制或低成本劣制基于创新成果的产品，造成课题组知识产权损失

	
	
	知识产权成果市场竞争力风险
	创新成果竞争力不足、市场需求不景气、利润低等多方面原因造成无法实现知识产权的更好发展与推广



3.2  基于FMEA的知识产权风险点分析
基于FMEA方法，采用分级方法对重大课题组知识产权风险的起因、可能产生的后果进行分析。由专家打分得到知识产权风险严重度（severity，S）、发生的可能性（occurrence， O）和风险可被探测的程度（detection，D），如表2所示，从而计算出知识产权风险优先数（risky priority number，RPN），计算公式为：RPN = O × S × D。若RPN较大，则对超出安全警戒范围的风险因素采取预防和改进措施，将可能产生的知识产权风险控制在安全警戒线以下；若RPN较小，可以直接接受风险但必须将该风险事件记录在案[2, 11]。识别知识产权风险，并将风险防控在一定的范围，通常不只是一种对策，而是多种对策的组合，同时也要根据知识产权自身的特点，从科研机构整体角度综合考虑，从而制定相应的风险防控措施。
表2  重大课题组知识产权风险的严重度取值
	风险严重程度
	可能造成的损失
	S取值

	灾难性的
	导致课题组核心知识产权受损、核心竞争力受到威胁
	[bookmark: OLE_LINK95]9～10

	非常严重
	导致课题组核心知识产权明显受损
	7～8

	一般严重
	有可能导致课题组遭受知识产权损失，但不足以造成显著危害
	5～6

	需考虑
	有可能导致课题组遭受轻微的知识产权损失
	3～4

	可忽略
	课题组的知识产权几乎不会受到影响
	1～2



重大课题组知识产权风险发生度取值、可被探测程度取值分别如表3、表4 所示。
表3  重大课题组知识产权风险发生度取值
	风险发生可能性
	发生概率
	O取值

	极高
	＞30%
	9～10

	高
	10%＜～30%
	7～8

	中等
	1%＜～10%
	5～6

	低
	0.1%＜～1%
	3～4

	极低
	≤0.1%
	1～2



表4  重大课题组知识产权风险可被探测程度取值
	风险可被探测程度
	风险探测方法
	D取值

	非常低
	无任何探测方法，被检测出的可能性很小，预计检出率不足20%
	9～10

	低
	根据经验探测，有较小可能性被检出，预计检出率为20%～40%
	7～8

	中
	使用一般项目管理分析工具探测，预计检出率为＞40%～60%
	5～6

	高
	项目小组和有关专家通过头脑风暴法探测风险，预计检出率为＞60%～80%
	3～4

	完全可能
	建立专门的风险预警部门进行风险探测，测定风险处置预案，预计检出率可达80%以上
	1～2



[bookmark: _Toc26796272][bookmark: _Hlk67066354]3.3  基于FTA方法的知识产权风险关键点分析
运用FTA方法对重大课题组知识产权风险程度最高的关键点构建故障树进行分析，以了解风险发生的规律和特点，通过计算顶事件失效概率、底事件概率重要度等，找出控制该风险的可行方案，按轻重缓急而采取预防对策。一般可按3个步骤分析：首先，根据顶事件的目标明确边界和范围，调研相关数据及信息，构建起故障树；然后，通过布尔运算求解出最小割集，分析基本事件在故障树结构中的重要度；最后，计算出顶事件的失效概率，分析底事件的概率重要度。
（1）顶事件失效概率。将全体最小割集作为基础，通过割集数据推断出故障树中各底事件的发生概率（P），并进一步做定量化计算。故障树结构和各底事件失效概率值决定了顶事件的失效概率。
一般而言，顶事件失效概率等于所有最小割集失效概率的并集，即有计算式：P（top）=P（Cj）。其中：P（top）是顶事件失效概率；Cj为第j个最小割集，j=1，2，…，n。而最小割集的失效概率等于其底事件失效概率的交集，即有计算式：P（Cj）【此处j应为下标】=P（Xi）。其中：P（Cj）【此处j应为下标】为最小割集Cj的失效概率，j=1，2，…，n；Xi为最小割集Cj中的底事件，i=1，2，…，r。如果各底事件是独立事件，则有P（Cj）【此处j应为下标】=P（Xi）；此时，顶事件的失效概率可以表示为：P（top）=P（Cj）=（Cj）。
（2）底事件概率重要度。故障树最小割集概率重要度为：
【此处j应为下标】ICj= P（Cj） / P（top）                               （1）
因此，底事件概率重要度为：
【此处i应为下标】IXi= (1 / P（top）) × ∑Xi∈Cj[ PCiPXi / (Xi)]          （2）
在计算出故障树中各最小割集和相应底事件概率重要度之后，将全部底事件按概率重要度由大到小排序：重要度数值越大，说明对顶事件影响程度越大；重要度数值越小，说明对顶事件影响程度越小。由此，可以按照计算所得顺序制定风险预警策略。
4  案例研究
依据上述FMEA- FTA方法，以中国科学院上海硅酸盐研究所某重点实验室（以下简称“重点实验室课题组”）为例，对这一重大课题组知识产权活动过程中的风险点进行识别，并针对不同的潜在风险进行知识产权的风险评价；同时，根据总结潜在风险的故障后果和故障原因提出相应的措施，对改进后的风险进行评价，对知识产权风险预警形成一定的指导。
4.1  基于FMEA方法的分析
通过调研及咨询，围绕重点实验室课题组知识产权活动的准备阶段、创新阶段、应用阶段、推广阶段4个不同创新阶段，归纳出了12类潜在的知识产权风险，并将每个阶段的每项风险现状、原因及预估改进效果总结如表5所示。由表5可知，知识产权外溢泄露风险是重点实验室课题组知识产权活动中最严重的风险。由于关键性知识产权技术信息外泄可能导致课题组重大技术与经济损失、专项课题失去研究价值、课题组竞争力下降、重要骨干成员流失等等一系列问题，从而影响课题组的长远发展，因此其严重程度定位10；同时知识产权外溢发生频率较高，发生可能性为20%～30%，因此发生概率系数为8；但此类风险被探测到的难度适中，其可探测度定位为6。因此，该风险RPN为480，风险优先数最高。为了降低此类知识产权风险，重点实验室课题组在研发过程中应制定明确的知识管理条例，由专人或团队进行知识产权的维护和管理；可以与研究人员签订保密协议等，运用法律法规约束研究人员的行为，防止知识产权被相关人员有意或无意泄露外溢，并且如果知识产权受到侵害盗用，应利用法律手段维护自己的合法权益，要求侵权方停止侵权行为并给予赔偿等。
【请注意核对修改后的各阶段对应的位置是否有误】
表5  基于FMEA方法的重点实验室课题组知识产权风险分析
	阶段
	现状
	
	改进措施及改进效果预估

	
	S
	O
	D
	RPN
	潜在风险
	故障原因
	措施
	S
	O
	D
	RPN

	准备阶段
	[bookmark: _Hlk28613446]9
	7
	5
	315
	知识产权创新侵权风险
	课题组对现有知识产权调研不够充分，造成拟创新的知识产权新颖性不够甚至存在侵权风险
	重视前期调研，加强信息收集和新颖性分析
	5
	3
	2
	30

	
	7
	7
	4
	196
	知识产权资源投入风险
	对课题组实力、技术创新难度、市场需求的评估不足，造成创新成果知识产权不符合科学规律或不具有市场前景，浪费资源
	做好计划，严格检查投入资源，强化前期评估环节
	2
	4
	2
	16

	
	8
	7
	4
	224
	知识产权破损障碍风险
	课题组对现有知识掌握不足或者交流不充分，知识被错误理解、错用或漏用，造成知识产权创新障碍
	加强课题组知识交流共享，充分研讨论证
	4
	3
	2
	24

	创新阶段
	10
	8
	6
	480
	知识产权外溢泄露风险
	知识产权被有意或无意泄露为外界所知，如知识信息被竞争对手窃取
	加强课题组管理，增强知识产权保护意识，采取保护措施
	5
	3
	3
	45

	
	7
	7
	5
	245
	知识产权创造可行性风险
	一方面是课题组的技术、人才、设备、环境等无法支持知识产权创造，另一方面是实际情况与设计路线差异较大，降低了创新可行性
	完善课题组相关创新资源储备，优化知识产权创造工艺
	4
	3
	2
	24

	
	7
	6
	4
	168
	知识产权中断或断层风险
	一方面课题组对技术知识理解不充分，经费资源不足以支撑后续研究，另一方面技术骨干流失，造成创新中断或断层
	完善激励机制，优化知识创造流程
	3
	4
	2
	24

	
	8
	6
	4
	192
	知识产权创新先进性风险
	由于设计缺陷、进展缓慢或其他原因，导致知识产权创新速度落后于竞争对手，从而影响知识产权先进性
	合理选择知识产权创造路径
	5
	2
	2
	20

	应用阶段
	9
	8
	5
	360
	知识产权确权认定风险
	课题组对知识产权归属或分配的管理机制不完善，或者被竞争对手抢先申请专利等，造成无法使用或者无法完全使用自己创造的知识产权
	加强创新成果的知识产权保护，抢先布局谋划
	4
	3
	2
	24

	
	7
	4
	6
	168
	知识产权价值评估风险
	对创新成果的知识产权价值评估不准确，过高或过低都可能造成课题组损失
	提升知识产权价值评估能力，加强与高水平第三方合作
	3
	2
	3
	18

	推广阶段
	5
	6
	3
	90
	知识产权收益获取风险
	由于法律或制度不健全，造成课题组知识产权收益无法获取或无法最大化获取，丧失应有的经济效益
	加强知识产权相关法律制度学习
	2
	3
	2
	12

	
	8
	8
	4
	256
	知识产权被他人侵权风险
	市场竞争对手仿制或低成本劣基于制创新成果的产品，造成课题组知识产权损失
	设置技术壁垒，善用知识产权维护自身权益
	4
	2
	2
	16

	
	8
	7
	4
	224
	知识产权成果市场竞争力风险
	由于创新成果竞争力不足、市场需求不景气、利润低等多方面原因，无法实现知识产权的更好发展与推广
	把握市场变化，提高产品市场竞争力
	4
	3
	2
	24



4.2  基于FTA方法的分析
在前述分析基础上，进一步运用FTA方法对风险顺序最高的关键点，即知识产权外溢泄露风险，构建故障树进行分析，以更清晰地反映风险因素对该关键点的重要程度，从而制定控制该项风险发生的可行方案，形成有先后秩序、轻重缓急的预防对策。
（1）故障树的构建。将知识产权外溢泄露风险作为顶上事件，按照树形解构逐层剖析构建故障树。引起知识产权外溢泄露最直接而必要的原因主要是：组内成员泄密、外部合作泄密、科研骨干流失泄密、竞争对手窃取，四者中任一因素出现都会导致知识产权外溢泄露的发生，因此以四者为次顶事件，对相应原因进行分析，建立起以逻辑门符号表示的完整的故障树如图2所示。
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图2  重点实验室课题组知识产权外溢泄露风险的故障树
注：图内数字表示【补充是什么】。

（2）故障树分析。通过专家咨询并结合案例信息统计，综合分析列出基本事件的发生概率，如表6所示。
表6  重点实验室课题组知识产权外溢泄露风险的底事件失效概率
	编号
	底事件
	失效概率

	X1
	竞争对手窃取立项方案
	3.22×10-4

	X2
	竞争对手窃取样品
	2.51×10-5

	X3
	竞争对手窃取关键技术
	1.20×10-3

	X4
	科研骨干流失缺乏保密机制造成泄密
	3.23×10-3

	X5
	科研骨干流失缺乏激励机制造成泄密
	6.21×10-5

	X6
	科研合作泄密
	2.79×10-3

	X7
	成果鉴定泄密
	3.62×10-5

	X8
	推广应用泄密
	2.71×10-4

	X9
	会议论坛交流泄密
	3.49×10-3

	X10
	学术论文信息泄密
	5.68×10-5

	X11
	组内成员贩卖技术信息获利
	3.88×10-3

	X12
	组成人际关系问题，有意报复泄密
	1.51×10-6



由于上述故障树只有或门连接事件【表意不明】，因此所有的最小割集即是所有的底事件之集合。依据顶事件失效概率计算公式，可计算得出顶事件失效概率：
P（top）= P（Xi）=（Cj）=1.54×10-2                               （3）
然后，再根据底事件重要度计算公式，计算出各底事件的重要度如表7所示。可以看出，科研骨干流失缺乏保密机制造成泄密、组内成员贩卖技术信息获利、会议论坛交流泄密、科研合作泄密等是造成重点实验室课题组知识产权外溢泄露的重要基本事件，按重要度排序依次是组内成员贩卖技术信息获利、会议论坛交流泄密、科研骨干流失缺乏保密机制造成泄密、科研合作泄密。因此，从这4点入手出台相应措施，能够有效防止重点实验室课题组的知识产权外溢泄露风险。
表7 重点实验室课题组知识产权外溢泄露风险的底事件重要度
	编号
	底事件
	重要度

	X1
	竞争对手窃取立项方案
	2.08×10-2

	X2
	竞争对手窃取样品
	1.63×10-3

	X3
	竞争对手窃取关键技术
	7.81×10-2

	X4
	科研骨干流失缺乏保密机制造成泄密
	2.08×10-1

	X5
	科研骨干流失缺乏激励机制造成泄密
	4.03×10-3

	X6
	科研合作泄密
	1.82×10-1

	X7
	成果鉴定泄密
	2.34×10-3

	X8
	推广应用泄密
	1.76×10-2

	X9
	会议论坛交流泄密
	2.28×10-1

	X10
	学术论文信息泄密
	3.71×10-3

	X11
	组内成员贩卖技术信息获利
	2.54×10-1

	X12
	组成人际关系问题，有意报复泄密
	9.76×10-5



4.3  制定知识产权风险防控策略
为了更有效地防控知识产权风险，研究提出对上述12类潜在风险加强预警防控，并针对知识产权外溢泄露风险作出4项重点布控：
第一，加强重视，严格制定并与组内成员（尤其是科研骨干成员）签署保密协议，明确信息泄密责任和惩罚机制。
第二，强化管理，提升课题组成员对于知识产权风险的警觉性，在学科讨论、对外交流等事宜中自觉注意重要技术信息的保密。
第三，在团队与外界合作中制定一套完整、有效的技术信息机密保护机制，防止科研合作中的泄密现象。
第四，面向科技创新立项、研发、转化及应用推广的各个环节，形成专门的资料、信息与数据保存的专人管理、监督与审核机制。
5  结论
本研究将安全评价与分析系统学理念引入知识产权风险防控领域，运用FMEA-FTA方法对重大课题组在科技创新活动中的知识产权风险进行探讨，研究重大课题组知识产权风险的潜在后果、发生可能性以及形成原因，识别与评估各项风险点，并围绕关键风险点剖析出底层事件，提出相应的防控预警措施，从而构建起有利于前置化风险预警识别、分析、评估和解决的泛在化科研单元知识产权风险预警模式。依托该模式，以上海硅酸盐所某重点实验室为例开展实证研究，实证结果显示该模式能有效地对该重大课题组知识产权活动的12类潜在风险进行分析与评价，识别出关键风险点，并分析出影响该关键点的基本事件重要度，制定有针对性的防控策略，对该重大课题组防范知识产权风险、提高知识产权管理能力起到了一定的支撑作用，也为其他科研单元开展知识产权风险研究提供了可供参考的数据经验和研究模式。
同时，本研究也存在以下不足之处：一是构建的重大课题组知识产权风险研究模式中，一些指标点需要案例经验、调研信息及专家咨询来提供基础数据，由于这些数据采集存在一定难度，尤其是会涉及一些非公开信息，在一定程度上会影响研究结果的准确性。二是实证案例对象综合了前沿研究与应用研究，而对于侧重前沿研究或专注应用转化的课题组，需要对研究模式进行修正调整以增强其合理性。以上问题将在未来作进一步探讨，不断地进行优化完善。
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