大数据驱动的企业智慧安全绩效管理模型构建
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摘要：大数据时代，智慧安全管理正在改变安全生产管理模式。开展数据驱动的智慧安全绩效管理研究势在必行。首先，提出智慧安全绩效管理的定义，并阐述其内涵、意义与特征。基于此，构建智慧安全绩效管理模型，并从基础设施、数据采集、数据分析、信息服务4方面进行论述。然后，提出企业智慧安全绩效管理的发展策略。研究结果表明：智慧安全绩效管理是以数据驱动方式自动评估安全生产状况，对提高组织过程安全管理水平具有指导意义。
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Abstract: Smart safety management is changing the management mode of work safety in the era of big data. It is imperative to carry out data-driven smart safety performance management research. First, the definition of smart safety performance management was put forward, and connotation, significance, and characteristic of smart safety performance management was elaborated. On this basis, the model of smart safety performance management was constructed, and its content was discussed from four aspects such as infrastructure, data collection, data analysis, and information services. Then, the development strategy of enterprise smart safety performance management is proposed. The results show that: smart safety performance management is a data-driven way to automatically evaluate the condition of work safety, which has guiding significance for improving the level of organizational process safety management.
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1  研究背景
[bookmark: _Hlk43914508]自Nature和Science分别推出有关大数据的研究专刊，掀起安全科学研究范式的变革，也开启了安全生产大数据时代[1]。原国家安全生产监督管理总局（现为应急管理部）于2014年提出要建立安全生产统一数据库，提升安全生产大数据的应用能力[2] 【注意合理使用和标注引文。应引用原文献，即原国家安全生产监督管理总局提出此要求的相关文献】。在大数据发展战略下，物联网、云计算、人工智能等前沿信息科学技术大量应用于安全绩效管理领域，促使安全绩效信息服务更加自动化、高效化、实时化、智能化[3]，因此，数据驱动的智慧安全绩效管理是安全绩效变革的必经之路。
近几年来，智慧地球、智慧城市、智慧园区、智慧社区、智慧家庭、智慧图书馆等从抽象理论正快速实现应用与服务，也悄然改变人类生活方式[4]，智慧安全管理以物联网、云计算等前沿信息技术为基础，对安全生产领域进行数字化、网格化、智能化管理，并从根本上改变传统的安全管理模式。刘红波等[5]认为智慧安全是城市安全管理的新型模式，有利于克服公共安全管理存在的低效率和无组织状态问题。夏一雪等[6]从资源、组织、运行3个层面构建公共安全智慧治理模式，有利于提高城市的危机治理能力。王广斌等[7]发现，城市生活质量、可持续性与运行效果是测量智慧城市建设目标绩效的3个重要维度。刘纪达等[8]通过分析345篇论文发现，国内智慧消防研究集中于理论与技术应用层面。安全绩效是衡量安全管理工作的有力手段，Kang等[9-10]通过分析我国省级建筑业安全绩效和省级道路交通安全绩效，发现定期开展安全绩效评估有助于决策单元及时发现安全管理漏洞；廖中举[11]通过分析过去30年的国内外相关文献，发现安全绩效影响因素主要集中于安全文化、安全氛围和安全领导力；康良国等[12]通过分析大数据对安全绩效管理的影响，发现基于大数据的安全绩效管理有助于提升企业安全管理水平。
[bookmark: _Hlk44776559]智慧安全绩效管理是一个跨学科合作的过程，但当前智慧绩效研究主要从智慧城市评估视角开展，缺乏从安全科学角度对智慧绩效管理进行理论化、系统化研究。在物联网、大数据等前沿信息技术的驱动下，企业的安全绩效管理从传统的人工安全绩效管理转向智慧安全绩效管理模式，即智慧安全绩效管理通过数据驱动的方式实时监督安全生产情况，并以信息化方式呈现组织、部门或员工的安全工作状况。鉴于此，本研究剖析智慧安全绩效管理的定义、内涵、意义与特征，构建数据驱动下的智慧安全管理总体模型，并从基础设施、数据采集、数据分析、信息服务方面分析子模型内容，以期为安全绩效管理的数据化、智能化建设提供理论支撑。
[bookmark: _Hlk44017190]2  智慧安全绩效管理的概述
就安全科学发展现状而言，如何让计算机、红外、遥感、传感、监控等先进技术融合于企业安全绩效管理，对人员不安全行为与物不安全状况进行预警或预测，并提供绩效信息以持续提升安全生产状况，这仍是一大难题。究其原因，存在3个方面的挑战：
[bookmark: _Hlk44775123]（1）安全绩效认知差异对智慧绩效信息服务支持不足。当前很多企业对安全绩效认知仍停留在事故结果层面，如事故次数、伤亡人数、财产损失、职业病人数等，忽视了安全遵守和安全参与等安全行为的测量。安全绩效考评范围扩展到组织安全生产工作方面，将大幅度增强智慧安全绩效信息的应用价值。
（2）安全管理的信息基础设施建设对智慧安全绩效管理支持不足。当前企业安全绩效管理还停留在初级信息化阶段，一方面，不同部门、生产岗位的安全数据采集标准差异可能产生“数据孤岛”情况；另一方面，海量数据增加了决策者获取细粒度知识的难度，影响安全绩效信息的发现与挖掘。此外，静态安全信息被大量使用于组织绩效管理，缺乏实时、动态的信息流反馈于安全生产工作，但动态信息流是进行智慧安全绩效管理的必要支撑条件。
[bookmark: _Hlk44775199]（3）传统的安全绩效管理架构难以适应数据驱动的安全绩效考核要求。一方面，安全绩效数据的采集、存储、分析、可视化仅停留于传统安全绩效管理思维，缺乏数据驱动的应用特征；另一方面，数据驱动的智慧安全绩效管理框架缺乏体系化、全局化的观念，且与组织发展战略目标融合程度不足。
[bookmark: _Hlk43932719]2.1  智慧安全绩效管理的定义与内涵
[bookmark: _Hlk43912807][bookmark: _Hlk44775311][bookmark: _Hlk43932672]大数据时代、工业4.0时代、人工智能时代发展下，智慧安全管理的提出与兴起为有效评估安全生产工作注入新的理念，在此背景下，本研究提出智慧安全绩效管理的定义：智慧安全绩效管理是指充分利用互联网、物联网、大数据、云计算等信息技术，自动监督组织、部门、个人层面的安全工作状况，通过提供安全绩效信息服务，全面、准确、实时掌握“人-机-环”系统的安全状况，进而持续提升安全管理水平。
智慧安全绩效管理的内涵可做进一步解释，具体如下：
（1）智慧安全绩效管理是以大数据、云计算、互联网、物联网等前沿信息技术为支撑，通过使用计算机、无线通信、微波、传感、红外、遥感、监控等硬件或软件设施，实现对“人-机-环”系统安全状况的监控与预警。这些监控与预警信息可作为安全生产工作考核的重要内容。
（2）大数据技术分析与挖掘结构化、半结构化、非结构化数据蕴含的信息，实时把安全绩效信息以预警方式发送给员工，员工基于这些信息进行正反馈或负反馈，如此反复，有助于帮助员工及时改正不安全行为、消除物的不安全状态、掌控环境的不安全因素。
（3）智慧安全绩效管理体现了自动化、高效化、实时化、信息化的管理特征，对不同的生产车间、操作岗位进行全方位监督检查。动态数据流是进行数据分析与数据挖掘的基础，再加以补充历史安全数据与人工录入数据等静态数据流，监控与预警组织、部门、个人层面的安全工作状况。
2.2 智慧安全绩效管理的意义与特征
智慧安全信息系统实时挖掘安全数据中蕴含的绩效信息，并以可视化的形式发送给员工。在大数据驱动下，智慧安全管理的意义可从以下几点做进一步阐述：
[bookmark: _Hlk44001284]（1）智慧安全绩效管理理念是，把安全绩效与企业发展战略结合起来，形成一个闭环生态系统，也是实施组织安全战略导向的抓手，对符合组织安全发展战略导向的安全行为与安全措施及时给予奖励，以营造良好的安全文化氛围；反之，发送警报信息以切断员工间不良安全氛围的传递，发挥安全绩效管理的导向作用。
（2）智慧信息系统的硬件或软件基础设施，将安全基础管理、安全教育管理、隐患管理、安全现场管理、安全事故管理、应急管理等系统整合在一起，使其彼此联系、相互促进，通过大数据分析技术，挖掘数据流蕴含的绩效信息，探寻影响员工安全绩效的关键因素，为制定员工的安全操作规范与安全规章制度提供理论依据。
（3）在数据驱动的智慧安全绩效管理的背景下，信息系统全方面、无间断、实时收集安全相关数据，自动评估员工的安全知识、安全素养、岗位安全操作技能情况，根据岗位风险等级与工作特点，构建完善的安全绩效考核制度与科学合理的安全绩效指标体系，并搭建公正、客观的安全激励机制，充分调动员工的安全生产积极性。
（4）智慧安全绩效管理可优化企业内部的数据网络结构，自动完成不同生产部门、生产岗位数据信息的语义转换，加快数据存储与分析的处理时间，使得决策者与被决策者就安全绩效结果的沟通、反馈变得更加顺畅，消除或减缓因组织冗余造成的安全绩效信息偏差，进而提高安全绩效评估结果的信度与效度。
与传统安全绩效管理模式相比，智慧安全绩效管理在绩效信息获取、绩效信息传输、绩效信息应用、信息技术支撑等方面发生了改变与革新，具体内容如表1所示。
表1  智慧安全绩效管理与传统安全绩效管理的特征比较
	比较维度
	智慧安全绩效管理
	传统安全绩效管理

	绩效信息获取
	智慧信息系统全面、系统收集安全绩效相关数据，数据存储以分布式存储架构为主
	人工收集为主，导致收集到的安全绩效数据分散、不完整，数据存储以传统存储架构为主（如直连式存储）

	绩效信息传输
	根据组织、部门、人员的安全绩效目标，安全绩效结果实时发送给员工，基于此，员工对安全绩效决策模型进行反馈
	安全绩效信息传递效率易受组织架构影响，易形成封闭、不对称的内部信息循环，影响安全绩效信息的质量

	绩效信息共享
	海量数据经分析、挖掘与可视化，安全绩效信息呈现开放式、交互式、共享式的特征
	各部门对安全绩效相关信息的解释可能存在差异，需通过人工方式进行转换与汇总

	信息技术支撑
	互联网、云计算、物联网等信息技术综合应用，技术平台呈现准确、智慧、联动特点
	人工记录安全痕迹数据以及现场安全状况抽样调查，再借助传统信息软件统计分析安全绩效水平



3  智慧安全绩效管理总体模型构建
海量数据是安全管理决策的信息资源，也是实现智慧安全管理的基础[13]，智慧安全绩效管理需以相应的硬件、软件设施设备作为支撑，并结合工程技术（如分布式文件数据库HDFS、分布式数据库HBase、分布式计算架构MapReduce）和策略技术（如有监督学习、无监督学习）。从基础技术功能角度分析，智慧安全绩效管理需要数据采集、数据存储、数据分析、数据挖掘算法、数据可视化等应用技术。智慧安全绩效管理的基础设施繁杂多样；从基础设施架构分析，智慧安全绩效管理需要物联网感知层基础设施、网络通信层基础设施、信息服务支持层基础设施、智慧应用层基础设施。此外，智慧安全绩效管理需以具体的学科理论作为支撑，避免在应用时出现事倍功半的效果。数据驱动的智慧安全绩效管理是安全科学、管理科学与数据科学等学科交叉融合产物，因此，智慧安全绩效管理需以这些学科的理论体系作为支撑。随着信息技术发展，大数据、计算机科学也在更新换代，安全绩效管理被赋予新的时代内涵。基于此，本文从基础设施、数据采集、数据分析、信息服务4个方面构建智慧安全管理模型，如图1所示。


[bookmark: _Hlk44698809][bookmark: _Hlk50991286]图1  智慧安全绩效管理总体模型

[bookmark: _Hlk44691166]（1）在当前信息技术环境下，数据采集方式主要有硬件采集（传感器、监控器、定位器）、软件采集（网络爬虫、日志抓取、搜索引擎）与人工采集（人员录入、数据下载、数据上传）[14]。人工采集会自动删除、过滤、筛选或遗漏一些关键信息，影响绩效数据分析结果的准确性与完整性。随着社会信息化程度的提高，硬件与软件采集将逐渐成为未来安全绩效数据采集的主流方式，这保障了原始数据来源的真实性、可靠性、原始性、可持续性[15]。
（2）数据驱动的自动化决策模型是智慧安全绩效管理的核心。海量数据只有经过数据挖掘算法的训练，并由此构建一套完整的数据处理价值体系，即形成一个从数据管理、数据分析、数据可视化到提炼数据规律、知识、洞察力的自动决策模型，才能基于海量数据形成智慧安全绩效管理的核心资源库。安全绩效管理的自动决策模型可参考现有成熟的商业决策模型，取长补短，并融合安全管理的时效性特征。此外，智慧安全管理弥补了传统绩效管理在抽样统计调查方面的不足。
（3）信息服务是智慧安全绩效管理的应用落地。随着人们对安全认识的科学化、系统化，安全科学研究范围也逐渐扩大，即大安全观，复杂安全系统也需根据实时的绩效信息加以反馈或修正，且智慧安全绩效信息可实时反映人在风险管控中的作用。一方面，风险演变使得人们需定期接受反馈信息以确定安全行为是否科学有效；另一方面，人机交互模式使得人员更易接受与理解安全绩效测量结果，并作出相应的安全行为，遏制风险隐患的进一步扩大。
（4）不同应用层面的绩效信息服务对大数据系统的软硬件设施设备要求具有差异性。在市场经济竞争激烈的环境下，企业的安全投入是有限的，如何在有限的时间、预算、质量要求下选择相应的基础支撑设施设备、数据采集方式、数据分析方式以及绩效信息服务质量，这关乎安全绩效管理是否能在组织内部顺利开展。此外，智慧安全绩效管理信息系统不是一蹴而就的，应根据实际情况不断反馈修正，适应于组织、部门、个人层面的安全绩效管理。
（5）基础设施支撑层从硬件、软件、基础理论3个层面对绩效数据采集系统的运行提供必要条件，也是实施智慧安全绩效管理的基础。海量绩效数据是进行绩效数据分析的核心资源，即海量数据为安全绩效决策模型的训练提供样本，而自动决策模型的构建会对绩效数据采集系统作出反馈，使其在数据采集、数据传输、数据预处理、数据存储方面进行优化。此外，绩效数据分析系统将挖掘出的决策信息应用于安全生产实践，形成“人-机”交互作用，如此反复，不断完善决策模型，进而发挥数据资源在安全绩效管理的主导作用。
4  智慧安全绩效管理子模型解析
智慧安全绩效管理基础设施子系统、智慧安全绩效数据采集子系统、智慧安全绩效数据分析子系统、智慧安全绩效信息服务子系统是构成智慧安全绩效管理体系的4个模块。
4.1 智慧安全绩效管理基础设施子模型
[bookmark: _Hlk44104753][bookmark: _Hlk44620646]应用对象不同，智慧安全绩效管理基础设施有所不同。智慧安全绩效管理包括物联网感知层、网络通信层、信息服务支撑层、智慧应用层4个层次[16]，如图2所示。物联网感知层主要负责安全绩效相关数据的采集，通过光敏、气敏、温敏、压敏、声敏、化学敏等传感器，配备人员可穿戴设备、风险识别监控设备、红外感应器、人员定位设备等基础硬件或软件设施，实时采集企业生产范围内的安全相关数据，并通过网络传输技术将数据传输到信息系统数据库。网络通信层主要负责信息的传递。当前的无线技术大致分为5G、WiFi、ZigBee、BLE、NB-IOT、LoRa等，这6种无线技术的组网方式、网络部署方式、传输距离、传输速度、频段、网络延时、适合领域存在差异，安全绩效管理需根据使用场景选择相应的无线技术及其配套基础设施，尤其是在万物互联的时代，需仔细考量成本、质量、时间三者之间的平衡。信息服务支撑层主要负责部门、生产车间、岗位的信息资源整合、共享与共有，需以异构存储器、异构服务器与异构系统平台等信息设备转化为统一服务资源，最大程度实现绩效数据资源的统筹管理，为企业层面的智慧安全绩效管理提供支撑。此外，信息服务层的技术内容包括分布式存储技术、云计算技术、大数据技术等。智慧应用层是针对具体场景的应用功能。对于不同的场景，智慧安全绩效管理的硬件与软件设施、数据分析方法、数据挖掘算法存在巨大差异，一般而言，风险度高的场所更需安全绩效信息进行实时监控，例如，对于高危生产工艺场景，数据的容错率低、清洗粒度适中；对于非高危生产工艺场景，数据的容错率高、清洗粒度较为宽泛。



图2  智慧安全绩效管理基础设施子模型

[bookmark: _Hlk44666976][bookmark: _Hlk44671595][bookmark: _Hlk50991026]4.2 智慧安全绩效数据采集子模型
[bookmark: _Hlk44691269][bookmark: _Hlk44691204]安全绩效数据采集子系统是进行智慧安全绩效管理的数据源泉，其模型如图3所示。在当前环境下，通过硬件、软件、人工方式分别获取硬件采集数据（如视频监控数据、仪器监测数据、传感器数据）、软件采集数据（如互联网数据、社交网络数据、物联网数据）与人工录入数据（如隐患数据、培训调研数据、风险管控抽查数据）。采集到的数据通过5G、WiFi、ZigBee、NB-IOT、LoRa等无线技术上传智慧信息系统数据库。首先，数据需进行预处理（如数据清理、数据集成、数据变换、数据规约等处理方法），对数据进行审核、筛选、排序，使其更好地存储于数据库中；其次，根据数据重要程度，选择在线存储或离线存储，把绩效数据存储于数据仓库。


[bookmark: _Hlk44688442]图3  智慧安全绩效数据采集子模型

4.3 智慧安全绩效数据分析子模型
安全绩效数据分析子系统是进行智慧安全绩效管理的核心，其模型如图4所示。存储的海量数据经过机器学习，构建数据驱动下绩效管理的自动决策模型，根据具体应用情境，选择有监督学习与无监督学习算法对绩效数据流进行挖掘，若缺乏相关的先验知识训练决策模型，一般选择无监督学习算法分析安全绩效数据流，挖掘绩效因素的关联性。此外，随着大数据技术在互联网应用的成熟，各种数据分析模型孕育而生，如行为事件分析模型、分布分析模型、属性分析模型、用户群分析模型等，这些成熟的模型为构建智慧安全绩效管理决策模型提供理论指导与应用参考。自动决策模型对绩效数据进行整理、抽取，把绩效数据转换成对安全管理有帮助的信息，得出安全绩效评估结果，并作出安全管理决策。与此同时，决策模型将调用现有安全知识库，不断修正反馈决策结果。智慧安全管理并不意味着完全取代人工、完全任由智慧信息系统进行决策，在制定和落实安全决策时，要充分利用人工优势进行修正与反馈。究其原因是，安全科学是一门综合交叉学科，具体应用时要结合情景知识（如安全知识、安全技术、安全方法、安全理论）和其他领域知识（如计算科学领域、管理科学领域、大数据领域、计算机领域），才能使安全绩效考核实现事半功倍的效果；此外，决策结果偏差需要人员进行纠正，促使决策模型不断学习、训练，契合于具体的安全应用场景。


[bookmark: _Hlk44689187]图4  智慧安全绩效数据分析子模型

[bookmark: _Hlk44667050][bookmark: _Hlk44667073]4.4 智慧安全绩效信息服务子模型
安全绩效信息服务子系统是智慧安全绩效管理的应用落地，其模型如图5所示。智慧安全绩效管理是由人工交互界面与移动智能终端技术、可视化技术、人机交互技术构成。智慧安全绩效管理首先要实现绩效结果实时更新功能，根据安全管理需求，随时调取历史绩效数据，并形成相应的奖惩制度；其次，智慧安全绩效管理系统实时监控人的不安全行为、物的不安全状态、环境不良因素，自动将风险信息发送给员工，并责令其立即整改或限期整改。此外，根据生产工艺、岗位、工种的不同，推送个性化的绩效信息，并根据人员的信息认知偏好制定相应的安全教育和安全培训方式[17]。应用场景不同，智慧信息系统处理绩效数据的成本、质量、时间存在差异，以企业为例，组织层面的安全绩效管理要求要比个人层面的繁杂，所需的硬件、软件实施设备更为庞大。当然，个人层面安全绩效是组织层面安全管理的基石，只有持续提升个人层面的安全绩效，才能营造良好的组织安全生产环境。


图5  智慧安全绩效数据分析子模型

[bookmark: _Hlk50669315]5  智慧安全绩效管理的发展策略
（1）加强智慧安全绩效管理的战略规划布局。由于智慧安全管理的起步较晚，目前还处于概念和理论探索阶段，尚未形成统一的建设标准。因此，企业应根据自身生产工艺情况，在现有安全管理信息化程度的基础上对智慧安全绩效管理进行统筹规划和实施分步走战略，并基于不同组织安全生产发展阶段升级安全绩效管理模式。首先，采用安全监控设施以及安全传感监测设备，实现精确安全绩效服务的弱智慧安全管理阶段；然后，使用人工智能、大数据等技术，实现安全绩效信息智能响应的强智慧安全管理阶段。
[bookmark: _Hlk50669235]（2）增强智慧安全技术的敏感性。企业在构建智慧安全绩效管理体系时，根据当前安全生产技术和安全生产工作需求，发现并及时引入智能安全管理技术。企业通过组织安全生产专家、安全管理人员等研究团队，学习或借鉴国内外企业智慧安全管理系统的建设经验，并与专业安全服务机构开展安全绩效信息化建设的合作，加强安全生产信息技术的应用转化，从传统的安全绩效管理模式转向数据驱动的智慧安全管理模式。
（3）加强员工对智慧系统的熟悉度。智能安全绩效管理效果通过员工安全生产工作状况来体现，因此，员工状况是影响绩效信息系统应用价值的重要因素，包括员工对智慧安全绩效管理的认知、对信息系统使用技能的掌握情况等。如果员工不了解或不熟悉智慧安全绩效管理的技术和环境，就无法自主利用这些技术传递或获取安全信息。因此，企业在实施智慧安全绩效管理时，通过线上或线下等方式交流或学习智慧安全绩效管理模式，进而增强员工的信息素养和数字素养。
[bookmark: _Hlk50669254]（4）加强管理层的智能安全素养。管理层是推动传统安全绩效管理转向智慧安全绩效管理的主要力量。智慧安全绩效管理的构建需要管理层给予人力、物力、财力等资源的支持，因此，只有管理层人员认识到智慧安全绩效管理的重要性，才能促使组织有内在动力开展智慧安全绩效管理活动，这对管理层人员的智能安全素养提出了更高的要求。通过开展智慧安全管理主题的培训课程、讲座与论坛，培养和提升管理层人员的智慧安全素养。
[bookmark: _Hlk50669263]（5）增加个性化的安全绩效信息服务能力。通过分析员工的安全生产数据，智慧安全绩效管理系统可针对不同岗位、不同习惯、不同爱好和不同年龄的人群采用个性化的绩效信息服务，增强员工对安全绩效结果的反馈能力，这对及时消除风险隐患具有重要指导意义。因此，企业在构建智慧安全绩效管理系统时，要充分考虑危险源、风险度、微气候差异等因素，针对高风险岗位操作人群提供个性化的安全信息服务，进而增加员工的安全承诺度。
[bookmark: _Hlk50648072]6  结论
在大数据技术的驱动下，传统安全绩效管理转向智慧安全绩效管理模式，智慧安全绩效管理系统通过利用前沿信息技术提供安全绩效信息服务，掌握“人-机-环”系统的安全状况，进而持续提升安全管理水平。本研究从基础设施、数据采集、数据分析、信息服务4个方面构建大数据驱动的企业智慧安全管理模型，并分别解析智慧安全绩效管理基础设施子模型、智慧安全绩效数据采集子模型、智慧安全绩效数据分析子模型、智慧安全绩效信息服务子模型的内容。
为增加智慧安全绩效管理理论的实用性，从加强智慧安全绩效管理的战略规划布局、增强智慧安全技术的敏感性、加强员工对智慧系统的熟悉度、加强管理层的智能安全素养、增加个性化的安全绩效信息服务能力5个方面提出智慧安全绩效管理的发展策略。此外，随着信息科学技术以及智慧安全的发展，智慧安全绩效管理的内涵并不是一成不变，会被赋予新的时代要求。
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