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摘要：新冠病毒（COVID-19）爆发使全球均将科技防疫作为疫情防控的重点突破方向，但其却为欧美国家处于探索阶段的数据隐私治理以及尚未建立的人工智能治理带来巨大挑战。由于相关法律限制，欧美主要国家政府就是否应被允许使用智能手机数据和人工智能技术用来控制新冠病毒的传播引起了西方社会的巨大争论。本文首先梳理欧美相关法律中的相关条款，专注于分析疫情爆发初期主要国家采用科技抗疫的案例，提出在疫情等公共安全事件突发时，各国应在内部明确数据保护与公共利益优先的临界点，并尽快建立平衡数据保护与公共利益的国际合作机制。
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Abstract：The outbreak of coronavirus disease 2019 (COVID-19) makes many countries focus on the topic of epidemic containment by science and technology. At the same time, the COVID-19 epidemic has thrown a huge challenge to the data privacy governance system that is still in the exploratory stage in European countries and the U.S., as well as the AI technology governance system that is yet to be established. On the other hand, whether major European countries and the U.S. can use smart phone data and artificial intelligence techniques to prevent the spread of this epidemic or not has been an ongoing dispute under the regulations of relevant privacy regulations. This paper will introduce the relevant issues in relevant privacy regulations, and then introduce the cases of epidemic containment by technology in the world. Last, this paper points out that setting tipping point and establishing an international cooperation mechanism between data protection and public interests are both urgent and crucial. 
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1、 
1 研究背景
2020年以来，随着新冠病毒的全球爆发，人类面临着全球危机，一国政府在疫情危机下所做的任何决策，都可能影响全人类未来数年的发展方向。这些决策不但会影响全球的医疗水平进步、医疗系统升级、以及科技水平提升，还将可能影响全球的经济和政治格局 [1]。在数据隐私和人工智能等技术治理层面，于2018年开始实施的欧盟《一般数据保护条例》（下文简称“GDPR”）一方面在全球范围内将数据隐私权上升为基本人权[2]；另一方面标志着数据治理开始进入全球监管模式，因为GDPR自2018年5月25日正式生效以来，个人数据保护的概念和监管条款的合理性在全球范围内被广泛关注，其试图实现个人信息保护与数字经济的协同发展，在世界范围内具有典范意义[3]。另一方面，随着科技企业与数字经济的融合度越来越高，硅谷作为世界科技企业圣地，其所在地美国加州也高度重视数据保护及数据治理，2018年六月美国加州通过《2018加州消费者隐私法案》（下文简称“CCPA”），旨在加大对消费者数据的保护力度，同时加大对科技企业在使用消费者数据层面的监管。
综上所述，欧美国家刚刚建立的个人数据隐私保护体系在新冠疫情面前面临着重大考验。疫情之下，欧美及一些亚洲国家及地区在使用AI等技术手段防控疫情时，在平衡个人数据保护与公共利益优先的边界上所做的探索，不但影响着国际疫情防控的力度和效果，同时还会极大地影响未来世界各国在平衡个人数据保护、人工智能技术治理和公共利益优先之间的取舍。因此，剖析疫情危机下各国对于使用大数据及人工智能技术的边界设定，对未来探索危机下如何平衡个人数据保护与公共利益优先，具有重大理论及现实意义。本文首先对欧美国家常态下的数据隐私保护治理思路和模式进行总结分析；再基于国际案例，对疫情下各国采用人工智能等技术进行防疫的模式进行分析；最后本文将分析新冠病毒全球爆发背景下，各国对科技防疫模式探索的启示，并明确各国应在内部确定数据保护与公共利益优先的临界点，以及建立平衡数据保护与公共利益的国际合作机制对当今信息科技高度繁荣全球社会的重要性与必要性。
2 欧美国家现行数据治理思路与模式
2.1 欧盟对数据保护管辖权和数据属性均作出严格界定[4]
在GDPR中，欧盟对于数据保护的管辖权和数据属性界定都较为严格。首先，GDPR在空间上对于数据的约束被看作是一种“长臂管辖”[5]。GDPR第3条规定：第一，GDPR监管任何在欧盟内部设立的数据控制者，以及其数据处理行为。也就是说，如果数据持有者和处理者的经营场所在欧盟境内，不论该数据处理的行为是否发生在欧盟境内，该数据持有者或处理者都将受到GDPR监管；第二，只要向欧盟数据主体提供产品或服务，需要持有或处理欧盟数据主体数据的所有企业，无论是否在欧盟内部拥有实体机构，都要受到GDPR的监管；第三，只要是对发生在欧盟范围内的数据主体进行监控的行为，都要受到GDPR监管。其次，GDPR对相关企业使用数据主体数据的过程和种类上也做了严格的界定。第一，GDPR第7条明确规定，要求数据控制者必须能够证明，数据主体确实同意处理其个人数据，且数据主体必须被授予随时撤回其授权的权利，撤销数据使用授权的过程应与同意授权一样简单易行。值得注意的是，在GDPR之前的大数据时代，数据主体从未真正被赋予对自己数据的控制权，各类基于个人数据保护的条例大都流于形式[6]，而GDPR第7条的约定，明确赋予数据主体对自己数据的控制权；第二，GDPR第9条明确规定，对于显示种族或民族背景、政治观点、宗教或哲学信仰、工会成员身份数据、基因数据、为了特定识别自然人的生物性识别数据、以及和自然人健康、个人性生活或性取向相关的数据，应当禁止处理。根据GDPR的定义，“生物性识别数据”被定义为基于特别技术处理自然人的相关身体、生理或行为特征而得出的个人数据，这种个人数据能够识别或确定自然人的独特标识，例如脸部形象或指纹数据；而“基因数据”指的是和自然人的遗传性或获得性基因特征相关的个人数据，这些数据可以提供自然人生理或健康的独特信息，尤其是通过对自然人生物性样本进行分析而可以得出的独特信息。
2.2加州详细划定个人信息范畴[7]
另一方面，在CCPA中，加州当局对于CCPA管辖空间的认定标准可被总结为处理加州居民的个人信息的实体，且该实体满足以下一个或多个条件：第一，年度总收入超过2500万美元；第二，每年独自或与他人联合，为商业目的购买、出售、分享不少于5万个消费者、家庭或设备的个人信息；第三，有不少于50%的年收入来自于出售消费者个人信息。值得注意的是，在CCPA中，实体被定义为独资企业、合伙企业、有限责任公司、公司、协会或其他法律实体等。可见，CCPA以“加州居民”为核心要素，对相关实体进行监管。另外，CCPA对相关企业使用数据主体（消费者）数据的过程上与GDPR做了类似的界定。第一，CCPA虽然并未将明确的“用户同意”作为数据处理的基础，但其在1798.100条款中明确指出数据主体有权要求收集数据主体个人信息的企业向其披露企业收集个人信息的类别和具体内容，且收集个人信息的企业应当在收集时或者收集前告知消费者所收集个人信息的类别以及所收集信息的使用目的。若未向数据主体提供符合CCPA要求的告知义务，企业不得收集其他类别的个人信息，或者将所收集个人信息用于其他目的，即：在CCPA中，监管要求企业需尽到详细告知义务；第二，在CCPA第1798.105条款中，除知情权外，CCPA赋予数据主体要求企业删除其收集的数据主体个人信息的权利；随后，在CCPA第1798.120条款中，CCPA同意明确了数据主体有权退出企业对其数据的出售及使用，且在第1798.125条款中，CCPA明确指出企业不得由于数据主体行使了自己的数据权益而拒绝向数据主体提供服务或对其价格歧视。
与GDPR相比，CCPA并未明确或强调个人敏感数据不可使用或交易（其强调要遵照美国其他相关法规要求），但CCPA不但对于个人信息数据的范围做了明确的指导，而且对数据的类型做了比GDPR更细化的分类。具体来说，在CCPA第1798.140条款中，CCPA指出数据主体的信息不但涉及个人，还涉及其家庭信息以及其使用的设备信息——“个人信息”系指直接或间接地识别、关系到、描述、能够相关联或可合理地连结到特定消费者或家庭的信息，包括但不限于真实姓名、邮政地址、个人标识符、在线标识符、互联网协议地址、电子邮件地址、帐户名称、社会安全号码、驾驶证号码、护照号码等等。而且，在CCPA第1798.140条款中还明确指出包括个体的DNA、虹膜、视网膜、静脉图案成像、录音图像、面部印记、声纹、以及包含识别信息的击键模式、节奏、步态模式或节奏等等都被视为生物特点信息被纳入监管范围。
2.3欧盟和加州均将数据监管由事后处罚转为风险监管
GDPR和CCPA提出的监管要求，本质上都体现了数据监管层面在面对未知的人工智能等新技术时的一种风险防范需求。欧盟对于“特定技术应用”进行数据保护影响评估的要求早在GDPR实施前就存在[8]，而GDPR在某种程度上加强了对以人工智能为代表的新技术对侵犯个人数据安全风险的防范。具体来说，GDPR第35条规定：当某种类型的处理——特别是新技术进行的处理——在给自然人的权利与自由带来较高风险时，数据控制者应当在处理之前评估该技术对个人数据保护的影响。GDPR针对数据处理活动建立的风险评估制度，不但统一了欧盟内部关于数据保护法律框架的强制性义务，同时使欧盟针对数据处理活动的监管具备较强的可扩展性和动态调整能力[8]。一言以蔽之，欧盟对于数据处理活动进行风险评估的核心可以理解为：通过描述数据处理的过程（特别是新技术），识别和评估将该数据与技术用于处理欧盟内部数据主体数据可能引起的风险，从而进行对AI等新技术的风险管理。另一方面，虽然CCPA并未明确提出数据监管向对数据处理及新技术应用的风险管理转型，但CCPA明确表示，加州政府已经意识到个人信息无授权披露和隐私损害可能对个人造成包括财务损失、名誉损耗、身份盗用等恶劣影响。加州政府希望通过CCPA立法，为数据主体控制其个人数据提供有效途径，从而进一步拓展加州人的隐私权，以避免2018年数千万人的个人数据被Cambridge Analytica公司滥用的丑闻重现。可见，加州立法机构出台CCPA，严格监管企业对数据主体数据的处理和使用，在一定程度上也希望将数据监管这一严肃的监管问题由事后处罚转为事前风险管理。
2.4欧盟及加州均未明确危机发生时保护公共利益的明确触发器
由GDPR和CCPA的思路可见，欧美主要国家目前对数据治理的主要思路已经转变为事前风险管理，但GDPR和CCPA等数据保护法规未能明确阐述，当公共安全危机爆发时，数据治理及AI治理应如何精准应对。具体来说，一方面为应对各种突发危机情况，GDPR在诸多关键条款中均保留了涉及“公共利益优先”的敞口。具体来说，GDPR在“个人数据处理原则（第5条）”、“个人数据处理合法性（第6条）”、“对特殊类型个人数据处理办法（第9条）”及“数据主体反对权（第21条）”均有涉及公共利益特例的相关条款。尤其在医疗健康和公共卫生事项上，以分析传染病及其预警为目的、检测流行病及其传播趋势等情况下，即使未经主体同意，GDPR允许政府及相关机构出于公共利益目的使用个人敏感数据信息[9]，即：GDPR在第9条第2款明确表示在公共健康领域，当欧盟或欧盟成员国已经为保障数据主体权利采取适当措施的法律基础上，为实现公共利益必须处理个人敏感数据时，第9条第1款中禁止处理个人敏感数据的要求将不再适用。换句话说，GDPR授予了各国在危机情况下自行通过修例的形式使用个人数据的权利。
但另一方面，GDPR和CCPA均未明确确定量化指标作为“公共利益优先”敞口的触发器，进而导致在本次新冠疫情全球爆发中，欧美主要国家对于使用个人数据用于防控病毒传播缺乏法理依据。薛澜等[10]认为，公共安全管理应包括风险管理、应急管理和危机管理，其中风险管理的对象应为“风险”，应急管理的对象应为“事件”。当风险本身发展到“不可预知”和“知识盲区”阶段时，往往伴随着事件影响重大、发展态势迅猛等特点，这时公共安全管理应该进入危机管理阶段。而在大数据驱动的新型公共安全治理模式中，构建以“风险-应急-危机”一体化的治理模式符合理论与现实需求[11]。本文认为，在大数据及人工智能时代，各国政府应建立一种数据及新技术治理触发器机制，采用量化指标等形式，使公共安全进入危机管理时，数据治理和AI等新技术治理也能及时、有法律依据的从风险管理模式进入危机管理模式，并与公共安全危机管理相结合，以确保公共利益可以得到充分保障。
3 新冠疫情下各国对民众个人数据获取及人工智能技术应用的边界探索
自从2020年2月以来，新冠病毒在全球扩散的趋势变得越发难以节制，如何在大数据、AI技术蓬勃发展的时代，在GDPR和其他隐私保护法的监管下，充分利用大数据和AI新技术为各国破解疫情危机助力，成为各国政府需要审慎思考并积极探索的新问题。在各国探索过程中，欧盟和美国等国由于面对较为严苛的个人数据保护法规，探索过程进展远比亚洲国家及地区缓慢。
3.1欧美国家的艰难探索
在处理新冠病毒传播问题上，波兰是欧盟内部对新冠疫情反应最快、强度最高的国家之一。一方面，波兰于3月4日确诊首例新冠患者，而波兰卫生部于3月11日在疫情控制良好的情况下就宣布波兰进入流行病紧急状态；另一方面，波兰政府出台的防疫政策强度很高，其很早就宣布大学、中小学、幼儿园全部停课，而彼时波兰的确诊人数还未达百人。在流行病紧急状态中，波兰颁布的具体措施包括对边境严加管控，禁止外国人进入波兰；波兰公民抵达波兰后必须进行14天隔离；限制大型购物中心开业；只开放杂货店、药店等生活必需品经营场所等等。之后，波兰于3月20日上线名为“家庭隔离（Home Quarantine）”的应用程式，以确保境外返回人员满足居家隔离14天的硬性指标。其具体操作方式为，隔离人员需要预先上传一张自己在居所（收集背景影像）的自拍照，应用程式后续会向隔离人员发送拍照要求（人员和背景需要与备案自拍吻合），如20分钟内隔离人员没有按要求重新拍摄自拍照，应用程式会自动通知警察当局。但是，波兰当局为境外返回人员提供了另一个选择，即接受警务人员不定期的上门访问。波兰政府这样安排的本质是：如果境外返回人员不想披露自己的个人信息（家庭环境、个人图片数据），可以选择警务人员不定期上门检查的形式来完成居家隔离监督。[12]
与波兰早早开始使用大数据和AI技术监控居家隔离不同，欧洲其他主要国家却受限于GDPR及本国隐私法案，对是否应该将民众智能手机数据和AI技术用于防止疫情扩散争议不断。在新冠疫情中，德国的态度具有代表性。自从新冠疫情在欧洲蔓延开始，德国对使用数字监控方式辅助抗疫始终持有怀疑态度，因为根据德国和欧盟的相关隐私法规，使用智能手机定位数据来追踪疫情的蔓延属于非法行为。德国卫生部部长施潘（Jens Spahn）曾表示希望德国政府能够效仿亚洲国家，利用手机定位信息追踪确诊患者的密切接触人群，以有效阻止病毒传播。但另一方面，德国联邦政府公民数据保护专员施泰恩（Christof Stein）表示德国不应该被新冠疫情所蒙蔽，而忘记数据保护的重要性。由于对是否该收集智能手机追踪数据用于防疫在德国国内存在巨大争议，2020年3月德国进行的应对新冠疫情的修例中，草案原有的一项建议——允许政府追踪民众手机定位数据用于防疫，没有出现在修例内容中。[13]
本文认为，德国最初决定不使用智能手机数据追踪疫情扩散的主要原因在于截至三月上半月，德国的疫情状况并不十分严峻——累计确诊人数不足一万，而死亡率始终低于1%。随着新冠疫情的发展，德国政府所面对的疫情扩散形势陡然严峻，截至4月上旬，德国累计确诊人数已经超过十万，而死亡率也逼近2%，在这种情况下，使用智能手机定位数据来追踪疫情蔓延的想法重新被德国当局提上日程。德国总理默克尔已经公开表示，她欢迎开发手机追踪应用程序，以应对欧洲新冠病毒扩散，但默克尔同时强调，该应用程序应保护个人数据信息且不储存用户位置。[14]在德国的引领下，目前欧洲已经开展了泛欧洲数据保护追踪程序PEPP-PT（Pan-European Privacy-Preserving Proximity Tracing）的开发，该项目由德国Fraunhofer Heinrich Hertz Institute通讯处负责，已经有至少八个国家的技术专家加入。在应用程序规划中，PEPP-PT具有如下特点：首先，PEPP-PT是一款应用于智能手机的蓝牙测距应用程序（与新加坡TraceTogether类似）；其次，PEPP-PT特别注意加强数据保护、匿名化，力争符合GDPR的合规性和安全性；第三，PEPP-PT力求建立一条既可以跨多国追踪，又可以支持本地追踪的感染链。[15]
另一方面，虽然CCPA没有涉及到公共利益与个人数据隐私保护平衡的条款，但美国当局在新冠疫情之下也面临着公共利益与个人数据隐私保护的取舍。同德国、英国等欧洲国家一样，美国也希望找到一个即能不触及个人隐私数据，又能利用新技术防止疫情持续扩散的途径。3月下旬，美国政府开启了与Facebook、谷歌等多家科技公司的商谈，讨论应如何利用手机定位技术更好地应对新冠疫情在美国的爆发。谷歌发言人表示，谷歌正在探索汇总匿名位置信息的方法，以帮助美国当局对抗COVID-19病毒。谷歌认为，该应用程序应符合隐私协议，并且不涉及共享任何个人定位、移动线路以及联系方式等敏感信息，而美国政府可以通过有效的法院授权从服务商处获取特定的信息。[16]另外，4月11日全美最知名的两家科技公司——苹果和谷歌确认，他们将联合打造适用于美国法规的应用程序，帮助美国政府和卫生机构追踪新冠病毒的传播路径。在苹果和谷歌的规划中，该应用程序将基于蓝牙技术，使程序使用者获知自己何时接触过新冠病毒确诊患者。另外，谷歌表示，该应用程序不会收集个人身份信息或用户定位数据，确诊患者的信息也不会被谷歌、苹果公司的其他用户看到。谷歌还表示，该应用程序由使用者自主选择是否打开定位功能，只被用于公共卫生当局追踪密切接触者，且获取的使用者定位数据只被储存约14天。[17]
3.2 亚洲国家及地区的探索
虽然目前对新冠病毒的起源地尚存诸多争议，但该病毒引起世界各界广泛重视始于在亚洲的区域性爆发，因此亚洲各国及地区政府对大数据和AI的科技防疫探索也普遍早于欧美国家。韩国当局率先在使用个人隐私数据进行疫情防控方面取得突破性进展。韩国当局上线了一张可以被公众轻松获得的电子地图，允许公众查询他们是否进入过新冠确诊患者的行动范围，以帮助公众自我判断是否为潜在密切接触者。在电子地图上，韩国政府通过使用确诊患者的智能手机GPS定位信息、信用卡使用记录、监控视频等，公开了确诊患者所到过的所有地方，以使公众获悉他们是否可能与确诊者发生过密切接触。[12]韩国政府该项做法在韩国国内引起了巨大争议,虽然韩国疾病预防控制中心主任郑恩京（Jeong Eun-kyeong）表示，在面对严重的传染病时，公共利益应该重于个人隐私，但首尔国立大学的流行病学家Cho Sung-li谏言韩国冠状病毒追踪小组应考虑公布个人全部隐私数据的副作用。由于认为自身隐私权被严重侵犯，釜山的一名确诊患者基于其个人行程信息被完全公开的事实，向国家人权机构——国家人权委员会提起个人隐私被侵犯的上诉。[18]
作为亚欧文化交界地，以色列在本次新冠病毒爆发中采取了“防疫优先”的思路。受疫情影响，以色列政府早在3月12日就下令关闭学校，并禁止十人以上聚会，以严防新冠病毒传播。另外，内塔尼亚胡总理于3月14日表示以色列计划利用反恐追踪技术以及停止部分经济的做法应对疫情，以降低新冠疫情的传播风险。随后，以色列发布管控令，宣布全境关闭购物中心、咖啡厅、饭店以及娱乐设施，只有食品超市、药店和加油站可以继续营业。内塔尼亚胡总理还于3月17日批准一系列防疫措施，其中包括以色列安全局不再需要法院命令来追踪个人电话，但所有收集的数据必须在30日后删除。与韩国一样，以色列政府对采取的措施引起了部分人群的不满，以色列民主研究所的研究员Tehilla Shwartz Altshuler表示，以色列安全局不再需要法院命令来追踪个人电话的措施将使以色列面对“监视民主”的威胁。[19]
不像韩国和以色列当局在疫情危机下选择“重防疫、轻隐私”，中国香港和中国台湾地区则尝试在尽量保护个人隐私的情况下使用大数据和新技术进行科技防疫。为确保被隔离人员遵守隔离规范，香港政府于3月推出名为“居安抗疫（StayHomeSafe）”的智能手机应用，其工作原理如下：抵港人员首先将获得一个带有唯一二维码的手环，之后需要通过“居安抗疫”扫描腕带的二维码以进行配对绑定。最后，抵港人员需要在居所内走动以完成腕带对居所范围的校对。香港“居安抗疫”应用程序本质上属于地理围栏技术，该技术不同于GPS位置追踪，是通过被隔离人员在家中走动完成对家庭信号的采集，包括：居所WiFi网络信号、居所周围WiFi网络信号、蓝牙信号等，通过收集环境信号，构建被隔离人的居所综合特征。若居家隔离人员离开其隔离区，则会触发警报装置并将该信息上报给当局，而违反隔离要求者将面临最高六个月的监禁以及最高两万五千港币的罚款。对于该种方式的隔离监控，香港政府表示“居安抗疫”不会引起隐私问题，因为其并不能追踪使用人的确切位置。中国台湾则采用了一个被称为“电子围栏”的智能手机应用程序，当被隔离人员离开居所或关闭移动设备时，该应用程序将向当局发出警报，以提示隔离人有可能已经违反隔离要求。与香港选择的技术不同，台湾选取的是监视手机蜂窝信号的方式判断隔离者是否离开居所。[20]台湾网络安全部门负责人Jyan Hong-wei表示，“电子围栏”的作用是防止应被隔离人群出现违反隔离要求，使疫情传播加速的情况出现。[12]
在所有动用大数据及AI技术科技防疫的亚洲国家中，新加坡政府首创了一种基于蓝牙技术的疫情追踪方式，该方式极大限度地平衡了“科技防疫”与“个人数据保护”的矛盾，为日后欧盟和美国等受限于严苛个人数据保护法的国家提供了科技防疫的新思路。3月20日, 新加坡政府上线了一项名为“TraceTogether”的应用程序，“TraceTogether”不使用GPS或任何形式的智能手机定位数据，而是通过手机间的蓝牙接触来进行接触关系判断，特别适用于确诊患者不能明确描述其密切接触人群的情况。具体来说，“TraceTogether”由新加坡政府技术局（GovTech）和新加坡卫生部联合开发，其蓝牙触碰的距离识别范围为两米。新加坡智慧国家和数字政府办公室（SNDGO）表示，“TraceTogether”的使用需要公众明确授权，并且需要使用者提供个人联系电话，以便在发生与确诊患者密切接触时可以及时通知密切接触者。新加坡当局强调，该应用程序不收集或使用用户信息，仅在有患者被确诊时，记录他们的密切接触者。在整个流程中，新加坡卫生部和政府技术局都不会掌握用户的数据信息，但当需要时，卫生部有权向个人用户要求授权查看个人数据日志，如果用户拒绝，卫生部和政府当局可能会跟据本国《传染病法》起诉相关用户。[21]
4 国际数据保护及新技术抗疫应用国际探索的启示
4.1各国内部需要明确数据保护与公共利益优先的临界点
危机通常被定义为个人、机构以及社会所面临的挑战超出日常规范的状态[22]。本文认为，对于是否应该在防疫中使用大数据和AI技术，欧盟及美国需站在真实民众意愿角度进行思考，而在危机之中，国民有多大意愿放弃部分隐私权、以及愿意放弃哪些隐私权，以换取公共利益最大化，值得国际社会深思。Aldehoff等[23]通过一项调查显示，德国分别有63%和67%的受访者愿意在危机中放弃其住址和电话号码等隐私权，但若将需要放弃的隐私权中加入通话内容或聊天记录等敏感内容，该比例则大幅下降至27%。可见，公众并非不愿意在危机中放弃隐私权以换取公共利益，但公众意愿与危机的严重程度和自身对危机的认知水平高度相关。
危机发生时，对危机影响的判断很大程度上依赖于个人主观[22]。在本次全球新冠疫情危机中，由于主观判断不同，各国对于是否、何时、以及如何将基于个人数据处理的新技术用于监控疫情传播表现出了迥异的态度。主观判断结合客观现实，不但应反映在一国决定是否将数据治理由常态模式升级为危机治理的过程，还应反映在一国决定是否、以及何时将公共利益置于比个人隐私保护更优先的级别。只有充分协调好一国国内及国际间对于主观判断与客观现实的不同研判，才能更好地在危机中平衡个人数据保护和公共利益之间的利弊，进行有效的危机管理。
为应对各种危机情况，GDPR在诸多关键条款中均保留了涉及“公共利益优先”的敞口。可见，在特殊情况下，各国政府需要根据公共危机发展的进程，研判对公共利益与个人数据隐私的取舍，决定是否通过修例来实现处理个人敏感数据。但是，从英国、德国等欧洲主要国家在新冠疫情危机下对使用智能手机数据用于个人定位的实际行动来看（截至四月上旬），即便新冠疫情在本国扩散难以节制的情况下，各国依然认为没有达到动用GDPR涉及公共利益优先条款的临界点——使用个人数据用于追踪疫情扩散。而另一方面，从欧美国家内部对于该问题所产生的激烈争论情况来看，各国对于上述边界的具体位置尚不明确，即：各国并不了解究竟在何种情况才应该动用GDPR涉及公共利益优先条款使用个人数据来确保公共利益。当疫情爆发时，公共健康专家普遍认为为取得积极的防疫结果，当局应尽早启动涉及公共利益优先条款，收集和使用个人数据用于疫情防控；而数据保护专家则往往相反，其普遍认为新冠疫情防控不能高于个人数据隐私保护。上述现象充分表明，虽然GDPR等法规明确保留了涉及“公共利益优先”的敞口，但各国在达成是否、何时、以及如何使用“公共利益优先”监管敞口过程中充满争议，而内部长期无法达成共识会使该敞口的设置失去其本该发挥的作用。结合本次新冠疫情来看，各国迫切需要建立一个比GDPR更为明确且细化的数据处理治理和新技术使用机制，以使各国数据保护法规的公共利益优先敞口能够及时有效地发挥作用。
4.2建立平衡数据保护与公共利益的国际合作机制至关重要
近来一些政府及政要的表态充分表明在疫情危机下加强国际合作的合理性与必要性。中国政府于4月6日向国际发布关于COVID-19的国际共享信息,以推进疫情防控的国际合作[24]；英国外交大臣拉布（代理行使首相职权）于四月表示，新冠病毒的全球蔓延体现了国际合作的重要性[25]；同期，德国总理默克尔表示只有强有力、协调一致的国际合作才能战胜新冠疫情[26]。但在数据和技术国际流动及共享层面，疫情危机下的国际合作推进还面临着重重困难。在云计算出现以后，大规模的政府数据、商业数据和个人数据通过云服务来存储和处理，造成了主权国家的法律管辖权与信息流通性之间的矛盾[5]，导致各主要国家都加强了对本地数据的保护力度。据Fieldfisher[27]对包括中国、欧盟、美国、日本、加拿大、巴西、印度、新加坡、韩国、澳大利亚、新西兰在内总计47个主要国家的统计表明，其中有44个国家（93.6%）拥有明确的数据驻留规则（Data Residency Rules），而其中的42个国家（95.5%）的数据保护监管者拥有对违反本国数据驻留规则的行为施加惩罚的权利。在GDPR中，欧盟对将欧盟内部数据转移至第三国或国际组织的具体规则也进行了详细阐述。具体来说，在GDPR第45及46条中，欧盟要求接受数据的境外第三方通过其严苛的“充分性保护”认定，不但要求第三方国家或国际组织对数据保护有充分的法律保障和执行力，还需要对其法治、人权和基本自由、国家安全、公共安全等诸多方面进行欧盟认证。一言以蔽之，在当前现实情况下，无论是基于何种目的，本地数据的跨境国际流通难以实现。
如前文所述，在本次新冠疫情的爆发中，各国为防止疫情扩散而使用的大数据和人工智能技术主要基于本地应用，还并未出现各国间合作交换个人数据以控制疫情国际传播的案例。虽然在GDPR第49条中明文规定，当数据转移符合欧盟或成员国法律确认，向未通过“充分性保护”认定的第三国或国际组织转移数据属于必要事项，GDPR允许向未通过“充分性保护”认定的第三国或国际组织转移数据。但是，当危机发生时，各国在内部尚且不能对个人数据保护及公共利益优先的平衡达成共识，希望各国能就个人数据保护及公共利益优先问题达到国际共识更加不切实际。本文认为，各主要国家在常态下就应在数据治理和人工智能等技术治理层面加强国际合作，并在设计本地治理模式时应更多地考虑国际包容性；另一方面，各国应加强国际交流，积极探索并建立在人类危机情况下，为全人类公共利益而进行数据跨境处理的治理模式和互信机制。
5 对中国的启示
在新冠疫情中，“科技防疫”作为新实物开始被人熟知。腾讯“防疫健康码”在于2月9日率先落地深圳后，[28]腾讯与国家信息中心联合推出“卫生规范健康码标准”，并在全国扩散。腾讯健康码可在全国大部分社区提供社区成员登记、复工人员登记、人员健康自查报告等服务，以此提高数据采集效率。另一方面，在国务院办公厅电子政务办的指导下，阿里巴巴支付宝的全国版健康码也于2月16日上线，该健康码与企业复工申请通道联合在一起，确保企业能实时了解员工健康信息。[29]
使用个人数据与新技术进行科技防疫，对我国国内新冠疫情防控及经济复产复工起到重要支持作用，但运用大数据和AI技术进行科技防疫，对我国相关机构提出了更高的要求。本质上，任何与风险相关的决定都涉及客观事实和主观判断[30]。在本次控制新冠疫情传播的过程中，我国相关部门根据对新冠病毒传播风险的判断——基于客观事实与主观判断，依照《中华人民共和国传染病防治法》以及临时出台的《通知》与《指引》等行政性文件，进行防止新冠疫情扩散的相关管制。在这一过程中，在使用个人大数据和人工智能算法层面，我国尚且缺乏明确的法理依据。中国数字经济日益崛起，但我国城市与乡村人口、中老年与青年人口的知识体系与对危机风险的认知、对个人数据保护的认知均存在巨大差异，因此即便在危机中使用个人数据和AI技术时，相关机构也应尽可能平衡不同认知水平人群对个人数据隐私权的认知，通过立法形式，而非行政形式，做到使用个人数据和新技术有法可依，并且要切实加强个人数据保护意识，防止出现数据被违法滥用的情况。
6 结语
新冠疫情爆发已在全球范围内对人类生命安全以及经济发展造成了难以衡量的巨大损失。同时，如本文所述，新冠疫情为欧美国家尚处于摸索阶段的数据隐私治理体系、及尚待建立的人工智能技术治理体系抛出了一个巨大挑战。在新冠疫情下，如何维护数据隐私保护和人工智能技术治理，如何对他们和公共利益优先监管敞口进行取舍，对各国来说都是一个全新的问题，需要各国政府及相关机构随着疫情发展的不断深入而进行不断探索。另外，当疫情危机席卷全球时，任何一个国家为平衡维护数据隐私保护及AI治理与公共利益优先所做的选择，都会对其他国家（尤其是区域内国家）产生重要影响。因此，各国需要开展更多国际交流与合作，共同摸索个人隐私与公共利益之间的临界点，争取达成更多国际共识，这不但有利于各国应对本次国内新冠疫情传播危机，而且可以为危机过后的数据保护和人工智能治理模式提供可借鉴的国际经验。
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