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摘要：针对区块链的隐私保护薄弱和科技服务交易市场的高产权特征，为增加科技服务去中心化交易的保密性，引入零知识证明技术应用到科技服务去中心化交易中，设计围绕交易金额相等证明和范围证明的隐私保护和加密解决方案，对其中的证明机制、证明框架、证明证据、证据验证等进行理论分析。研究表明，基于区块链的科技服务交易零知识验证具有完备性、合理性和零知识性，使得科技服务交易在被全网进行验证时不会透露交易细节信息，可极大程度提高交易中的隐私保护。
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Abstract: In recent years, as a kind of distributed ledger, blockchain, with its tamper proof, open and transparent, decentralized and other characteristics, makes it possible to improve the rapid development of science and technology services in the field of centralized trading. With the gradual increase of transactions recorded on the blockchain, the data is more reliable due to the improvement of tamper resistance. However, the less confidential the blockchain is, and the participants of science and technology service transactions will worry about the disclosure of service secrets. In view of the weak privacy protection of blockchain and the high property characteristics of technology service trading market, the zero knowledge proof technology of blockchain is applied to realize the privacy protection and encryption of technology service trading. Theoretical analysis shows that zero knowledge proof technology can greatly improve the privacy protection of blockchain in science and technology service transactions. 
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1  研究背景
[bookmark: OLE_LINK84]随着国家的发展、第三产业服务业的推进，科学技术业【核实确认文献中提出的产业概念名称】逐渐出现并演变成了一个新的产业分类，并且被认为是国家竞争力的重要组成部分之一，也被视为国家科技竞争力的核心资源[1]。2014年10月28日，我国发布了《国务院关于加快科技服务业发展的若干意见》，指出要重点发展研究开发、技术转移、检验检测认证、创业孵化、知识产权、科技咨询、科技金融、科学技术普及等专业科技服务和综合科技服务，实现科技创新引领产业升级、推动经济向中高端水平迈进[2]。科技服务交易是科技服务业发展必不可少的一部分。李燕燕等[3] 【根据前文内容和文献引用修改情况调整文献序号。下同】研究企业科技服务交易意愿时指出，科技服务提供方的安全信任对企业科技服务需求方的购买意愿有影响。有研究提出科技服务交易的研究具有商业意义和价值网构建意义[4]；另外，进行科技服务的资金支付的监管、信息披露、交易见证方法等，可以实施信息、技术和交易过程管理[5]。一方面，科技服务交易的研究越来越完善，但是另一方面，孟庆涛等[6]研究1998－2019 年中国知网收录的3 198 篇有关科技服务业的CSSCI 期刊文献得出其中一个关键词为科技中介，说明科技服务交易依赖一个中间方，即典型的中心化交易模式；且徐冠华[7]提到科技服务交易的一个值得注意点是科技服务知识产权保护监督机制，这体现了在促进科技服务交易方面知识产权属性问题不可忽视。以上已有研究体现了科技服务交易现状的两个主要问题：一是科技服务交易需依赖中介/中心化平台进行科技服务信息资源整合，但是中心化交易的弊端如数据集中掌握、存在交易中介费用、信息不透明等显而易见；二是科技服务为服务业，更注重服务本身的知识产权和需保密性【表意不明】。目前有关科技服务交易的研究中，数据保密方面的研究很少，因此，急需寻找一个在满足科技服务去中心的前提下提供足够保密性的方法。
[bookmark: OLE_LINK228]区块链是最有前途【过度评价】的新兴技术之一，目前区块链应用于医疗、能源、银行、供应链等领域的问题都已有开展研究，研究方向包括但不限于数据管理、追溯、隐私保护，如Pandey等[8]提出了一种基于区块链技术的医疗问题解决方案，保障医疗保健数据的不变性和隐私性；甄平等[9]为推动实现能源互联网发展，研究了区块链安全隐私、共识机制等相关技术；Garg等[10]指出区块链技术虽然还在发展阶段，但它在银行业的应用可以有效影响着预期商业收益；Roeck等[11]结合多案例研究和实证，分析指出区块链分布式账本技术在供应链应用中，对成本节约有着长期或短期的影响；Sunny等[12]指出区块链有分散和分布式数据库特性，可以提升透明度，以及有效解决供应链中单点故障、数据操作等问题；Qi等[13]搭建基于区块链的联邦学习框架，促进数据共享并确保原始数据不泄露，从而实现隐私保护。
区块链与科技服务融合有可能对科技服务领域产生重大影响。区块链是一个去中心化的数据库，是融合分布式数据共享账本、节点共识机制、非对称密钥等计算机技术的新型应用模式。毕娅等[14]利用双链区块链技术解决制造服务资源交易应用的公平性；谭敏生等[15]研究指出区块链技术与其他新型技术的融合可在技术设施建设中起重要作用，为本研究通过融合区块链与隐私保护技术来解决科技服务应用问题提供了参考借鉴；Zhang等[16]利用区块链的非对称群密钥技术，该协议采用区块链匿名认证技术来实现用户的隐私保护【表意不通达不明】。区块链与科技服务的融合在减少传统中心化平台弊端、实现数据可信管理等方面显示出巨大的前景。根据公开程度，区块链可分为公有链、私有链和联盟链[17]，各链都有各自的优劣势和应用场景，充分利用区块链技术可以实现产业创新和提升。但值得注意的是，区块链本身就是一个透明化的公共账本，新的交易信息产生时，其他区块链会先对交易详细信息进行验证，经过共识投票才决定是否将该交易纳入新区块进行存储。所以说，区块链本身对交易的保密性强度是不够的。
对于提高区块链的保密性，加入零知识证明技术是许多研究人员关注的重点之一。零知识证明协议是一方（证明方）可以向另一方（验证方）证明某事是真实的方法，但除了这一具体陈述是真实的事实以外，不透露任何额外的信息，从而可用来保障交易信息安全。Yang等[18]融合区块链零知识证明技术实现数字身份管理，避免属性所有权暴露；利用零知识证明技术，杨晓晖等[19]通过提高身份认证安全、Walshe等[20]通过简化设备接入环境来实现物联网技术在安全方面的优化；Zapechnikov[21]优化数据处理，进而通过数据挖掘和机器学习来实现个性化服务；张思亮等[22]通过零知识证明技术实现区块链账本隐私保护。
针对上述分析，零知识证明技术能提高区块链技术的数据保密性，并且在数字身份管理、隐私保密、实现个性化服务等多个领域都有研究，但在科技服务领域的研究很少。另一方面，科技服务本身具有的高知识产权属性，交易双方不一定想在把科技服务交易记录存入到新区块的同时泄露科技服务交易数据，这就对交易数据保密性要求高，需在传统区块链节点验证的基础上进行加密更新处理，提高交易数据保密性。因此，本研究加入零知识证明技术以提高区块链的数据保密性，并应用到科技服务去中心化交易中。
2  基于零知识证明的科技服务交易数据保密解决方案
本研究的目标是提供一个用于在科技服务需求方和科技服务提供方之间的，交易安全且数据保密的区块链方案。科技服务具有高程度的知识所属性和商业机密性，李龚亮等[23]和Wang等[24]对交易数据设计了零知识证明，参考他们的研究，本研究把对交易数据的零知识证明应用到科技服务领域。主要设计如下：
（1）提出基于区块链的科技服务分布式交易方案，以去除传统科技服务交易中心化交易弊端。
（2）在所提出的方案中，通过构造一个基于零知识的简洁非交互式知识证明（承诺），对科技服务交易具体信息进行同态隐藏，并将其与智能合约结合，形成一个无人为操控的去信任成本的交易方式。这样，交易双方可以在不泄露任何交易细节的情况下证明完成了交易，一旦验证通过，本次交易便进行了全网验证而可存储在新的区块中。
2.1  零知识简洁非交互式知识论证
零知识证明是区块链保密技术中比较出名的一种，而零知识简洁非交互式知识论证（zk-SNARKs）是零知识证明中最著名的一个。相比于零知识证明统称，zk-SNARKs有两个特征：非交互与简洁，这两个特征也使其成为区块链保密性研究的热点。零知识证明的实现包括证明者和验证者，而新的科技服务交易生成时需提交给区块链其他验证节点进行验证，这时，zk-SNARKs的非交互式特征可以大大简化验证过程，证明者（科技服务交易双方）和验证者（区块链验证节点）只需分别提供证明信息和验证信息，无需再进行交互，非常适用于区块链中多节点验证。而简洁特征可以保证在科技服务交易进行被验证的情况下，降低整个区块链网络的验证负荷【语句表述不通达】。因此，本研究所述的零知识技术，都为zk-SNARKs。
2.2  零知识证明应用模型和问题陈述
本研究系统设计，融合区块链、科技服务交易双方、智能合约、zk-SNARK等构建科技服务的零知识证明模型，以实现科技服务交易系统中科技服务需求方和科技服务提供机构之间的交易安全和交易隐私保护，如图1所示。基于区块链的科技服务交易安全和数据保密方案（以下简称“方案”）设计包括5个实体对象，分别为：科技服务需求方、科技服务提供方、智能合约、区块链和密钥生成器，其各自在系统的功能如下：
[bookmark: OLE_LINK3]（1）科技服务需求方是一笔科技服务交易中科技服务需求的发布者，需求推动科技服务的市场流通。
（2）科技服务提供方是提供科技服务的乙方，它可能是一家企业、高校、个人，也可能是工厂，也是科技服务所有者，可通过合理使用其所拥有科技服务为自己获利。
（3）智能合约是预先设置了触发条件，在没有第三方参与的情况下自动判断零知识证明有效性的计算机协议。
[bookmark: OLE_LINK4]（4）区块链是赋予了本方案去中心化、防篡改等特性的技术。另外，在区块链网络中，其他各节点利用验证秘钥（verification key，vk）对新交易进行全网零知识验证，保证了分布式事务的一致性。
（5）密钥生成器是一个完全可信的机构，负责生成证明密钥（proving key，pk）与验证密钥进行零知识验证。













【图2内两处英文“verification key”“proving key”删，同一只用中文表述】


图1  基于区块链的科技服务交易安全和数据保密方案

在方案中，有3个紧密相连的场景。首先，科技服务交易双方在区块链网络中端对端进行科技服务交易，交易完成后，为不泄露交易隐私，双方将交易数据打包并加密；然后，密钥生成器为本次交易生成新的证明密钥与验证密钥，证明方（科技服务交易双方）通过证明密钥生成零知识证明（承诺）并发送到区块链网络和智能合约中，智能合约与其他节点通过验证密钥验证证明（承诺）的真实性；最后，若验证通过，则本次交易存入新的区块，否则予以驳回。上述场景强调了一个点，即在zk-SNARKs中，验证方在未接触科技服务交易信息的情况下完成对该次交易的验证，实现科技服务交易双方隐私保护。
2.3  零知识证明应用方案符号
方案所涉及的有关符号具体如表1所示。

【表1内符号中下标t、、分别是有其独立含义或是与其前面的字母共同组成一个参数符号？如为前者，则应为斜体；如为后者，则应为正体。此外，注意表内及全文中，同一参数符号的表述，尤其是大小写、正斜体方面应统一】
表1  方案有关符号设置
	符号
	描述

	
	第i个科技服务需求方

	
	第j个科技服务提供方

	G
	密钥生成器

	M
	交易金额

	D
	科技服务交易数据

	
	R、p的公钥

	
	R、p的私钥

	
	生成零知识证明的密钥

	
	验证零知识证明的密钥

	【与后文表述不符】
	数字签名

	【与后文表述不符】
	公钥加密密文

	
	零知识证明(承诺)

	
	零知识证据


3  基于零知识证明的科技服务交易数据保密实现
3.1  机制简介
科技服务交易零知识证明机制设计概括，如图2所示。其中：
[bookmark: OLE_LINK5]（1）第一步，科技服务需求方与科技服务提供方进行科技服务交易后，双方都可执行加密算法，通过密钥对科技服务交易数据D进行加密，然后再把加密密文【与表1内表述不符】发送到区块链中等待处理；公钥加密后的交易数据只有对应的科技服务参与方的私钥才能解密查看。
（2）第二步，发送到区块链中的交易密文数据由交易双方进行数字签名，与【与表1内表述不符】。
（3）第三步，当本次科技服务交易双方希望交易数据能顺利存储到区块链中且并不泄露任何交易细节信息时，需要基于他们的交易数据执行证明算法来生成可信任的零知识证据，用于区块链网络中其他节点的验证。
（4）第四步，科技服务交易双方、提交零知识证据到智能合约中，由区块链其他各点对零知识证明（承诺）进行验证；验证分为相等证明和范围证明。
（5）第五步，如果智能合约校验通过，就将本次交易广播全网，由区块链其他节点通过随机进行验证；验证通过，则将打包加密的科技服务交易数据存入新区块，否则拒绝。
【统一删掉了图2内各参数符号，请确认】
[bookmark: _Hlk81833363]需求方
提供方

科技服务交易数据
科技服务提供方
科技服务需求方
科技服务交易具体信息
交易金额


交易阶段
加密阶段
证明阶段
结果
需求方利用公钥加密科技服务交易信息
范围证明

零知识证明（承诺）
同意/拒绝
提供方利用公钥加密科技服务交易信息
相等证明







图2  零知识证明在科技服务交易的应用流程

科技服务交易零知识证明框架，如图3所示。证明过程主要分为4个步骤：
[bookmark: OLE_LINK6]（1）问题转化。首先需要将欲证明问题“科技服务交易金额相等”与“科技服务交易金额在一个范围内”的陈述转化成二次算术程序（quadratic arithmetic program，QAP）问题，从而实现在科技服务交易领域基于算术电路的 NP 问题（一般指非确定性多项式难题）的证明和验证。
（2）约束生成。为了更好实现零知识证明过程，对公开/隐私输入个数、约束等都有限制。
（3）信任建立。在证明生成和验证之前，需要进行信任建立，通过使用密钥生成器为该需证明的上述两个科技服务交易命题生成公共参数，其中包括供证明者（科技服务交易双方）使用的证明密钥，以及供验证者（验证节点）使用的验证密钥。
（4）零知识证明。供证明者（科技服务交易双方）使用证明密钥生成证明（承诺）和证据；验证者（区块链验证节点）使用验证密钥对证明者零知识承诺信息和零知识证据进行验证。pk
vk
零知识证明（承诺）及证据Proof
公开信息：验证结果
科技服务交易双方欲证明的问题：
交易金额相等证明
交易金额范围证明
QAP问题
约束：
公开/隐私输出个数、约束个数、公开输入、隐私输入
交易金额范围证明
公共参数：
pk、vk
问题转化
约束生成
信任建立
科技服务交易双方
验证节点
零知识证明


















图3  科技服务交易中零知识证明框架

3.2  零知识证据提供
当科技服务交易双方进行交易后，交易金额由科技服务需求方账户转到科技服务提供方账户。零知识证明过程包括两部分（见图4），一部分为证明交易前科技需求方的余额不低于交易额，证据由科技服务需求方提供；另一部分证明科技服务交易双方的输入输出相等，证明由科技服务交易双方提供。
（1）证明1：科技服务交易双方的两个承诺数相等（相等证明）。科技服务交易双方分别对科技服务交易金额同态加密：科技服务需求方对交易金额进行承诺加密，科技服务提供方对交易金额进行承诺加密。双方把承诺和证据发送到区块链网络中所创建的智能合约上，供其他节点进行非交互式验证。区块链网络验证节点对接收的密文和进行验证处理，在验证过程中会相信承诺和中分别存在一个加密值，且二者相等，但科技服务交易实际金额始终保持保密状态。 
（2）证明2：科技服务交易需求方在进行交易前的交易账户余额属于不小于交易值的范围（范围证明）。范围证明只需科技服务需求方对进行科技服务交易前其账户余额进行同态加密，并提供承诺和证据。将验证作为证据发送到区块链网络中所创建的智能合约上，供其他节点进行非交互式验证。
范围证明
相等证明
开始
科技服务需求方
科技服务提供方
金额
科技服务方案
科技服务需求方承诺：输出金额值
科技服务需求方承诺：输出金额值
科技服务提供方承诺：输入金额值
对数值进行同态加密
零知识证明
验证Proof
vk
vk
vk
vk
vk
vk











图4  科技服务交易零知识证明过程

3.3  零知识证明验证
[bookmark: OLE_LINK7]验证过程的实现（见图5），先由科技服务交易双方（证明方）创建智能合约，证明方将智能合约连同证据发送到区块链网络中，并附上自己的数字签名，申请科技服务交易零知识验证。区块链网络其他节点也通过智能合约进行非交互式零知识验证。其中：
（1）验证1，为科技服务交易双方的两个承诺数相等（相等证明）的智能合约验证；
（2）验证2，为科技服务交易需求方在交易前的交易账户余额属于一个不小于交易值的范围（范围证明）的智能合约验证。
对科技服务交易双方提供的承诺和证据，区块链网络其他节点进行验证。只有科技服务交易金额相等性证明和科技服务范围证明都通过，零知识证明才验证成功。当大多数验证节点都验证通过，该科技服务交易即可存入到新的区块中。



图5  科技服务交易零知识证明验证的智能合约实现

3.4  科技服务交易验证零知识特性
经过上述零知识验证，只有同时通过相等验证和范围验证的科技服务交易才会被允许保存在新的区块中，否则，会驳回科技服务交易数据存储请求。并且，方案提出的验证也满足如下特性：
（1）完备性，即只要供证明者（科技服务交易双方）和验证者（区块链网络节点）都诚实，提供的承诺和证据都是基于其科技服务交易的真实数据，则证明一定会成功，验证者一定会验证通过。
（2）合理性，这是与完备性相对应的，即只有科技服务交易参与者和验证者能使该证明顺利进行，没人能够假冒证明者使该证明成功。
（3）零知识性，即证明执行完后，区块链网络验证节点只会得知科技服务交易双方顺利进行了交易这个事实，而不知道除此事实之外的科技服务交易者、科技服务交易细节等其他信息。
4  结论
科技服务交易是科技服务研究越来越重要的一部分，因为它关系到科技服务的市场流通和未来发展，区块链技术的去中心化特点会使科技服务交易方式发生转变，从传统以中介/中心化平台为核心的交易转变为点对点去信任成本的交易，而科技服务本身具有高知识产权属性，以及区块链本身具有公开账本的特性，因此，需改进区块链技术，加强数据隐私保密性。本研究通过引入零知识证明技术应用到科技服务去中心化交易中，针对科技服务交易前后的交易双方账户余额与金额输入输出状态，设计围绕交易金额的相等证明（即科技服务需求方账户余额输出等于科技服务提供方账户余额输入）和范围证明（即验证科技服务需求方在交易前账户余额处于一个范围且不低于交易值），使得科技服务交易在被全网进行验证时不会透露交易细节信息，从而增加了科技服务去中心化交易的保密性，为科技服务交易隐私保护领域提供了一定参考。
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