基于区块链理念的科学数据溯源研究
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摘  要:科学数据溯源不仅可以维护科学数据生产主体的权益，而且可以保障科学研究的有效性，因此科学数据溯源对于科学数据的有效管理与利用具有重要意义。鉴于传统溯源方法存在信息不能及时对称、监管不能及时到位等效率低下的情况，本文提出基于区块链理念的科学数据溯源体系。在分析科学数据溯源内涵的基础上，论述了基于区块链的科学数据溯源的可行性和必要性，从溯源内容、溯源平台以及融合私有链和联盟链的运行模式等三个维度提出基于区块链的科学数据溯源实施方案。
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Abstract：Scientific data traceability can not only commit protection to the rights and interests of scientific data generation subjects, but can also guarantee the validity of scientific research, which is significant to the effective management and employment of scientific data. Due to not timely information symmetry and curation in the traditional traceability means, scientific data traceability scheme in the perspective of block chain is presented in this paper. On the basis of analysis on scientific data traceability connotation, discussion about the necessity and feasibility of scientific data traceability, the implementation proposition of scientific data traceability in view of block chain is put forward from three respects as traceability content, traceability platform and operating mechanism combining private chain and consortium chain.
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1 引言
科学数据是大数据时代重要的学术资源，不仅是科学研究的基础，而且是国家创新系统以及科学研究议程中最重要的因素之一，在科学研究和知识创新中具有重要的战略驱动作用，需要通过具体的开发利用才能彰显出其价值。由于蕴藏多种科学理论的科学数据零零散散地分布存档于各种学术情境中，不仅需要将其公开存取，更需要进行深度解读和整合利用，践行科学大数据和科学深度数据时代所要求的研究理念[1]。但是由于科学数据行业体系发展不够成熟、监管体系以及管理服务不够完善等原因，科学数据质量参差不齐，科研人员在对科学数据进行利用时所面临的风险和不确定性越来越高，对于即将使用的数据无法完全信任科学数据的质量，影响最终的科学研究效率，导致多种科研资源的浪费。而科学数据质量是科学研究的重要基础保障之一，但是面对看似十分规整的科学数据产品，如果不通过精细的溯源、专业的深度解读，很难甄别其真伪或者评判其质量高低，因此科学数据溯源作为科学数据质量与安全管理的重要手段，将为科学数据管理行业提供基本保障，并能够降低科学数据利用中的风险，提高数据驱动创新研究的效率[2]。

区块链的核心理念在于集成存档数据，实行分布式存取以及节点之间无障碍传输与共享，降低参与主体之间信息非对称的共识机制和多体协同治理的激励约束机制，利用加密算法实现安全保障的创新举措[3]。对于科学数据溯源而言，具有很强的应用契合度。本文将科学数据溯源置于区块链的系统框架中，探讨区块链视域下的科学数据溯源议题，旨在寻求高效适合的科学数据溯源方案，促进科学数据管理与利用的顺利开展。

2科学数据溯源的内涵与体系
科学数据作为重要的科学研究战略资料，其真实性和可靠性能够强化科研人员对其利用的信念以及降低研究的风险。科学数据溯源是管控其真实性和可靠性的重要渠道之一，因此成为业界人员的重要研究对象和实践议题。

科学数据溯源是大数据时代科学研究活动的“辩章学术、考镜源流”，即实现对科学数据的源头与发展过程进行仔细考证的宗旨。根据王芳和赵洪等(2020)的梳理分析，目前有关科学数据溯源的研究多是技术维度的分析，更确切地说是通过技术来践行科学数据管理思想的研究范式[4]，诸如融合大数据理念和相关技术(包括区块链技术)进行科学数据平台和共享管理系统的开发，是科学数据溯源体系基础设施架构和内容建设，从主体间际关系的视角对科学数据溯源活动的探讨相对较少。本文拟以区块链信息对称理念为思想框架，融合溯源内容和流动链条以及主体间际关系优化的视角来探讨科学数据溯源问题，意图完善现有的理论范畴。

根据科学数据的流动链条，科学数据溯源是将科学数据生产、利用、流转与再生产等多个控制环节进行信息记录并赋予潜在用户存取权限，对科学数据进行多方向(正向、逆向和不定向)、多维度(整体共享、部分利用)的追踪管理，实现科学数据来源可查询、去向可追踪以及数据质量可保障的目标，即科学数据溯源是对科学数据对象本身以及基于科学数据的生产、利用、流转与再生产(二次开发)等过程所产生数据的一切溯源活动[5]，见图1。

从图1可以看出，科学数据溯源不仅包括对科学数据本身的溯源，而且也包括对科学数据作用主体信息及其通过科学数据而产生的各类关系信息的溯源，这些主体信息以及关系信息也是追踪科学数据流向的重要内容。一方面可以保障基于科学数据的科学研究的有效性，通过科学数据平台实现科学数据质量监管和问题数据的有效召回，潜在的数据用户可以通过查看溯源信息掌握数据质量的控制环节，保障自身数据利用的安全可靠，降低科学研究中的不确定性，保障科学数据用户的权益。另一方面也可以维护科学数据生产主体的利益，特别是科学数据经过多次利用流转之后形成新的再生科学数据产品时，不仅应该保障科学数据二次开发主体的利益，而且也应该维护科学数据原初生产主体对再生科学数据产品利用与流转等环节的追踪和知情权利。因此以科学数据为介体而形成的主体间际关系是科学数据溯源的重要途径。

从微观层面来讲，科学数据溯源体系能够为科学数据用户提供相对稳妥的科学数据集合和科学数据获取渠道，节省科学数据用户的存取成本，对于科学数据生产者而言，完善的科学数据溯源体系能够为其管控科学数据后续的流通渠道提供便利措施。从宏观层面来讲，科学数据溯源是科学数据协同治理的关键环节，不仅能够保障科学数据共享活动中利益相关者的权利，而且能够规范其所承担的责任[6]。
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图1 科学数据溯源中的数据流

3基于区块链的科学数据溯源的必要性与可行性
3.1  基于区块链的科学数据溯源的必要性
随着《国家科学数据管理办法》的颁布，科学数据的开放和共享已经是大势所趋，未来的科学数据管理不仅仅是鼓励更多的科研主体共享数据，而是需要对共享或开放的数据进行质量管理，降低科学数据流动过程中的不确定性。

科学数据的不确定性贯穿于科学数据生产、流转、应用以及二次开发等各个阶段[7]。由于目前共享或开放的科学数据质量控制管理权限仍然集中在建设方或服务方，二者作为科学数据流动链条上的重要利益相关者以及科学数据质量控制管理主体，出于自身利益的考虑，存在着随意篡改科学数据的可能性，这样无法从源头上把握科学数据的质量[8]。另外，如果科学数据质量控制管理权限仅仅集中在一种利益相关者手中，一旦所处平台受到攻击而数据被篡改，则将出现科学数据的真实性难以辨别的负面境况，加大科学数据利用的不确定性和风险[9]。

从源头上把握科学数据的质量，不仅能够做到对科学数据的供应予以监管，提升科学数据供应市场的信誉，而且从长远来讲，还能最大化保证科学数据用户的权益。而为了保证科学数据原始生产主体的权益以及为了维持科学数据开发利用的可持续性，必须让科学数据生产主体有权利而且能够追踪科学数据利用、流转以及科学数据二次开发的整个进程，以防止科学数据在被利用、流转以及再生的过程中，其他数据管理或利用主体存在数据利用不端或被误导利用的境况，实现科学数据溯源的双向监督。但是这种监督存在信息不对称、监管不及时的现象，当科学数据出现质量问题时，这些参与主体虽然能够彼此验证，但是往往无法快速地在有效的时间内确认具体的责任主体，为了防止问题科学数据继续流转，只能从总体上声明科学数据的问题，损害的是真正遵守规则的参与主体。

因此科学数据溯源不仅仅应该涉及数据初始生产环节中数据采集或者建设情境、数据处理的过程以及相应的实施主体，还需要延伸到科学数据的利用、流转以及二次开发过程。基于区块链的科学数据溯源可以保证整个科学数据流动链条上的信息相对开放，各个环节的运营系统协同运行，有助于建立多方共同信任体系和隐私保护体系，消除科学数据生产、流转、利用以及二次开发链条中的信息孤岛现象，提升已然共享的科学数据的真实性和公信力，发挥科学数据溯源体系的价值，实现科学数据溯源的真正目的[10]。

3.2  基于区块链的科学数据溯源的可行性
采用区块链的方式进行科学数据溯源，主要源于区块链能够保证所溯源科学数据及其利用与再生信息的完整性、真实性、连续性[11]。区块链作为公共记录手段的分布式账本系统，能够对参与主体的操作权限，进而能够保证科学数据、所涉及的主体信息以及主体关系信息的原始性、完整性和真实性[12]。

区块链有助于优化乃至打破多科学数据主体之间的信息非对称态势，降低主体信息交互的成本，优化主体之间的信任关系。在科学数据供应、流转、利用以及二次开发的过程中，涉及到的是多元化的科学数据主体，其瓶颈是面向多主体的信息协同以及科学数据供应和流转的科学数据追溯，需要对科学数据进行跨主体的流转与互操作。对于科学数据生产主体、科学数据二次开发主体以及科学数据利用主体之间的数据独立存储体系，彼此之间无法建立可强制执行的信任，形成数据孤岛，导致科学数据产品的溯源信息无法交互与共享。区块链通过建立科学数据溯源多主体之间的信息实时传输系统，能够优化改善乃至打破科学数据供应和流转以及利用过程中各个主体之间的信息非对称态势。通过自身分布式的架构体系，科学数据的所有溯源信息存储在每一个参与主体节点上，相应的共识协议、激励机制使参与主体节点之间形成一个彼此验证的网络，做到多主体信息对称和多主体彼此监督并实时访问的溯源数据共享体系[13]。区块链对于主体信息以及主体关系信息的共享，将科学数据主体之间复杂的信息交互问题，转化为科学数据流动链条上的管理问题，实现科学数据全生命周期的信息存取，有效解决主体信息之间的信息非对称问题，降低主体信息交互的成本和信任建立的难度以及主体关系建构过程中的不确定性[14]。

基于区块链的科学数据溯源有利于认定科研主体的学术优先权，以维护科研主体的学术权利[15]。科学数据是科研主体为了实现相应的科研目标，对所属科研领域的相关科研成果的研发进程进行规划、设计、实施与分析总结而获取的数据集合，科研主体对于科学数据的生产与维护往往投入了大量的智力劳动，因此科学数据是主体科研成果及其知识产权体系的基础构成要素之一，是科研主体维护其学术权利的重要依据。有关此方面我国已经开启了相应的实践行动，2021年1月27日正式发布的开放数据联盟链ODC(Open Data Chain)解决的核心问题就是科研真实性和成果归属的认定与评判。传统意义上的科研领域学术优先权往往是通过被同行认可的公开发表的最终科研成果予以确认；对于基于区块链的科学数据溯源活动而言，其共识机制能够令学术共同体快速认知科学数据的生产主体，并能够有效率地认定科学数据对于最终科研成果的决定性，可为科学研究提供相应的证据链条。因此基于区块链的科学数据溯源一方面可从基础数据资料层面上确定科研成果的学术优先权的归属，有利于弥补科研成果发表迟滞所带来的认定时差，另一方面可为学术纠纷中责任主体的认定提供基础依据，更有利于激励科研人员没有后顾之忧地从事科研活动[16]。

4基于区块链的科学数据溯源实施方案
4.1确定基于区块链的科学数据溯源的内容
基于区块链的科学数据溯源是以科学数据对象为基础节点对数据进行全息式的溯源和追踪。从内容存储角度看，溯源内容包括基础数据对象和再生数据对象：其中基础数据对象包括科学数据对象本身和描述科学数据对象的数据，即科学数据元数据(基于数据对象属性来确定科学数据溯源的描述框架)；再生数据对象包括科学数据生产、利用和流转以及二次开发过程所产生的过程数据、溯源结果数据以及溯源过程中所观测到的主体数据及其关系数据，这些数据作为科学数据对象本身的再生数据和溯源进程监控数据也是科学数据溯源内容的重要组成部分[5]。其中科学数据对象及其元数据是溯源活动的基础内容，溯源过程数据是溯源最终数据流向的依据，结果数据是对科学数据溯源活动的存档记录，可以为未来的科学数据溯源活动提供可借鉴的经验蓝本，主体数据和主体关系数据是科学数据确权以及维护主体权益的证据信息，基于区块链的科学数据溯源内容结构如图2所示。

4.2构建基于区块链的科学数据溯源平台
根据科学数据溯源的内容，基于区块链的科学数据溯源平台以科学数据对象为核心，以数据生产、数据利用和流转、数据二次开发等过程为依据，通过对其生产主体、利用主体、流转主体(如数据供应商)、二次开发主体等信息进行前向溯源和后续追踪存储，将每一次溯源记录与所对应的科学数据对象绑定在一起，形成复杂多元化的溯源数据集合，作为科学数据管理及其质量保障的基础依据。因此基于区块链的科学数据溯源活动是汇聚多主体资源及其共同智慧的平台系统，数据的真实性和统一性是平台运行的基本前提，以满足科学研究活动的刚性需求和科学数据溯源活动的有效性，避免用户利益的损失和平台公信力的下降[17]。

基于区块链的科学数据溯源活动，其整个运行体系是开放的，不限于特定的主体或者特定的科研项目，有相关科学数据需求的其他主体都可以参与，共建基于区块链的可信科学数据生态系统。但是该溯源系统平台不是主体匿名随意进出的数据场域，而是要核验主体的身份与数据使用意图，即对参与方的身份真实性和意图合理性进行验证。用户主体的隐私信息以及数据利用痕迹可以记录在区块链中，但是只有科学数据供应主体有权利掌握科学数据用户的利用痕迹信息，其他主体无权获取科学数据用户主体的相关信息，即只有在利用他人所生产的科学数据的情况下，数据用户主体有责任和义务呈报自身的数据利用痕迹，但是只允许对科学数据用户主体的总体情况信息进行存取，即知道有人利用数据，但是没有权利获取利用主体以及如何利用等相关信息，只有在发生纠纷才能从系统中调用详细的利用信息；对于科学数据的二次开发主体而言，需要通过区块链向用户主体提供数据初始生产主体的信息[18]。
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图2 基于区块链的科学数据溯源内容结构

4.3  实施融合私有链和联盟链的科学数据溯源运行模式
区块链的运行模式包括三种：公有链、私有链和联盟链。公有链不对访问权限予以要求，整个链内的信息是公开透明的，参与主体的任何信息访问和存取行为都是有迹可循的，主体之间形成没有信任机制的信任关系，其代价是牺牲了主体的信息隐私权利；私有链对主体的访问权限予以严格控制，根据情境所需有选择性地予以开放，因此适合于一定范畴、并能够对信息进行修改和控制其开放规则的系统环境；联盟链采用多个主体共同参与管理的运行模式，在该运行模式中，各个参与主体对于节点的控制具有严格的分工，任何节点都有其特定的管理主体，以规范数据在特定主体之间进行读写和存取，主体需要经过授权才能参与网络的管理行为[19]。

在科学数据溯源活动的实施过程中，只有参与主体之间存在一定的信任前提和利益约束，才能保证科学数据溯源活动的可持续性。本部分基于联盟链和私有链的运行特征，提出融合私有链和联盟链来实施科学数据溯源活动的运行模式。该运行模式首先是基于联盟链的科学数据溯源运行模式，科学数据的生产主体、利用主体、流转主体以及二次开发主体需要系统内部的授权才能加入或退出网络，在网络内部不仅科学数据的存在信息、供应信息、利用信息、二次开发信息都是公开的，而且科学数据供需双方基于数据发生的一切联系信息也是对称的，需要成员主体共同协商维护，即科学数据流动的整个链条信息都是可以溯源的，对于科学数据流动链条的每个环节的用户特别是最终用户而言，能够通过网络内部的公开信息和对称信息来溯源预利用的科学数据的来源和流向，从而强化其对科学数据质量的正向信念，因此参与主体之间的信任前提得以满足[20]。其次该联盟链内部也需要配置私有链的运行模式，因为私有链的开放范畴有限，需要对科学数据溯源活动的参与主体权限进行认证与限制，在融合两种链的科学数据溯源运行模式中，科学数据原初生产主体可以对任何科学数据溯源记录或相应的参与主体采用私有链的认证方式和管理模式，即使其在联盟链中已经得以确认，但是作为联盟成员的独立个体也有权利拒绝为其提供数据或者采取不合作的方式，这一切取决于科学数据需求主体的信用等级是否符合数据供应主体的预期[21]。

之所以在联盟链中进一步采用私有链的方式对科学数据的利用、流转以及二次开发进行权限认证，就是为了赋予科学数据原初生产主体对科学数据的后续作用进程的控制权限。否则如果科学数据的原初生产者对科学数据的后续使用进程没有任何控制权限，不仅无法保证科学数据后续利用和开发的安全性，也无法对科学数据生产者获取后续进程所带来的剩余盈余提供保障，这样会对科学数据生产者的积极性带来负面影响，导致科学数据生产者延迟发布科学数据以最大限度地获取科学数据的价值。因此科学数据溯源平台应该采用私有链和联盟链融合的方式进行科学数据溯源及相应的管理活动，保障主体权利的同时促进长效激励机制的产生，以满足参与主体之间的利益约束。

6 结语

科学数据溯源作为科学数据质量与安全管理的重要手段，不仅能为科学数据管理行业提供基本保障，而且能够降低科学数据利用中的风险，提升科学数据驱动创新研究的效率。为了避免溯源手段存在信息非对称、监管不及时的现象，保证科学数据溯源参与主体的权益，以区块链为视角对科学数据溯源的运行理念进行探讨，能够将科学数据主体之间的信息非对称降到最低：一方面区块链作为一种共识机制，能够实现高效的科学数据溯源活动，提升已然共享的科学数据的真实性和公信力，发挥科学数据溯源的价值，实现科学数据溯源的真正目的——促进科学数据管理与利用的顺利开展，另一方面作为协同治理的激励约束机制，通过融合私有链和联盟链的科学数据溯源运行模式，能够保障科学数据溯源参与主体信任关系的建立与利益约束的实现，从而从长远战略上维护科学数据溯源参与主体的权益，以实现科学数据管理与共享的可持续性。
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