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国家重点实验室安全运行的影响因素及保障机制
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摘要：为进一步明确国家重点实验室安全运行的潜在威胁因素，促进其安全管理保障体系建设，从管理安全、意识安全、环境安全及学术信息安全四方面分析归纳影响国家重点实验室安全运行的影响因素并构建评价指标体系，得出管理安全对国家重点实验室安全运行作用程度最高，其次是学术信息安全。基于此，设计学校、学院、实验室三级联动和学校领导、学校专设实验室管理部（处）、学院领导等七级管理的实验室组织架构，根据风险识别、风险分析和风险评估、风险处理以及工作评估4个风险管理环节，提出实验室安全保障的三大核心包括应急预案管理机制、安全培训考核机制和学术信息安全机制。最后提出营造实验室安全文化氛围、进行系统科学的安全培训与演练以及提高实验技术队伍人员素质
等提高国家重点实验室安全管理水平的措施建议。
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【修缮中文摘要后，对应修改英文摘要】
Abstract: The safety management of the state key laboratories is the premise and foundation of its operation. From the three aspects of management security, awareness safety, environmental safety and academic information security, this paper analyzes and concludes the influencing factors affecting the safe operation of the laboratories and constructs an index system. Based on the expert scoring method, the principal component analysis method is used to calculate the impact factor and its weight of safe operation. The results show that management security has the biggest effect on the safe operation of laboratories, followed by academic information security. Three cores of the state key laboratories security include the emergency plan management mechanism, the safety training assessment mechanism and the academic information security mechanism. It is proposed to improve the safety management of state key laboratories through measures like constructing a three-level linkage of schools, colleges and laboratories, and improving safety training and safety drills.
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国家重点实验室是高校开展基础研究、人才培养、技术转移服务的重要科研阵地，随着我国高等教育的快速发展，其对教学和科研工作的重要性日益凸显[1]。由于国家重点实验室承担着国家重大科研项目，其安全管理建设的要求与标准更为严格，且随着科研管理水平的不断提高，对国家重点实验室安全工作亦提出了新的挑战。那么，何种因素成为了国家重点实验室安全运行的潜在威胁？如何构建国家重点实验室安全运行的指标体系？如何逐步完善实验室安全管理保障体系建设，落实符合国家安全与科研安全的国家重点实验室安全保障工作？本研究将对以上几个问题进行逐一讨论，以期为我国国家重点实验室安全管理工作提供思路参考。
[bookmark: _Hlk67735954]1 国家重点实验室运行安全影响因素分析
国家重点实验室的安全管理是科研活动与教学研究顺利运行的基本保障。各种实验室安全事故的出现，已日益引起高校与社会各界的高度关注。为了更加全面研究各种安全因素对国家重点实验室运行的影响，探索实验室安全运行的内在规律，本研究从管理安全、意识安全、环境安全及学术信息安全4个方面进行分析。
1.1管理安全
国家重点实验室的安全和系统运行离不开健全的规章制度、科学的组织体系及高效的应急管理预案的支持。国家重点实验室的危险源众多，其安全管理通常是根据相应的法律法规和技术规范进行危险源的风险评估及有效控制，因此，实验室需要制定体系完备、操作性强的内部管理制度作为支撑保障。成熟运行的实验室，其各项管理规章制度基本覆盖了相关安全领域，这也是国家重点实验室安全保障机制的重要组成部分。
1.2意识安全
国家重点实验室作为开展科研创新活动、人才培养的重要场所，具有人员流动性大、开放程度高及仪器使用频繁的特点，实验室的运行状况格外复杂，因此需要提高实验室人员的安全意识。除了进行日常的培训、教育，组织应急演练外，还应该充分调动全体人员对维护实验室安全这项工作的积极性，树立起“事关人人”的安全文化理念，营造安全文化氛围，逐步提高实验室人员的安全素质水平。
1.3环境安全
高校越来越重视国家重点实验室环境安全工作，涉及实验室环境卫生、生物安全、危化品管理、废弃物处置等方面。随着国家重点实验室的研究人员承担的科研任务增加，实验室产生的废液、废水、废气亦与日俱增，对环境的影响不容忽视。如果实验室废弃物不能得到有效处置，将会给生态环境、人民群众的生活及社会带来极大的安全隐患和负面影响，因此，需要对具有潜在环境安全隐患的国家重点实验室从排废源头进行减量化、降危化处理，依据潜在危险情况配置烟雾报警系统、火灾监控系统、应急喷水系统、危险气体报警系统、通风系统等安全设施，完善实验室危险源监控体系建设。
1.4学术信息安全
学术信息来源渠道众多，不免含有病毒、木马、恶意代码、不合规信息及敏感信息等。其中，病毒、木马等会对学术信息资源造成破坏，造成有关信息的遗漏或丢失；不合规信息及敏感信息的混入，则会导致非法内容的传播，造成知识产权、隐私权等被侵犯等不良后果，给学术生态甚至社会安全造成危害。国家重点实验室往往承担重大的科研项目活动及课题工作，涉及国家安全的信息众多，若是学术信息安全得不到保障，则会造成严重后果，在降低实验室学术信息质量的同时威胁到国家关键机密的安全。
2 国家重点实验室安全影响因素评价指标设计
国家重点实验室的管理安全包括组织体系建设、应急预案管理、规章制度管理、绩效考核建设。其中，组织体系建设主要是指实验室的安全责任体系划分，包括实验室安全工作领导机构的设置、实验室安全督察人员的配置等；应急预案管理包括仪器设备、化学品及制剂管理、电气机械等的应急预案处理；规章制度管理是指实验室为安全管理而设立的日常行为规范，包括实验室安全管理条例、实验仪器操作规定与流程规范等、检查反馈方式和整改记录等；绩效考核建设是指与实验室安全有关的指标考核设置、安全评价的依据等。
国家重点实验室的意识安全包括人员安全意识、人员安全教育、人员安全防护和安全文化建设。其中，人员安全意识是指在实验过程中保护自己、保护设备的反应与能力；人员安全教育是指围绕实验室工作展开的安全教育培训，包括组织与计划、日常演练等；人员安全防护是指参与危险品试验的操作防护，包括对危险性的认识、应急防护和处理等；实验室文化建设是指除规章制度约束外的实验室安全文化氛围，包括树立深入人心的安全文化理念等。
国家重点实验室的环境安全包括实验室选址、安全设施配置、实验室卫生管理、生化及辐射源控制。其中，实验室选址是指实验室建设选址与布局，包括地质水文条件、基础设施规划方位、安全距离关系、安全出口设置等；安全设施配置包括日常水电气设施的维护管理、消防器材的配置维护、实验室治安条件的建设等；卫生管理包括生物、化学制剂等废弃物的处理等；生化及辐射源控制是指对于重大危害源的管理，包括化学危险物品使用管理、可燃物的存放、试剂用品管理等。
国家重点实验室的学术信息安全包括数据安全管理、硬件安全管理、网络安全管理及系统安全管理。其中，数据安全管理是指围绕实验室运行的数据支持建设，包括数据迁移、数据保密性等；硬件安全管理是指实验室信息系统运行的设备保障，包括通信基础设施、工作站及其他外部设备；网络安全管理是指支持实验室运转的虚拟服务器建设，包括云平台的构建、网络加密技术等；系统安全管理是指实验室运行的电子信息系统管理，包括操作系统和软件系统等。
基于此，构建国家重点实验室运行影响因素及指标体系如表1所示。
[bookmark: _Toc66660402][bookmark: _Toc66661413][bookmark: _Toc66661273]表1  国家重点实验室运行安全影响因素评价指标体系
	一级安全因子
	二级安全因子
	参考文献

	管理安全

	组织体系建设（X1）
	徐志勇[2]

	
	应急预案管理（X2）
	刘鹤等[3]

	
	规章制度管理（X3）
	Hirsch [4]【核实文献录入是否有误】

	
	绩效考核建设（X4）
	熊茉君等[5]

	
意识安全

	人员安全意识（X5）
	潘旦等[6]

	
	人员安全教育（X6）
	周健等[7]

	
	人员安全防护（X7）
	刘艳等[8]

	
	安全文化建设（X8）
	向东[9]

	
环境安全

	实验室选址（X9）
	王颖[10]

	
	安全设施配置（X10）
	宋宏涛等[11]

	
	卫生管理（X11）
	Nisiic等[12]

	
	生化及辐射源控制（X12）
	马丽丽等[13]

	
学术信息安全

	数据安全管理（X13）
	林鑫等[14]

	
	硬件安全管理（X14）
	Sonehara等[15]

	
	网络安全管理（X15）
	郭启全[16]

	
	系统安全管理（X16）
	顾建强等[17]



为保证评分的客观准确，从接触实验室安全工作的部门中选取20位评分专家，包括高校实验室与设备管理处、高校资产管理处等相关管理人员，按照安全影响因子的作用强度评分，共划分为5个取值区间，即很强（80分＜X＜100分）、较强（60分＜X＜80分）、中等（40分＜X＜60分）、较弱（20分＜X＜40分）、很弱（0分＜X＜20）【划分不合理，临界值如20分、40分、60分等具体置于哪个区间？】，并对各个安全影响因子给出合理的分值。汇总20名专家的评分结果，利用SPSS Statistics 22.0软件进行主成分分析，相关系数矩阵如表2所示。

【表2表3中，X要全部用斜体标示，注意其后下标数字保持正体；统一各数值的小数位数，“1”应为“1.000”，小数点前面要补0，“−.001”应为“−0.001”，见黄色背景范例；另外，短横线不是负号，一一修改为“−”】
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	因子
	X1
	X2
	X3
	X4
	X5
	X6
	X7
	X8
	X9
	X10
	X11
	X12
	X13
	X14
	X15
	X16

	X1
	1.000
	−0.001
	.396
	.127
	-.461
	.190
	-.044
	-.029
	-.094
	-.043
	-.132
	-.256
	-.047
	-.325
	-.300
	-.104

	X2
	-.001
	1
	-.258
	.135
	.167
	.087
	-.157
	.007
	.120
	-.196
	.133
	-.449
	-.222
	.091
	.316
	.297

	X3
	.396
	-.258
	1
	.237
	-.134
	-.048
	-.262
	.229
	.026
	-.070
	.196
	.083
	.034
	.167
	-.180
	-.042

	X4
	.127
	.135
	.237
	1
	-.130
	.548
	.227
	-.533
	.271
	.080
	-.005
	-.034
	-.160
	-.146
	.182
	-.237

	X5
	-.461
	.167
	-.134
	-.130
	1
	-.237
	-.104
	.163
	-.072
	.079
	.033
	-.214
	-.603
	.009
	.120
	.438

	X6
	.190
	.087
	-.048
	.548
	-.237
	1
	.301
	-.382
	.303
	-.007
	.125
	.126
	.224
	.105
	-.120
	-.341

	X7
	-.044
	-.157
	-.262
	.227
	-.104
	.301
	1
	-.258
	-.155
	-.221
	-.397
	.079
	-.029
	-.347
	-.121
	.198

	X8
	-.029
	.007
	.229
	-.533
	.163
	-.382
	-.258
	1
	-.003
	-.076
	-.198
	-.204
	.032
	.306
	-.313
	.361

	X9
	-.094
	.120
	.026
	.271
	-.072
	.303
	-.155
	-.003
	1
	-.082
	.121
	-.167
	.228
	.343
	.058
	-.247

	X10
	-.043
	-.196
	-.070
	.080
	.079
	-.007
	-.221
	-.076
	-.082
	1
	-.255
	-.199
	-.148
	.231
	-.043
	-.194

	X11
	-.132
	.133
	.196
	-.005
	.033
	.125
	-.397
	-.198
	.121
	-.255
	1
	.429
	.155
	.264
	.416
	-.220

	X12
	-.256
	-.449
	.083
	-.034
	-.214
	.126
	.079
	-.204
	-.167
	-.199
	.429
	1
	.509
	-.002
	-.070
	-.261

	X13
	-.047
	-.222
	.034
	-.160
	-.603
	.224
	-.029
	.032
	.228
	-.148
	.155
	.509
	1
	.177
	-.257
	-.279

	X14
	-.325
	.091
	.167
	-.146
	.009
	.105
	-.347
	.306
	.343
	.231
	.264
	-.002
	.177
	1
	-.106
	-.200

	X15
	-.300
	.316
	-.180
	.182
	.120
	-.120
	-.121
	-.313
	.058
	-.043
	.416
	-.070
	-.257
	-.106
	1
	-.133

	X16
	-.104
	.297
	-.042
	-.237
	.438
	-.341
	.198
	.361
	-.247
	-.194
	-.220
	-.261
	-.279
	-.200
	-.133
	1
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从表3可知，前7个主成分对应的特征根大于1，提取前7个主成分的累计方差贡献率达到82.528%，超过80%，因此前7个主成分基本可以反映全部指标的信息，能够代替原来的16个指标。
表3 影响因子解释的总方差矩阵结果
	成分
	初始特征值
	提取平方和载入

	
	总计
	方差百分比 
	累加方差百分比
	总计
	方差百分比
	累加累加方差百分比 

	1
	2.908
	18.177%
	18.177%
	2.908
	18.177%
	18.177%

	2
	2.304
	14.401%
	32.578%
	2.304
	14.401%
	32.578%

	3
	2.199
	13.742%
	46.319%
	2.199
	13.742%
	46.319%

	4
	1.815
	11.344%
	57.664%
	1.815
	11.344%
	57.664%

	5
	1.479
	9.242%
	66.905%
	1.479
	9.242%
	66.905%

	6
	1.410
	8.814%
	75.720%
	1.410
	8.814%
	75.720%

	7
	1.089
	6.808%
	82.528%
	1.089
	6.808%
	82.528%

	8
	.749
	4.682%
	87.209%
	
	
	

	9
	.567
	3.543%
	90.752%
	
	
	

	10
	.484
	3.022%
	93.774%
	
	
	

	11
	.325
	2.029%
	95.803%
	
	
	

	12
	.310
	1.938%
	97.740%
	
	
	

	13
	.168
	1.053%
	98.793%
	
	
	

	14
	.099
	.621%
	99.414%
	
	
	

	15
	.081
	.507%
	99.921%
	
	
	

	16
	.013
	.079%
	100.000%
	
	
	



从



从
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用第1至第7个主成分对应指标的载荷数及其主成分特征根计算线性组合中的系数（见表4），进而通过主成分的方差求得各指标权重，最后对指标权重进行归一化处理，结果如表5所示。
【表4中，X要全部用斜体标示；小数点前面要补0，如“−.001”应为“−0.001”，另外，短横线不是负号，请一一修改为“−”】
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	因子
	主成分

	
	1
	2
	3
	4
	5
	6
	7

	X1
	.210
	-.146
	-.500
	.553
	.468
	-.096
	-.236

	X2
	-.292
	-.318
	.488
	.247
	.222
	.455
	-.264

	X3
	.201
	.340
	-.148
	.443
	.499
	-.248
	.482

	X4
	.461
	-.629
	.153
	.302
	.031
	-.083
	.362

	X5
	-.675
	-.096
	.358
	-.121
	-.108
	-.105
	.465

	X6
	.648
	-.364
	.056
	.190
	-.181
	.293
	.215

	X7
	.087
	-.550
	-.457
	-.354
	-.195
	.304
	.239

	X8
	-.502
	.628
	-.178
	.241
	.024
	.268
	.077

	X9
	.320
	.059
	.405
	.390
	-.216
	.430
	.080

	X10
	-.058
	.013
	.029
	.313
	-.618
	-.596
	-.089

	X11
	.334
	.265
	.641
	-.221
	.459
	-.069
	.088

	X12
	.531
	.322
	-.052
	-.658
	.088
	-.105
	.235

	X13
	.604
	.478
	-.165
	-.203
	-.097
	.357
	-.218

	X14
	.099
	.566
	.436
	.301
	-.364
	.145
	.169

	X15
	-.035
	-.315
	.683
	-.226
	.224
	-.217
	-.247

	X16
	-.718
	-.083
	-.180
	-.105
	.195
	.337
	.247


[bookmark: _Toc66661420][bookmark: _Toc66661280][bookmark: _Toc66660409]如表5所示，对国家重点实验室安全运行影响程度最高的是管理安全，贡献率为33.69%；其次是学术信息安全，贡献率为24.37%；意识安全也处在重要的位置，贡献率为23.04%；而环境安全的作用程度最低，贡献率最小，为18.91%。
表5  国家重点实验室运行安全影响因子权重
	一级安全因子
	二级安全因子
	安全影响因子权重

	
管理安全

	组织体系建设
	11.54%

	
	应急预案管理
	12.09%

	
	规章制度管理
	6.43%

	
	绩效考核建设
	3.63%

	
意识安全

	人员安全意识
	4.86%

	
	人员安全教育
	8.09%

	
	人员安全防护
	5.23%

	
	安全文化建设
	4.86%

	
环境安全

	实验室选址
	1.92%

	
	安全设施配置
	7.31%

	
	卫生管理
	3.36%

	
	生化及辐射源控制
	6.31%

	
学术信息安全

	数据安全管理
	7.26%

	
	硬件安全管理
	4.76%

	
	网络安全管理
	8.95%

	
	系统安全管理
	3.40%



3 国家重点实验室安全保障机制构建
3.1架构设计
国家重点实验室安全管理工作具有多样性特征，不同学科领域的实验室因仪器设备及使用操作方法不一，在安全管理要求方面存在一定差异，如生物、化学、辐射、机械等不同类型的实验室在安全操作要求与管理保障机制方面就各有侧重。国家重点实验室安全保障体系的构建需要多个部门间进行全方位协调工作，为此构建学校、学院、实验室三级联动，以及学校领导、学校专设实验室管理部（处）、学院领导、学院相关科室、实验室安全督察与工作小组、实验室负责人、实验室安全员七级管理的实验室组织架构，如图1所示。其中，学校领导为第一级管理，学校专设实验室管理部（处）为第二级管理，两者配合完成总体规划和顶层设计，作出全面的工作部署，是实验室安全工作的总指挥[18]。学院领导为第三级管理，统筹本院实验室安全工作。学院相关科室为第四级管理，对接学校实验室与管理处的工作安排，负责实验室安全规章制度的具体落实。专职安全管理员等为第五级管理，进行实验室安全的日常检查监督与不定期抽查。实验室负责人与实验室安全员为最后两级管理，作为实验室安全责任的第一道防线，负责具体实施上级层面的实验室安全管理规章制度，及时排除安全隐患。三级联动有助于上下级单位之间的信息互通与政策落实；七级管理可以使各单位之间各司其职，既有分工又有配合，相互紧密衔接，共同保障实验室安全。
实验室层面
学院层面
学院领导
学校层面
学校领导
学校专设实验室管理部（处）
负责督促
学院相关科室
专职安全管理员、教师、学生等督察代表
各系、所、中心安全责任人等工作代表
分管副院长等领导小组
实验室负责人
实验室安全员
检查监督
适时抽查

图1  国家重点实验室管理组织架构

3.2安全风险管理流程
国家重点实验室安全风险管理流程和内容大致分为4个环节，即风险识别环节、风险分析和风险评估环节、风险处理环节和工作评估环节（见图2）。其中，风险识别环节是整个管理流程的入口和开端，需要对引发实验室安全事故的来源进行分析和归类，区别是由管理因素、意识因素或是环境因素抑或是学术信息因素引发的实验室安全事故[19]。风险分析和风险评估是指通过分析风险来源推算风险发生的概率，然后计算安全事故造成的各种损失，划定事故等级。风险处理可分为常态下的风险处理与安全事故情况下的风险处理[20]，是降低风险、分散风险的过程，也是实验室安全管理人员为使风险损失降低到最小而采取的一系列行动。常态下主要以常规管理措施应对安全风险；在发生安全事故的情况下，则要从危险源隔离控制、事故严重程度遏制缩减等多个方面进行风险处理，控制事态的进一步发展，避免次生事件、耦合事件的发生。在处理完安全事故风险后，实验室管理人员及相关责任人要及时进行工作评估，反思和总结本次安全事故中的问题，调整有关防控措施及监督体系，以提高实验室安全管理的实施水平。
工作评估
风险处理
常态下
风险处理
事故状态下风险处理
风险分析和风险评估
风险识别
安全事故风险来源分析
管理因素
意识因素
环境因素
信息因素
判断风险发生概率
计算风险造成损失
判定安全事故等级
反思总结
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3.3安全保障机制设计
3.3.1应急预案管理机制
应急预案管理体系是国家、社会、组织各个层面应对突发事件的制度安排与各类行动的总和，能够有效反映政府、社会及组织对于突发事件的解决能力，也是我国国家治理体系和治理能力现代化建设的要求，对维护社会稳定、保障生产生活秩序有着举足轻重的作用。实验室作为国家创新体系的重要组成部分，承担着国家重大科研计划及前沿科技领域的创新探索，管理着高层次的科研人才并拥有着价值昂贵的设备仪器，一旦发生安全事故，会带来严重的经济损失与社会影响。因此，做好实验室的应急预算管理工作，采取有效行动方案以应对不同风险，掌握事故风险发生的规律，最大限度地减少突发安全事故给实验室带来的科研损害，对预防事故的发生、保护师生生命财产安全意义重大。高效的应急预案管理机制离不开科学的管理工作，涉及应急预案编制、分析、批准、评估、发布、演练、修订等诸多环节。如图3所示，首先要组建起搭配合理的应急预案管理团队，一般是由国家重点实验室主任牵头，根据实验室安全管理的需要进行组建，然后根据情景构建的技术框架对风险进行识别和分析[21]；其次要对预案管理进行情景化开发和处理，构建安全事故的情景，为预案编制提供假想目标和运行环境，有利于管理者推演事故发生的基本演化规律并有针对性地组织演练活动；之后确定安全事故的响应级别，并围绕安全事故风险启动行动程序评估可利用资源、分析应急响应中需要的信息[22]；最后按照编制发布的应急预案进行各类安全演练活动，并通过演练查找应急预案中的不足之处，方便下一步进行预案的修订工作。
组建应急预案管理团队
识别实验室安全风险
确定安全事故响应级别
确定应急响应程序并评估
编制应急预案并审查发布
安全演练并修订应急预案
情景构建
情景引导
情景分析
情景处理
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图3  国家重点实验室应急预案管理机制


3.3.2安全培训教育机制
国家重点实验室是高校的科研重镇，拥有价值昂贵的科学仪器及实验材料，为了防患于未然，高校都极其重视对实验室新入人员的安全培训教育工作，设立了明确的培训目标、科学的培训制度、丰富的培训课程、多层次的培训部门以及严格的考核机制，新入人员唯有掌握了实验室安全教育规范、提高了自身安全意识以及通过了安全培训考试后方可进入实验室进行相关工作。如图4所示，实验室新进人员均需参加新人培训课程，为新入校的本科生、研究生统一安排安全普及培训课程，并在新入职的教职工岗前培训中引入实验室安全普及内容。新人培训需要接受学校、院系和实验室三级培训，每个级别的培训内容各有侧重：校级培训内容以一般性的综合培训为主，注重安全规章制度的讲解与教育，强调通识的实验室防护事项及实验人员安全意识；院系级培训内容以院系专业的实验仪器、原料及容器、辐射等的特种设备使用安全培训为主，侧重个人安全防护与消防培训等；实验室教育培训则是更具针对性的课程体系，包括本实验室的设备操作流程、主要危险源的地点及危害、废弃物处理要求和流程，以及各种突发情况和应急急救流程和方法等。系统培训结束后，进入考核阶段，考核工作同样需要包括学校、院系及各实验室3个级别。考核小组一般由学校领导及各领域的专家组成，制定全面、细致、标准化的考核流程和规范；考核内容包括制度是否每年更新、各种责任书和培训记录签字、隐患整改情况、安全会议记录、应急急救检查、设备安全使用和标准操作流程检查、工作环境和责任人检查、危化物控制方案及评估审批检查、消防及防护检查等。考核未通过的学员需重新进行培训，直至考核合格。

考核未通过
允许后续工作
新进人员
新人培训
（1）本科生、研究生；（2）教职工
校级教育培训
院系教育培训
实验室教育培训
各级考核工作
（1）校、院、室三级检查
（2）检查培训记录等
（3）如果违规，及时整改

采取相应行动
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3.3.3  学术信息安全机制
目前国家重点实验室的信息化建设程度逐渐提高，学术信息安全对实验室安全保障的影响不亚于管理安全，因此，阐释实验室运行的学术信息安全机制对于构建实验室安全保障模型有重要意义。如图5所示，实验室通过打造学术信息资源平台，实现学术信息资源共享、学术信息资源修改和学术信息资源删除三大功能模块的作用，并构建网络基础设施实现物理、硬件和网络3个层面的安全保障。其中，物理安全主要强调以实验资料、重大立项资料等的数据安全；硬件安全指的是硬件设施、虚拟机等通信设备的安全，包括网络接入、资源调配、系统和数据可移植性、资源可扩展性等；网络安全指的是对实验室人员的客户账户安全管理，特别是掌握核心科技的科学家的实验平台账户和密钥管理、用户隐私信息等的安全；同时，网络和基础设施的配置与维护也是整个实验室学术信息资源得以安全运作的前提和基础。

国家重点实验室
学术信息资源共享
学术信息资源修改
学术信息资源删除
物理安全
硬件安全
网络安全
网络基础设施
原始学术信息安全
实验室主体利益
国家科技战略安全
信息安全保障目标


图5  国家重点实验室学术信息安全机制

4 结论及建议
【没有结论！论文结尾部分的“结论”是对全文研究内容进行总结。补充】
国家重点实验室作为国家科研体系的重要组成，掌管着昂贵的实验仪器及国家重大科技战略机密，因此安全工作是其运行管理的前提及基础。高校对于实验室的管理应该以安全管理作为出发点，调动高校内的一切资源，让学校领导和师生充分认识实验室安全管理工作的重要性和艰巨性。具体包括：
（1）构建校、院、室三级联动的安全管理结构体系。学校层面，专设实验室管理部（处），作为沟通学校、学院与实验室的“桥梁”，在校级领导的总体规划和顶层设计下完成实验室安全保障的全面工作部署；同时委任学校副校长担任相关领导职务，协调学校的资产、基建、后勤、保卫等部门为实验室的建设提供资源。学院层面，各院系应成立实验室建设与管理委员会、实验室办公室等职能部门，并由分管副院长直接进行领导工作。设立实验室专职员的岗位，并根据需要聘任教师、学生代表等组建安全督导组，代表院系层面进行实验室的日常安全巡检工作。实验室层面，由实验室主任直接领导安全管理事项，设置相关仪器科室的安全员岗位，具体督促实验室安全规范运行。
（2）丰富教育宣传形式，营造实验室安全文化氛围。当前实验室的安全宣传教育工作主要以讲座的方式开展，讲座可以在短时间聚集大量受众群体，大范围传达某一安全教育主题，但宣讲手段单一而受众群体数量众多，难以产生有效的互动与交流，效果不尽如人意，因此，要将安全教育工作作为主抓手，丰富教育宣传形式，以灵活多样的教育形式输出安全防范知识，达到教育警示的目的。如在醒目地点张贴实验室提示语等安全提示，时刻提醒实验人员安全注意事项；在各实验室及人员集中区域悬挂安全宣传横幅，不断强化师生安全意识和行为规范；利用好移动互联的媒介平台，联合学校信息管理部门开通微信公众号、微博、短视频等互联网信息平台，加速安全教育知识的传递与交流。让安全教育的工作内容融入校园的每一个角落，成为使用实验室的师生自觉遵守的安全规范。
（3）进行系统科学的安全培训与演练。建立特殊操作的培训制度，对于一些有特殊安全要求的实验室，相关实验人员要在实操前进行岗前培训，掌握基本操作要求。通过讲座、视频、实地操作等方法，系统学习处理意外事故的专业知识和应急措施，将实验安全技术落到实处；同时，要加强安全事故应急演练，提高师生安全自救常识。教育学生树立安全第一的理念，掌握安全知识，提高安全意识，养成安全操作习惯；每学期组织一次安全消防演练，提高学生安全防范意识和自我保护意识。实验室应与高校设备管理处联合开发实验室安全网络系统，在安全知识网上开展互动培训、安全知识考核、安全案例分析和安全器材模拟演练等。
（4）提高实验技术队伍人员素质。为了稳定实验队伍，提高实验室管理人员的工作积极性，高校应根据实验室建设特点，制定科学的管理办法和考核准则，客观地反映实验室工作人员的工作业绩，在职称评定、评优评先等方面与教师一视同仁；同时，为了提高实验技术人员的基本素质，一方面要引进高学历、高层次的人才以提高实验室专业化程度，改善人才层次结构，另一方面应鼓励各类能力较强的在编人员充实实验室岗位，使实验室成为高效、复合型人才的用武之地。除此之外，对现有的实验室技术人员有计划地进行在职培训，派专门人员学习专项技术，使实验室的新设备和相关高新技术能在短时间内充分发挥作用。
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