国内外数据安全研究领域前沿动态追踪：基于2013年以来的文献计量分析
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摘要：在新时期背景下，为促进加快数据安全研究、加强数据安全治理，以中国知网数据库和Web of Science核心合集数据库为年样本数据来源，运用CiteSpace可视化软件，以关键词共现分析和突现词分析等方法剖析国内外数据安全研究主题和前沿。研究发现，数据安全领域的研究整体上呈增长趋势，中国是发文量最大的国家；研究呈现多样化发展态势，《情报杂志》、IEEE ACCESS等期刊发表了大量相关文献，外文文献的研究主要集中在计算机科学和医学领域，而中文文献则主要集中在情报学、计算机科学、管理学等领域；研究主要围绕技术、法律、管理3个维度展开，“个人信息”“区块链”“人工智能”等研究主题是现阶段及未来一段时间国内外数据研究的热点与前沿。
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【修缮中文摘要后对应修改英文摘要】
Abstract: Taking CNKI database and Web of Science (WoS) core database as sample data sources, CiteSpace visualization software is used to analyze the research topics and frontiers of data security at home and abroad by means of keyword co-occurrence analysis and emergent word analysis. The research on data security at home and abroad shows an overall growth trend. Foreign data security research literature is mainly concentrated in the fields of computer science and medicine, while domestic data security research literature is mainly concentrated in the fields of information science, computer science, management and so on. Data security research at home and abroad mainly focuses on three dimensions: technology, law and management.Personal information, blockchain, artificial intelligence and other research topics are the hot spots and frontiers of data research at home and abroad at this stage and in the future.
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1  问题的提出：数据安全研究何以成为显学

近些年来，大型数据泄露事件层出不穷，从Facebook数据泄露、美国知乎Quora数据泄露、Google+账户泄露，到众多国内商业巨头纷纷中招，无不说明了传统网络安全中以抵御攻击为中心、以黑客为防御对象的策略和安全体系构建存在重大的安全缺陷，传统网络安全为中心需要向数据为中心的安全策略转变。数据泄露、数据贩卖等数据安全事件频发，给个人、企业、国家等带来了严重的安全隐患，数据安全已成为事关国计民生最紧迫、最基础的安全问题，因此加快数据安全研究、加强数据安全治理成为保障信息化建设和数字经济稳步向前推进的迫切要求。
学术界对数据安全的研究可谓如火如荼，涌现出了诸多研究成果。有学者从数据安全技术方面进行了总结与探索，如周由胜等[1]提出了一种细粒度的安全云端数据存储与删除方案；沈蒙等[2]提出了面向征信数据安全共享的支持向量机（SVM）训练机制。有学者从法律角度进行分析，如梁坤[3]认为应通过法律，强制要求服务提供者将其在我国境内收集的数据进行本地化存储，并对数据的跨境流动或披露进行法律规制。还有学者从管理学角度进行分析，如冉连等[4]认为要强化数据安全保护的顶层设计，完善数据安全保护的组织建设，加强数据安全管理人才队伍建设。为了解掌握数据安全研究领域的现状、热点和发展趋势，很多学者基于不同的视角、使用不同的方法对相关研究成果进行了综述，其中大多数学者是以定性分析和主观综述为主，如曹珍富等[5]、阮建海等[6]、陈性元等[7]，以文献计量为主要手段的定量分析相对较少，王康等[8]于2017
年利用CiteSpace等可视化软件，通过高频关键词分析了国内数据安全研究热点。定性分析类之文献梳理的系统性和客观性方面有所不足，定量分析法则能相对全面地揭示数据安全领域研究的概貌，但现有定量分析以关键词共现研究为主，对研究脉络演进和文献内容分析力度不够，且主要是对国内数据安全相关研究进行梳理，缺乏国内外研究的比较分析。

随着《中华人民共和国数据安全法》的颁布，相关文献呈爆发性增长，文献时空范围不断扩大，研究主题愈发丰富，远超此前有关计量类文献数量，现有的总结类文献已经很难准确显示数据安全的研究现状。当前我国数据安全研究呈现何种特点与趋势，今后我国数据安全研究该往何处去？这些问题亟待解决。基于此，笔者拟借助CiteSpace全面梳理分析国内外数据安全研究的脉络，分析国内外相关研究主题及前沿趋势，以期为我国今后数据安全研究提供参考。

2  研究概况：基于数据安全领域研究文献统计分析

2.1  数据来源与预处理
国内数据来源于中国知网（CNKI）数据库。利用CNKI高级检索平台，以“数据安全”为主题词，检索时间为2021年9月23日，以2013－2021年的中文社会科学引文索引（CSSCI）和中国科学引文数据库（CSCD）的来源期刊为检索范围，共检索到1 688篇文献。去除编者按、主持人语、征稿启事、会议综述等非学术文献，最终获得1 524篇有关数据安全研究的文献（以下简称“中文文献”）。
国外数据来源于Web of Science（WoS）核心合集数据库，以科学引文检索扩展版（SCI-EXPANDED）、社会科学引文索引（SSCI）为检索范围，以“data security”为主题词，语种设定为English，时间范围设定为2013－2021年，文献类型为Article，检索时间为2021年9月24日，共检索到2 268篇文献（以下简称“外文文献”）1）。之所以选择2013年作为起始时间，是因为2013年一般被认为是大数据元年，对大数据时代的乐观和忧虑在这一年充分展示。

2.2  文献增长趋势分析
文献发表数量是衡量某一学科或领域研究进展的重要指标，可以直接反映一个科学知识量的变化情况，对评价该领域研究现状以及预测未来趋势具有重要意义。通过绘制文献年度分布图，可以了解数据安全在不同时期研究的趋势。从图1可见，数据安全文献整体上呈增长趋势，研究历程大致可分为两个阶段。第一个阶段为2013－2015年，文献数量较少，中文文献平均每年92篇，外文文献平均每年93篇，主要是围绕基础理论进行。第二阶段为2016年之后，数据安全研究呈爆发式的增长态势，特别是外文文献，从2016年的140篇增长到2020年的537篇，平均每年300篇。2016年，徐玉玉事件牵动人心[9]【对文献9有何实质性引用？所标引注的相应句子属于笔者自己的观点并不存在引用；而为笔者观点提供支撑的引文，需要延伸阐述的，引用应有实质性引用，且引用完整、准确，有出处，与行文贯通】，美国大选剧情反转让人瞠目[10]【问题同前】，以及20万名儿童信息被打包出售令人咋舌[11]，接二连三的信息泄露事件让个人、企业以及国家对数据安全更加重视。随着数据安全事件频繁发生，数据安全问题引起国内外学术界的高度重视，迅速成为各学科研究的热点、焦点。

【图内横坐标标目改为“年份”】
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图1  数据安全领域样本文献的年度分布
对比国内外数据安全研究的发文量发现，2018年之前国内外发文量基本持平，而2018年之后在国外发文量激增。这与国际数据安全形势不无关系。2018年，国际关系风云变幻，数据安全问题不断演化升级，从商业问题上升为政治问题[12]，最为突出的表现就是“域外效力”的广泛适用。2018年3月，美国通过了《澄清合法使用境外数据法》（CLOUD法案）[13] 【问题同前，不存在对文献13的引用。而且法律本身可以不作为学术文献】，授权美国执法机构获取境外司法数据。随后，欧盟的《通用数据保护条例》（GDPR）开始生效[14] 【问题同前】，规定对跨境数据进行全流程管理。

2018年之后国外发文量远超国内发文量，那么是否可以认为国内对数据安全的重视度不如国外呢？为此，笔者对样本外文文献进行统计，绘制可视图如图2所示，图中圆圈的大小代表一国发表论文数，圆圈越大则反映该国对数据安全越关注。从图2可以看出，发文最多的国家为中国，说明中国是数据安全领域研究的先锋。为何中国的科研人员宁可舍近求远，纷纷热衷于在国外期刊上发表论文？这与中国长久以来的科研评价导向中存在“唯SCI”至上的倾向有着莫大的关系。虽然国内学者很关注数据安全领域研究，但SCI论文相关指标成为学术评价、职称评定、绩效考核、人才评价、学科评估、资源配置、学校排名等方面的核心指标[15]，使得国内学者过度追求SCI论文相关指标，将很多数据安全研究成果发表在国外期刊上。
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图2  数据安全领域样本外文文献的作者国别网络
2.3  期刊及学科的统计分析
通过对期刊分布情况的统计分析，有裨于学者了解数据安全研究领域的核心期刊及其发文偏好等，为学者对该领域进一步研究提供参考。从样本文献发文期刊统计来看，数据安全领域研究呈现多样化发展态势，其中外文文献分布在705种期刊上，中文文献分布在503种期刊上。由表1可知，国外发文最多的前10种期刊共发表了546篇，占发文总数的24.07%，其中IEEE ACCESS发文最多，共175篇，远高于其他期刊，在数据安全研究领域处于领先地位；其次是MULTIMEDIA TOOLS AND APPLICATIONS和SECURITY AND COMMUNICATION NETWORKS，分别以58篇和56篇发文数位列第二、第三。值得注意的是，OURNAL OF MEDICAL INTERNET RESEARCH以33篇的发文数位列第八。OURNAL OF MEDICAL INTERNET RESEARCH是一本关于健康信息学和卫生政策的期刊，专注于数字健康、数据科学、健康信息学和生物医学等方面[16]。国内发文最多的前10种期刊共发表了314篇，占发文总数的20.6%；发文最多的期刊是《情报杂志》，为40篇，《电子政务》和《计算机科学》分别以38篇发文量并列第二。

表1  数据安全领域样本文献的主要发文期刊及排名（前10位）
	序号
	WoS核心合集数据库
	CNKI数据库

	
	来源期刊名
	发文频次/次
	来源期刊名
	发文频次/次

	1
	IEEE ACCESS
	175
	情报杂志
	40

	2
	MULTIMEDIA TOOLS AND APPLICATIONS
	58
	电子政务
	38

	3
	SECURITY AND COMMUNICATION NETWORKS
	56
	计算机科学
	38

	4
	FUTURE GENERATION COMPUTER SYSTEMS-THE INTERNATIONAL JOURNAL OF ESCIENCE
	44
	通信学报
	34

	5
	SENSORS
	42
	图书情报工作
	32

	6
	IEEE INTERNET OF THINGS JOURNAL
	40
	现代情报
	30

	7
	WIRELESS PERSONAL COMMUNICATIONS
	39
	图书馆学研究
	30

	8
	JOURNAL OF MEDICAL INTERNET RESEARCH
	33
	计算机应用
	25

	9
	JOURNAL OF AMBIENT INTELLIGENCE AND HUMANIZED COMPUTING
	32
	计算机应用研究
	24

	10
	PEER-TO-PEER NETWORKING AND APPLICATIONS
	27
	情报理论与实践
	23


对学科领域发展现状的分析有助于了解各学科发展状态，识别研究热点领域，为预测学科发展趋势提供参考，从而指导研究者进行选题。从国内外数据安全领域研究发文期刊所涉及的学科可以发现，数据安全研究并不局限于计算机科学，还涉及医学、情报学、政治学、公共管理学等多个学科，表明数据安全领域的研究呈多样化和交叉性发展趋势，特别是随着人工智能应用范围的不断扩展和深入，数据安全的相关法律问题逐渐凸显，《东方法学》等法律专业期刊对数据安全问题亦有所关注。《东方法学》在2017年刊发的“人工智能有限法律人格审视”一文成为国内数据安全领域的高被引论文[17] （见表2），奠定了数据安全法律理论基础。

表2  数据安全领域高被引中文文献的主要相关信息（前5位）
	序号
	篇名
	第一作者
	期刊名称
	发表年份
	被引量/次
	下载量/次

	1
	大数据安全与隐私保护
	冯登国
	计算机学报
	2014
	1 196
	51 043

	2
	大数据应用的现状与展望
	张引
	计算机研究与发展
	2013
	656
	39 514

	3
	人工智能有限法律人格审视
	袁曾
	东方法学
	2017
	515
	10 841

	4
	数据权、数据主权的确立与大数据保护的基本原则
	齐爱民
	苏州大学学报(哲学社会科学版)
	2015
	339
	7 995

	5
	云计算环境安全综述
	张玉清
	软件学报
	2016
	287
	5 354


通过比较国内外数据安全领域研究发文期刊情况可以发现：其一，国外发文最多的前10种期刊占发文总数的24.07%，高于国内发文最多的前10种期刊20.6%的占比，说明国外在数据安全领域已形成相对集中的期刊群，而中国则尚未形成特别集中的研究数据安全的期刊群；其二，数据安全领域的研究呈现多样化和交叉性发展态势，外文文献的研究主要集中在计算机科学和医学领域，包括跨学科应用、人工智能理论与方法、信息系统控制论等；而中文文献的研究则主要集中在情报学、计算机科学、管理学领域，法学等领域也有所涉及。

3  研究主题识别：3个视角下的数据安全研究

关键词是用于表达文献的主题内容，体现了文章的核心观点，因此通过对高频关键词进行统计和分析，有助于对数据安全研究形成更为准确的认识，进而把握数据安全研究的热点。笔者通过CiteSpace软件对样本文献的关键词进行共现分析，形成国内外数据安全领域关键词共现图（见图3），图中的圆圈及字体的大小可反映该关键词出现频次高低，亦即，圆圈及字体越大，说明该关键词出现频次越大；并得到样本文献的高频及高中介中心性关键词如表3所示。
【图3内，分图题分别改为“（a）中文文献”“（b）外文文献”；“iot”改为“IoT”】
[image: image3.png])ﬁ%ﬁ xi‘zlu o chall.enge _technology

PN = 6 a4 s iofy offigont freork

model

P o] ﬁﬁféfﬁ—'ﬁ %, fzé big datapealth care @
MR M )?,C i access CO””Z m@rmatlonarchltecture
g éﬂ'z %F%r;ﬁ[, oAl protocol? y@e c,Oudprotect/on

ANL#ERE ¥ % " Vit n’anagementﬂfl vVacy encryption
AL BV Z&E jﬂ# & a”t;’em’cayo’; scﬁemed@a security
= ramewor
ljiﬁf&ﬁgf wgm.pCWﬂy
A alg

(a)E Py SCRR S B A 3L (b) FE §1 SCHik S ) SLEL




图3  数据安全领域样本文献的关键词共现
【表3内各英文关键词提供其相应的中文含义】
表3  数据安全领域样本文献的高频及高中介中心性关键词（前20位）
	高频词关键词
	高中介中心性关键词

	中文文献
	外文文献
	中文文献
	外文文献

	关键词
	出现频次/次
	关键词
	出现频
次/次
	关键词
	中介中心性
	关键词
	中介中心性

	大数据
	294
	data security
（数据安全）
	432
	多级安全
	0.90
	IoT
	0.58

	数据安全
	290
	security

（安全）
	329
	云存储
	0.62
	data security
	0.43

	隐私保护
	75
	IoT
（物联网）
	272
	个人数据
	0.59
	access control

（访问控制）
	0.35

	数据治理
	71
	privacy

（隐私）
	226
	公共安全
	0.56
	security
	0.35

	信息安全
	62
	cloud computing

（云计算）
	224
	网络空间
	0.53
	privacy
	0.27

	云计算
	60
	encryption

（加密）
	152
	总体国家安全观
	0.51
	health care

（医疗）
	0.25

	区块链
	59
	blockchain

（区块链）
	139
	电子政务
	0.33
	System

（系统）
	0.25

	安全模型
	59
	system
	129
	网络安全
	0.32
	cloud computing
	0.21

	云存储
	54
	scheme
	122
	数据主权
	0.29
	Cloud

（云）
	0.19

	数据开放
	51
	big data
	113
	美国
	0.28
	web service
	0.19

	数据主权
	37
	health care
	111
	政府治理
	0.26
	data privacy
	0.17

	网络安全
	36
	authentication
	105
	数据安全
	0.24
	data model
	0.16

	数据共享
	34
	access control
	104
	数据治理
	0.24
	server
	0.15

	数据跨境流动
	30
	cryptography
	95
	安全模型
	0.24
	big data
	0.14

	人工智能
	30
	algorithm
	89
	隐私保护
	0.23
	network
	0.13

	政府数据
	27
	efficient
	82
	云计算
	0.19
	cryptography
	0.12

	无线传感器网络
	23
	challenge
	73
	政府数据
	0.19
	policy
	0.11

	政府数据开放
	23
	model
	66
	同态加密
	0.16
	optimization
	0.10

	数据管理
	23
	information
	64
	区块链
	0.15
	machine learning
	0.10

	访问控制
	22
	cloud
	61
	大数据
	0.14
	framework
	0.10


从图3和表3可知，“大数据”和“数据安全”“隐私保护”是样本中文文献中频次最高的关键词，“数据治理”“信息安全”“云计算”“区块链”“安全模型”“云存储”“数据开放”“数据主权”“网络安全”“数据共享”等关键词的频次也位居前列；“data security”“security”“IoT”是样本外文文献中频次最高的关键词，“privacy”“cloud computing”“encryption”“blockchain”等关键词的频次也位居前列。

此外，中介中心性是衡量网络中节点重要性的一个指标，可用来发现和衡量节点的重要性，关键词的中介中心性愈大，表明其在整个知识网络中的地位越重要。根据表3可知，“多级安全”“云存储”“个人数据”的中介中心性在样本中文文献中位于前三，分别为0.90、0.62、0.59，位居其后的关键词依次是“公共安全”“网络空间”“总体国家安全观”“电子政务”“网络安全”“数据主权”等；“IoT”“data security”“access control”“security”的中介中心性在样本外文文献中位于前三，分别为0.58、0.43、0.35、0.35，紧跟其后的关键词依次是“privacy”“health care”“system”“cloud computing”“cloud”等。

笔者基于以往学者的研究和知识图谱的分析，对数据安全研究的主题进行归纳整理，从宏观视角将其分为以下3个研究主题，以理顺数据安全研究的知识体系和发展脉络。

3.1  技术视角下的数据安全研究

数据安全技术是数据安全管理和安全运行的保障，技术的进步可促进数据安全治理理念【水平与提升搭配，理念与加强搭配】的提升。借鉴陈兴蜀等[？]的研究，技术视角下的数据安全研究可以从数据生命周期和数据平台两个维度来分析。

3.1.1  数据生命周期

云安全联盟[19]提出了“数据安全生命周期”概念，指数据从产生或获取到销毁的过程。数据安全生命周期的每个环节都面临着不同的安全威胁，安全问题较为突出的是数据采集、数据传输与分发﹑数据存储﹑数据分析与使用等阶段。

（1）数据采集阶段。数据采集是指采集方对于用户终端、智能设备﹑传感器等产生的数据进行记录与预处理的过程。由于数据来源不一、数据质量良莠不齐，在数据收集环节应关注数据质量问题。目前学界主要围绕数据集成、数据清洗等技术研究以提高数据的质量，如Zhao等[20]提出了一个概率模型解决移动环境中的数据丢失问题；Herbert等[21]提出了BIO-AJAX框架以解决生物数据标准化问题；Chen等[22]针对报表数据的特征,提出了一种面向报表数据的元数据提取与数据集成方法。然而，没有一个单一的技术能够用于多样化的数据集，必须基于数据集的特性、性能需求等因素选择合适的数据预处理方案。

（2）数据传输与分发阶段。为解决数据传输分发中的隐私泄漏问题，Sweeney等[23]提出了K-匿名规则，Machanavajjhala等[24]提出了L-多样性模型等，但这一系列工作的缺陷在于为简化隐私保护理论上的推导，对攻击者的背景知识和攻击模型都给出了相当多的假定；Dwork等[25]提出了差分隐私模型，可以在攻击者掌握任意背景知识的情况下对发布的数据提供隐私保护。根据处理实施者的不同，差分隐私可分为中心化差分隐私和本地化差分隐私。中心化差分隐私保护技术要建立在可信第三方数据收集者的假设基础上，但该假设在现实中不一定成立。叶青青等[26]认为，本地化差分隐私不仅可以抵御具有任意背景知识的攻击者，而且能够防止来自不可信第三方的隐私攻击。
（3）数据存储阶段。数据被采集后通常汇集并存储于大型数据中心，而大量集中存储的有价值数据极易成为攻击目标。数据储存的根本目标是要确保存储数据的安全性，其实现机制主要有数据加密、数据完整性证明。数据加密是确保数据存储安全的核心技术，学者Rivest等[？]、Dawn等[？]、Sahai等[？]分别提出了同态加密、可搜索加密、属性加密等加密算法。数据完整性证明是用来验证数据的完整性是否被破坏。在大数据环境下，当前的验证机制可支持动态操作[30]、共享数据验证[31]、公开验证[32]【参照规范修改！不应仅有选择性地提示笔者所阅读参考的主要文献，表述的观点实为笔者调研文献后自己得出的，不存在引用。为笔者观点提供支撑的引文，引用应有实质性引用，且引用完整、准确，有出处，与行文贯通】。随着数据共享和多数据中心协作的发展，支持共享数据验证和跨数据中心验证的方案将是未来值得深入研究的问题。

（4）数据分析与使用阶段。数据采集﹑传输﹑存储的主要目的是分析与使用，通过数据挖掘、机器学习等算法处理，从而提取出所需的知识。本阶段的焦点在于如何实现数据挖掘中的隐私保护。为解决这个问题，学者Xu等[？]提出了数据扰动技术；Oliveira等[34]提出使用平移、缩放和旋转的数据变换方式，但隐私保护效果不够理想；张翠翠等[35]提出一种数据集中式分布下布尔数据集的关联规则的挖掘算法，此方法在实现了隐私保护的同时，通过与或运算实现了数据集的压缩。

3.1.2  数据平台

在数据生命周期中，需要数据平台以支持数据传输、存储和分析。数据平台维度主要涉及身份认证、访问控制等平台安全保护相关技术。

（1）身份认证。云环境下，验证用户身份，明确访问数据资源用户的合法性是保证数据不被非法访问和利用的有效途径。传统方法主要通过用户名和口令进行身份认证，但这种机制存在不少安全问题。随着大数据和人工智能技术的应用，基于行为的身份认证[36]、基于位置的身份认证[37]等【问题同前】新的身份认证模式正在涌现，这些模式为实现更安全的身份认证提供了更多的思路。但单一的验证方式不足以抵御云计算环境中复杂的攻击方式，因此多因子认证方式被提出，如Liu等[38]提出一种名为MACA的隐私保护的多因子身份认证系统，结合了用户密码和用户行为的认证方法；Banyal等[39]提出了一种用于云计算环境的多因子认证框架，结合了ID和密码的认证与基于动态多因子秘密分割的认证方法。

（2）用户访问控制。访问控制技术通过对用户访问资源的活动进行有效监控，使合法用户能够在合法的时间内获得有效的系统访问权，并防止非授权用户访问系统资源。传统的访问控制模式主要有自主访问控制、强制访问控制和基于角色的访问控制。自主访问控制模型具有灵活性、易用性与可扩展性，但缺点也比较明显，控制需要用户自主完成。强制访问控制在自主访问控制的基础上增加了对网络资源的属性划分，规定不同属性下的访问权限，在安全性方面比自主访问控制要高，但灵活性较差。Guanghui[40]提出了基于角色的访问控制模型，基本解决了前两种模型的缺陷。随着信息技术的发展以及分布式计算的出现，单纯的基于角色的访问控制模型已经不能适应这种新型网络环境的要求，无法及时制止用户的恶意行为，为了保证信息访问的合法性、安全性以及可控性，一些学者如提出了基于信任[41]、基于属性[42]和基于行为[43]等【问题同前】新型访问控制模型。

3.2  法律视角下的数据安全研究

数据安全的治理必须要有法律的支持和规范。大数据时代下的数据拥有者、使用者、管理者与传统的数据资产的拥有者、使用者、管理者不同，传统的数据属于组织和个人的，而大数据具有社会性。大数据时代下数据权属关系不清、数据越权使用等问题亟待解决。当前学界主要从主权、物权、人格权3个角度研究数据主权、数据产权及数据保护等问题。

3.2.1  人格权角度
个人数据保护一直都是国内外研究的重点领域，学者们普遍认为个人隐私保护是数据保护的核心内容。欧洲的个人数据保护长期同隐私权相关联，个人数据权被认为是从信息维度对隐私权的解读[44]。国内对个人数据权的保护也以保障人格独立和维护人性尊严为基础。个人数据权与隐私权虽有重合之处，但两者也有内在差异，个人数据权的法律属性不能仅凭借隐私权来充分诠释或全面概括，个人数据可能是隐私数据也可能是非隐私数据。史卫民[45]认为，个人信息涉及心理、生理、社会、经济、财产等，与隐私相比，其内容更为宽泛。曹晟旻[46]认为，有必要将“主体同意”视为使用个人数据的法律依据，以知情同意取代对隐私安全的追求。

3.2.2  物权角度
数据产权主要集中于所有权，已有研究重点关注对数据的占有、使用、收益和处分的权利分配，如杨立新[47]认为，衍生数据为客体建立的权利是数据专有权，是一种新型的知识产权；汤琪[48]认为，数据作为数字世界的产物，在交易过程中可产生经济价值，具有财产属性，应被纳入虚拟财产权和财产权的保护之中。也有学者提出反对意见，如Tisne[49]认为“数据所有权”一词虽然极具吸引力，它意味着人们有权控制个人数据，但这个提法本身可能是一种概念性错误，不利于人们保护数据真实意图的实现；李慧敏等[50]认为，过强的数据排他权制度设计不利于数据产业的战略发展，应“为应用而保护”，构建以促进数据应用为核心的数据保护范式。

3.2.3  主权角度
对数据法律问题的研究最初源于对隐私利益的关注，“棱镜门”事件后各国意识到“数据霸权”不仅危及个人安全，更威胁国家安全，由此“数据主权”成为新的焦点。肖冬梅等[51]认为，数据主权是指一个国家享有对其管辖范围内的数据生成、传播、管理、控制、利用和保护的权力，主要包括数据管理权和数据控制权。从权属主体来看，数据主权的主体是国家以及政府，不仅包含一国境内的治理，还包括跨境数据管理，涉及个人数据和重要核心数据两个关键部分[52]。提出数据主权有助于加强数据保护，但单纯强调数据主权可能导致国家间的对抗，不利于数字经济发展。Jing[53]认为，以网络安全和主权威胁为由限制数据流动和信息交换的立法可能产生不利的后果，阻碍互联网的有效使用。付伟等[54]认为数据主权从根本上讲不是一个权属问题，而是一个技术发展问题。

3.3  管理视角下的数据安全研究

数据安全三分靠技术、七分靠管理[55]，因此，解决数据安全问题单纯靠技术是远远不够的，还需要综合治理。管理是数据安全体系的指引和基础，世界各国纷纷采取行动，从分级分类管理体系、人才培养等多个维度入手，形成了各具特色的治理理念和治理方案。

3.3.1  数据分级分类管理体系

数据分类分级是数据安全的前提，做好数据分类分级可以确保一定级别数据能够以适当的投入保持适当的控制水平[56]。分类一般是按照类型或性质进行归类，而分级是按既定标准（如纯度、强度、大小、好坏等）进行高低区别的分类。关于政府数据，罗海宁[57]认为，可按照数据权属、来源、使用范围等属性对数据资源进行归类，按照数据敏感程度进行定级；商希雪[58]认为应根据政府数据开放应用的市场化程度对政务数据开放平台的数据进行分级分类；但美国并未制定关于开放政府数据的分类分级的法规，而是出台了关于政府安全数据[59]及政府非涉密但敏感数据[60]的分类分级相关政策，为政府数据开放中的数据分类分级提供了依据。关于科研数据，美国华盛顿地区采用了五级数据分类模式，将科研数据分为开放数据、公共数据、供地方政府使用的数据、机密数据、限制机密数据[61]；澳大利亚新南威尔士大学把科学数据分为公共级、私人级、敏感级、高度敏感级4个层次[62]；盛小平等[63]认为，科学数据可分为开放共享的科学数据、有限共享的科学数据、机密的科学数据、高度机密的科学数据4个级别。

3.3.2  数据安全人才培养

要完善数据安全战略体系，人才不可或缺。美国在数据安全管理时很注重数据安全人才的培养，于2010年启动了“国家网络安全教育计划”强化了人才对数据安全的作用，通过在幼儿园、中小学、高等院校、职业学校等各教育层面开展网络安全知识普及活动，为私营部门和政府培养具有网络安全技能的员工[64]。Monica等[65]认为，不仅需要培训更多的网络安全人员，而且必须提高他们的技能、才能和协作能力，以满足当前和未来市场需求。许宪春等[66]认为，人才培养的两个重要渠道分别为高校增设数据学科以培养数据人才和社会增加数据知识培训来培养人才，针对高校数据学科人才培养，可建立跨领域、跨专业、跨部门的多层次复合人才培养模式，社会数据知识培训主要是各大培训机构通过聘请国内外数据领域专家，定期向社会相关数据从业人员进行培训，培养相关数据人才。数据安全人才培养涉及人才选拔、培训、评估、认证等多个环节，其中如何准确评估数据安全人才的技能水平是非常重要的。张方娇等[67]提出了一种改进的贝叶斯知识追踪模型（cybersecurity talents bayesian knowledge tracing，CT-BKT），对数据安全人才的知识状态进行追踪，从而实现对其能力的动态精准评估。

4  数据安全研究前沿分析

研究前沿是某一科学研究中最新、最具发展潜力的专业领域，通常表现为一组突现的动态概念，而关键词激增指数能够探测出某一阶段频次变化率高的关键词，这些关键词在一定程度上代表着某一科学研究的前沿和趋势。笔者利用CiteSpace对数据安全研究样本文献的关键词进行突现检测，删减、合并同义关键词，最终得到突现率前15位的关键词，详见表4。可见不同时期出现了不同的突变性关键词，说明数据安全研究领域呈现多元化特征。国内外强度最大的关键词分别是“云计算”和“information（信息）【注意核查是否在表3中出现过，如果出现过则不必再加注中文含义，如果未出现过则应加注中文名称】”，强度值分别为11.48和7.69；突现持续时间最长的关键词为“数据挖掘”和“key（钥匙）”，持续时间分别为5年（2014－2018年）和6年（2013－2018年）。最近两年突现的关键词有“个人信息”“区块链”“人工智能”“数据控制者”“物联网”“future（未来）”“steganography（隐写术）”，表明这些研究主题自2019年以来在数据安全研究领域中一直比较活跃，有可能成为未来一段时间的研究前沿趋势。

表4  数据安全领域样本文献的突现关键词（前15位）
	中文文献
	外文文献

	关键词
	强度
	开始年份
	结束年份
	2013−2021年
	关键词
	强度
	开始年份
	结束年份
	2013−2021年

	云计算
	11.48
	2013
	2016
	▃▃▃▃▂▂▂▂▂
	health care
	6.21
	2013
	2015
	▃▃▃▂▂▂▂▂▂

	安全存储
	4.91
	2013
	2016
	▃▃▃▃▂▂▂▂▂
	protocol
	1.83
	2013
	2014
	▃▃▂▂▂▂▂▂▂

	访问控制
	1.97
	2013
	2014
	▃▃▂▂▂▂▂▂▂
	key
	1.65
	2013
	2018
	▃▃▃▃▃▃▂▂▂

	数据挖掘
	3.69
	2014
	2018
	▂▃▃▃▃▃▂▂▂
	organization
	1.75
	2014
	2018
	▂▃▃▃▃▃▂▂▂

	数据加密
	4.33
	2015
	2016
	▂▂▃▃▂▂▂▂▂
	watermarking
	1.74
	2014
	2015
	▂▃▃▂▂▂▂▂▂

	政府数据
	6.70
	2016
	2018
	▂▂▂▃▃▃▂▂▂
	information
	7.69
	2015
	2016
	▂▂▃▃▂▂▂▂▂

	意识形态
	1.75
	2016
	2017
	▂▂▂▃▃▂▂▂▂
	code
	2.24
	2016
	2017
	▂▂▂▃▃▂▂▂▂

	美国
	5.47
	2017
	2019
	▂▂▂▂▃▃▃▂▂
	classification
	1.36
	2016
	2018
	▂▂▂▃▃▃▂▂▂

	安全监测
	4.17
	2017
	2019
	▂▂▂▂▃▃▃▂▂
	cryptography
	1.81
	2017
	2019
	▂▂▂▂▃▃▃▂▂

	僵尸程序
	3.85
	2017
	2019
	▂▂▂▂▃▃▃▂▂
	access control
	1.62
	2017
	2018
	▂▂▂▂▃▃▂▂▂

	个人信息
	1.92
	2018
	2021
	▂▂▂▂▂▃▃▃▃
	identity based encryption
	1.55
	2017
	2019
	▂▂▂▂▃▃▃▂▂

	区块链
	7.60
	2019
	2021
	▂▂▂▂▂▂▃▃▃
	proxy re encryption
	3.81
	2018
	2019
	▂▂▂▂▂▃▃▂▂

	人工智能
	3.06
	2019
	2021
	▂▂▂▂▂▂▃▃▃
	public key encryption
	2.30
	2018
	2019
	▂▂▂▂▂▃▃▂▂

	数据控制者
	3.00
	2019
	2021
	▂▂▂▂▂▂▃▃▃
	future
	1.93
	2019
	2021
	▂▂▂▂▂▂▃▃▃

	物联网
	2.62
	2019
	2021
	▂▂▂▂▂▂▃▃▃
	steganography
	1.44
	2019
	2021
	▂▂▂▂▂▂▃▃▃


4.1  人工智能与数据安全

人工智能的实质就是一些算法的集合，是对人的意识、思维的信息过程的模拟。人工智能不是人的智能，但能像人那样思考，甚至可能超过人的智能。人工智能的快速发展为数据安全治理带来了新的机遇，如计算机视觉、自然语言处理、知识图谱等人工智能技术为数据治理提供了更高效、精准的手段，然而，人工智能对信息数据的过度需求也埋下了严重的隐患，人们的工作、生活因为人工智能的广泛应用而日益变得透明化，数据安全和隐私保护问题逐渐成为公众关注的焦点。人工智能加剧了过度采集等传统数据安全问题[68]，带来数据投毒[69]、深度伪造[70]等新型数据安全问题【引注问题同前】。人工智能发展与数据安全问题相互交织、不可分割，未来有必要加快人工智能数据安全风险研判，在引导人工智能健康发展的同时，积极加强数据安全监管与治理。

4.2  区块链与数据安全

区块链是一种基于新思维、复合型的技术，具有去中心化、信息不可篡改、透明可追溯、自信用【？】等特点。和由某一方独立构建和运营的传统信息系统不同，一个合格的区块链系统需要将同一信息存储在众多节点上，通过不同节点间的独立运行来保障数据的完整与完好。区块链为无信任的网络环境提供安全保障的同时，也面临安全和隐私方面的严峻挑战。当前区块链技术大多采用美国提出的公钥加密算法，导致其安全性一直无法得到有效保证。曾经有新闻报道【著录来源文献！】美国RSA公司设计开发的公钥加密算法实现软件Bsafe存在后门，便于美国国家安全局监控其他国家的保密通信或伪造数字签名。数据显示，2020年发生DeFi安全攻击事件60起，损失2.5亿美元[71]。2021年仅半年，DeFi攻击事件总数已逼近2020年整年，而损失金额已超2020年3倍多[72]。因此，如何积极推动区块链和经济社会的融合发展，保障数据安全，已成为一个崭新的话题。

4.3  个人信息保护

自新冠疫情暴发以来，许多人出入酒店、商场等公共场所都被要求手机扫码或手动填单；健康医疗大数据技术在病毒溯源、疫情监测、疫情预测分析及助力企业复工、复产等方面发挥了关键性作用。但这也给当前个人信息保护带来不小挑战，人们对此反映强烈。当个人医疗记录、行程轨迹等信息被收集，一旦被泄露或滥用，将给个人带来的风险巨大。成都新冠肺炎确诊女孩被网暴后面临“社会性死亡”[73]、沈阳新冠肺炎确诊患者尹某某和家属的具体身份信息被泄露后每天收到上百条辱骂信息[74]……每一次此类事件都在提醒我们，一旦隐私保护的“堤坝”被冲破，后果将很可怕。健康码作为特殊时期的应急措施，具有临时性、边界性及可恢复性，在疫情防控常态化时期，相关部门可否继续收集个人信息仍有待进一步征求个人意见，凝聚社会共识。如何在进一步推动大数据应用的同时，加强数据安全与个人信息保护，是一个值得深入探讨的问题。

5  结论

本研究采用文献计量和科学知识图谱可视化的方法，对CNKI、WoS核心合集数据库中2013－2021年数据安全领域的文献进行统计分析，主要得出以下结论：

（1）随着数据安全事件频发，国内外对数据安全的研究如火如荼，涌现出了诸多研究成果，整体呈现逐年上升的趋势，特别是在2018年之后，国外相关发文量大幅度上升，远超国内发文量，但从文献作者所属国家来看，中国仍是发文量最大的国家，是数据安全领域研究的先锋。
（2）从国内外发文期刊统计来看，数据安全领域研究呈现多样化发展态势，《情报杂志》《电子政务》《计算机科学》、IEEE ACCESS、MULTIMEDIA TOOLS AND APPLICATIONS、SECURITY AND COMMUNICATION NETWORKS等杂志发表了大量相关文献，为进一步推进数据安全研究提供了重要载体。从学科来看，国外期刊发表的文献主要集中在计算机科学和医学领域，包括跨学科应用、人工智能理论与方法、信息系统控制论等；而国内期刊发表的文献则主要集中在情报学、计算机科学、管理学等领域。

（3）对国内外数据安全领域文献的关键词分析表明，相关研究主要围绕技术、法律、管理3个维度展开。技术是支撑数据安全管理、安全运行的保障，当前学界主要从数据生命周期和数据平台两个方面对相关技术进行了研究；数据安全的治理必须要有法律的支持和规范，当前学者主要从主权角度、物权角度、人格权角度3个视角进行研究；解决数据安全问题单纯靠技术是远远不够的，还需要综合治理，世界各国纷纷采取行动，从分级分类、人才培养等多个维度入手，形成了各具特色的治理理念和治理方案。

（4）从国内外数据安全领域文献的关键词突现分析看，不同时期出现了不同的突变性关键词，数据安全研究领域呈现多元化特征，最近两年突现的关键词有“个人信息”“区块链”“人工智能”等，表明这些研究主题自2019年以来在数据安全领域中一直比较活跃，有可能成为未来一段时间的研究前沿趋势。

此外，由于本研究中的数据来源仅限定在WoS核心合集数据库和中国知网中的CSSCI及CSCD期刊库，导致数据的样本量相对较小。在后续的研究中，笔者将进一步扩大样本量的选取范围，运用更多元的研究方法，对数据安全研究的内容进一步对比分析，从而为未来开展数据安全的研究提供有益的参考和借鉴。
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