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[bookmark: _Hlk72911201]摘要：关键核心技术的自主可控是实现产业安全可持续发展的重要保障。为了分析不同攻击策略下供应链网络的鲁棒性，基于国内外专利数据构建了海洋工程装备制造业供应链关键核心技术网络，通过网络结构分析发现网络中半数核心节点企业为国外企业，然后分别采用随机攻击和蓄意攻击两种策略对网络中的节点和边进行度攻击和介数攻击仿真分析，发现对核心节点的蓄意攻击会造成供应链网络鲁棒性急剧下降，阐明了我国海洋工程装备制造业存在较强的“卡脖子”隐患。
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[bookmark: _Hlk73523571]Abstract：To make the core technologies self-supporting is a significant guarantee for safe and sustainable industrial development. In order to analyze the robustness of supply chain network under different attack strategies, a core technology network of supply chain for the manufacturing industry of marine engineering equipment is constructed based on domestic and foreign patent data. Through the analysis of network structure, it is found that half of the core node enterprises in the network are foreign, and then the degree attack and intermediate attack are simulated and analyzed on the nodes and edges of the network by using two strategies of random attack and deliberate attack respectively. It is discovered thereafter that the deliberate attack on the core nodes will cause a sharp decline of the network robustness, which proves that China's manufacturing industry of marine engineering equipment is in a hidden danger of being threatened with a deprivation of core technologies.
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近几年，随着中国经济和结构转型升级加快，与欧美等发达国家竞争明显加剧。美国为了保持其在全球利益格局中的霸主地位，毅然挑起经贸摩擦，打压中国科技企业，我国在高科技领域面临着产业脱钩和关键技术“断供”的严峻挑战[1]。产业链是由供应商、制造商以及销售商等企业依据产业的前后联结关系构成的经济系统。企业是产业的载体，产业是企业的集合，基于企业的视角考察，产业链主要涵盖供应链、价值链、技术链以及信息链等“内含链”[2]。在供应链系统中，来自供应、制造、销售等方面的内部运作的不确定性和来自国际形势、贸易争端、重大疫情等外部突发事件的不确定性，都会对整个网络运行造成巨大冲击，甚至会造成整个网络的崩溃[3-6]。鲁棒性是指供应链网络在受到内部结构和外部环境变化的影响下仍能保持正常运行的能力[7]。海洋工程装备是我国实施海洋战略、建设海洋强国的物质和技术基础，也是建设制造强国的重要支撑。由于我国海洋工程装备制造业发展起步晚，产业基础薄弱，关键核心技术对外依赖高，材料设备国产化配套发展滞后，因此，随着中美贸易摩擦的愈演愈烈，迫切需要理清海洋工程装备产业关键核心技术及供应链网络的鲁棒性，增强产业链自主可控能力，解决“卡脖子”隐患，突破技术封锁壁垒，具有十分重要的理论意义与现实意义。 
供应链网络的鲁棒性问题一直是学界的研究热点。微观层面上，Goh [8]等基于复杂网络理论研究节点重要度和供应链网络效率的问题。谢廷宇[9]等在平均路径长度、聚类系数平均值以及网络密度为鲁棒性指标的情况下，研究了蓄意攻击和选择攻击两种策略下供应链网络的鲁棒性。柳虹等[10]基于复杂网络理论提出具有节点失效性能传递特性的攻击策略，分析供应链网络在受到攻击时的脆弱性和鲁棒性。赵志刚等[11]认为加权网络更加贴近现实的供应链网络结构，在此基础上了构建了供应链网络演化模型，并采用网络效率和最大连通子图的相对大小来评价供应链网络的鲁棒性。张怡等[12]基于复杂网络理论构建带有可调参数的供应链网络演化模型，分析了不同拓扑结构在受到随机干扰和选择性干扰下的鲁棒性。在宏观层面的研究有江炼等[13]基于CAS理论，采用复杂网络和Repast仿真的方法，分析供应链网络在面对有意干扰和无意干扰下供应链的鲁棒性表现。刘小锋[14]等基于广义进化论，利用多主体建模的方法对供应链网络进行建模，研究了供应链网络在随机、有意以及无局部联盟干扰下供应链网络的稳定鲁棒性和性能鲁棒性。唐亮等[15]基于同层和异层网络级联失效机理，对供应链网络的动态鲁棒性进行分析。 
综上，学术界在供应链网络鲁棒性的研究上取得了丰富的成果，但在上述研究中网络模型多以随机网络和单纯的BA网络为主，而海洋工程装备制造业属于高知识、高技术聚集产业，是以某项关键核心技术为轴线相关产业聚集的产业链[16]，其供应链网络区别于一般的供应链网络。专利作为关键核心技术的表现形式[17]，其网络能够更好的反映海洋工程装备产业高知识、高技术的特点。因此，本文利用海洋工程装备制造领域国内外专利数据，识别专利所属企业，构建供应链关键核心技术网络，分析在不同攻击策略下供应链网络的鲁棒性，以期为我国海洋工程装备制造业自主可控发展提供参考和借鉴。 
[bookmark: _Hlk73524135]1 海洋工程装备供应链结构建模 
1.1 海洋工程装备供应链的拓扑结构
海洋工程装备主要指海洋资源勘探、开采、加工、储运、管理、后勤服务等方面的大型工程装备和辅助装备，一般可分为三大类，即海洋油气资源开发装备、海洋浮体结构物和其它海洋资源开发装备。目前我国海洋工程装备制造模式多为总装化制造模式，在整个制造过程中业主向海洋工程装备制造企业下订单，海洋工程装备制造企业根据订单要求进行总装制造，向设计公司委托开展产品设计，向配套厂商、原材料供应厂商购买原材料和设备，向协作厂商寻求模块、分段、舾装件等的委外加工，向各物流、检验、金融等服务机构获取相关服务，共同完成海洋工程装备的制造。具体供应链模型如图1所示。
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图 1海洋工程装备供应链模型
[bookmark: _Hlk73524214]1.2 海洋工程装备供应链网络分析
专利是科技领域最重要的知识产权，是国家或产业的创新和研发能力的重要体现[18]。专利的引用次数能够反映专利的价值大小，其引用次数越多代表专利的技术基础性越高，技术价值也越高[19]。由于简单的供需关系构成的供应链网络中很难识别和评估受控环节、受控对象以及受控程度，而专利构建的技术链作为产业链主导核心技术的表达[20]，其网络能够更好的反映关键核心技术、设备及归属主体，并且能更好的反映专利拥有者对整个产业链运营的影响程度。供应链作为产业链的核心构成[21]，产业链决定供应链，供应链服务和服从产业链[22]。因此，为了更好的研究海洋工程装备产业链的自主可控问题，本文利用海洋工程装备中自升式钻井平台的专利数据作为分析样本，对专利所属企业进行识别，从企业的角度构建海洋工程装备供应链关键核心技术网络，共采集到国内专利数据903条和国外专利数据1022条。通过对数据进行去重、去燥等处理，筛选整理得到国内企业247个以及国外企业175个，通过分析企业间专利的引用关系，得到一个422×422的矩阵，然后将矩阵导入UCINET软件进行网络分析。
1.2.1 企业之间联系
基于专利数据绘制了422个企业之间的引用网络，如图2所示，该网络的密度为0.0036，说明各企业之间的引用关系不够密切，即使删除166个国内企业孤立点和122个国外企业孤立点，该引用网络的密度也为0.0306，仍远远小于一般的社会网络。这些都说明，在海洋工程装备领域关键核心技术的研究还处于单发状态，各关键核心技术分别掌握在单个企业手中，产业内部缺少紧密的协作和共享，容易形成“卡脖子”隐患。
网络的集中趋势可以用点度中心势来反映，该指标数值越接近 1，说明网络的集中趋势就越高。本引文网络图的点度中心势为0.1421，而其点出度中心势为 0.03473，点入度中心势仅为 0.01947，说明该引用网络总集中趋势较为明显，但引用与被引用关系不对称，点出度的集中趋势更高，说明在海洋工程装备领域，关键核心技术掌握在武汉船用机械有限责任公司、ITREC B.V.等少数企业手中。

[bookmark: _Hlk73524236][image: ]
图 2企业之间引用网络
[bookmark: _Hlk73524271]1.2.2 核心节点企业
网络中节点重要度识别的作用在于一方面可以加强对核心节点的保护来提高整个网络的鲁棒性，另一方面也可以对这些“薄弱环节”进行攻击，进而对整个网络进行破坏，因此，核心节点的识别是网络鲁棒性研究的重要方法[23]。企业的重要性程度可以通过企业在网络中的点度中心度来判定，点度中心度反映的是网络中与某节点有直接联系的节点数目，包括入度和出度两个指标。本文通过对网络中企业的点度中心度和企业引用关系数量相结合来进行核心节点企业的划分，将企业引用次数或者被引次数大于等于10以及出度或入度大于等于10的企业作为核心节点企业，如表1所示。

[bookmark: _Hlk73524302]表 1核心节点企业
	编号
	企业名称
	出度
	入度
	引用次数
	被引次数

	1
	[bookmark: _Hlk87279253]武汉船用机械有限责任公司
	45
	9
	67
	31

	2
	ITREC B.V.
	33
	10
	50
	27

	3
	烟台中集来福士海洋工程有限公司
	31
	13
	35
	17

	4
	中国国际海运集装箱(集团)股份有限公司
	29
	10
	32
	13

	5
	FRIEDE&GOLDMAN UNITED B.V.
	16
	10
	30
	24

	6
	龙口中集来福士海洋工程有限公司
	15
	8
	18
	11

	7
	上海外高桥造船有限公司
	15
	18
	15
	18

	8
	ARCONIC ROLLED PRODUCTS CORPORATION
	12
	0
	12
	0

	9
	中集海洋工程研究院有限公司
	11
	4
	11
	4

	10
	OFFSHORE TECHNOLOGY DEVELOPMENT PTE LTD.
	11
	5
	11
	5

	11
	大连船舶重工集团有限公司
	10
	22
	15
	27

	12
	中交第二航务工程局有限公司
	10
	11
	20
	21

	13
	中交武汉港湾工程设计研究院有限公司
	10
	7
	17
	14

	14
	KEPPEL OFFSHORE & MARINE USA, INC.
	10
	2
	10
	2

	15
	TRANSOCEAN WORLDWIDE INC.
	10
	0
	10
	0

	16
	中海油田服务股份有限公司
	1
	27
	1
	27

	17
	中国海洋石油集团有限公司
	2
	25
	2
	25

	18
	MAERSK DRILLING A/S
	1
	22
	4
	25

	19
	WEATHERFORD TECHNOLOGY HOLDINGS,LLC
	3
	14
	41
	53

	20
	上海振华重工(集团)股份有限公司
	0
	14
	5
	19

	21
	ENSCO INTERNATIONAL INCORPORATED
	3
	13
	5
	15

	22
	烟台铁中宝钢铁加工有限公司
	0
	12
	0
	12

	23
	广东精铟海洋工程股份有限公司
	4
	11
	4
	11

	24
	FRIEDE & GOLDMAN MARKETING B.V.
	1
	11
	2
	12

	25
	中石化胜利石油工程有限公司钻井工艺研究院
	7
	10
	8
	11

	26
	KEPPEL OFFSHORE & MARINE TECHNOLOGY CENTRE PTE. LTD.
	7
	10
	7
	10

	27
	江苏科技大学
	5
	10
	8
	13

	28
	中石化石油工程技术服务有限公司
	7
	9
	8
	10

	29
	NABORS DRILLING TECHNOLOGIES USA, INC.
	5
	9
	19
	23

	30
	东营市胜软石油技术开发有限公司
	5
	9
	11
	15

	31
	TUNGET, BRUCE
	0
	9
	1
	10

	32
	NATIONAL OILWELL VARCO, L.P.
	8
	8
	20
	20

	33
	DE RAJ ENERGY SDN BHD
	4
	8
	7
	11

	34
	TUNGET, BRUCE A.
	9
	5
	13
	9

	35
	ARCONIC INC.
	8
	4
	12
	8



[bookmark: _Hlk73525197]从表1可以看出，编号为1、2、3、4的企业的点出度和被引数都远远高于其它企业，说明在海洋工程装备领域方面，这些企业对于关键核心技术的研究处于领先地位，在整个网络里占据着核心地位，对这些企业的攻击会导致整个网络遭受巨大的破坏，网络的鲁棒性会急剧下降。编号19、29、32的企业引用数和被引用数都很高，但其点出度都不高，对整个网络的影响较小，说明这些企业在技术研究方面取得了一定的成果，但对关键核心技术的研究还处于初步阶段。
[bookmark: _Hlk73525216]2 供应链网络鲁棒性度量
从供应链的结构来看，供应链可以看作一个复杂网络，可以将供应链系统中的每一个节点企业简化为网络中一个节点，而将节点企业之间的各种交易（合作与竞争）关系看成网络中的边[3, 14]。因此，可以将复杂供应链网络抽象为由点集和边集组成的网络。供应链网络在遭受攻击后，一般会出现 2种情况[24, 25]。第一种为网络中节点的删除，即节点企业在遭受攻击后，失去企业自身固有的能力，无法在干扰后的供应链环境中生存，与网络中其它节点的关联断开，成为孤立节点，如企业破产、生产能力丧失等；另一种为网络中节点连接边的中断，即网络在遭受攻击后，部分节点企业合作关系破裂，无法进行业务联系，使得网络中相互关联的节点中断，如国际贸易关系的改变、新冠疫情的影响等。网络中节点或边的删除会导致网络中最大连通子图发生不同程度变化，因此可以用网络中最大连通子图的大小来度量网络的鲁棒性，同时，节点或边的删除也会导致网络的传输效率发生不同程度的变化，因此，本文用最大连通子图和网络的传输效率作为海洋工程装备供应链关键核心技术网络鲁棒性的衡量指标。
[bookmark: _Hlk73525232]2.1 统计特征
（1）平均最短路径
节点距离网络中两个节点之间的最短路径，即两个节点相连的最少连接边数。网络中所有互连的节点最短路径长度的平均值即为平均最短路径长度，它取决于整个网络的拓扑结构，是衡量网络结构的重要指标。
		（1）
（2）节点的度
节点的度定义为与该节点互连节点的数量，是衡量该节点在网络中重要度的重要指标。在有向网络中，根据连接的方向不同，节点的度有入度（）和出度（）之分。
（3）介数
介数定义为网络中所有节点对最短路径中经过节点的条数与所有最短路径的比重，是网络中节点或边的重要程度的体现。其中表示节点与节点之间的最短路径条数，表示从节点到节点的条最短路径中经过节点的最短路径数目，表示经过边的最短路径数目。
	，，	（2）
		（3）
2.2 鲁棒性度量指标
网络在遭受干扰或攻击后，网络的结构和连通性会发生变化，网络中最大连通子图和网络效率也会发生不同程度的变化。因此可使用这两个指标衡量网络在遭受干扰或攻击后网络的鲁棒性。
（1）最大连通子图的相对大小R
		（4）
其中，是网络遭受干扰或攻击后网络中最大连通子图的大小，指网络的初始规模。
（2）网络效率
网络效率是网络在某时段内能够正常运转并发挥功效的程度，可衡量网络传递信息的效率。计算全网效率的方法如下：
		（5）
由式（5）可知，信息传递的路程越长，传输距离越大，传播过程消耗的时间越长，网络的传输效率越低；反之，网络传输效率越高。
3 海洋工程装备供应链网络鲁棒性仿真分析
根据复杂网络理论，一般对节点和边的攻击方式主要有随机攻击和蓄意攻击两种类型。因此，可以采用随机攻击和蓄意攻击两种方式分别对节点和边进行攻击，研究海洋工程装备供应链关键核心技术网络的鲁棒性[11, 12, 26-28]。随机攻击，例如国家政策的改变、重大突发事件（新冠疫情）等，这些因素属于不确定因素，发生的概率是随机的，在网络中体现为随机删除供应链关键核心技术网络中的节点（或边）；蓄意攻击，例如国际政治经济环境的改变（贸易战）、企业间的恶性竞争等，在网络中体现为有选择删除关键核心技术网络度（或介数）最大的节点（或边）。 
3.1 节点攻击策略
基于上述分析节点的攻击策略分为三种：随机节点攻击、蓄意节点度攻击和蓄意节点介数攻击，其攻击行为模拟仿真实现方法如下： 
[bookmark: _Hlk73366222]（1）随机节点攻击：通过生成随机数列，删除网络节点；
（2）蓄意节点度攻击：对节点按度大小进行排序，依次删除网络节点；
（3）蓄意节点介数攻击：对节点按介数大小排序，依次删除网络节点。
下面以节点的度攻击为例，简述算法的攻击步骤，其它攻击策略的步骤与之类似，只是节点参数的统计方式不同。 
步骤1 将上文海洋工程装备供应链关键核心技术网络作为初始网络，其中。在删除孤立节点以及相应的边后，初始网络中；
步骤2 计算网络的各个节点的度数，由于本文采用的网络是引用关系网络，故采用节点的出度作为节点的度，；
步骤3 将按降序排列后，依次删除度最大的节点，如果存在最大值相同的节点，则删除所有最大值相同的节点；
[bookmark: _Hlk73366528]步骤4计算网络中最大连通子图的相对大小和网络全局效率两个指标的数值，直至其中一个指标的数值为0终止算法，否则跳转步骤2。
通过MATLAB进行仿真计算得到如图3和图4所示结果，其中图3是最大连通子图的相对大小与节点删除比例的关系图，图4是网络全局效率与节点删除比例的关系图。结果表明随着网络中节点删除数量的增加，网络的鲁棒性呈现下降的趋势，相对于随机攻击，节点度攻击和介数攻击对网络的破坏性更强。此外，在图3和图4中也可以看出，在删除少量核心节点企业后，尤其是在图4中删除第二个节点（ITREC B.V.）后，整个网络的鲁棒性急剧下降，这说明了目前海洋工程装备制造业关键核心技术掌握在少数国外企业手中，对我国海洋工程装备产业的发展有较强的制约作用，存在严重的“卡脖子”威胁。
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	图3 最大连通子图相对大小与节点删除比例的关系
	图4 网络全局效率与节点删除比例的关系


[bookmark: _Hlk73525291]3.2 边攻击策略
同理，边的攻击策略也分为三种：随机边攻击、蓄意边度攻击和蓄意边介数攻击，其攻击行为模拟仿真实现方法如下： 
（1）随机边攻击：通过生成随机数列，删除边；
（2）蓄意边度攻击：对边按度大小进行排序，依次删除边；
（3）蓄意边介数攻击：对边按介数大小排序，依次删除边。
下面以边的度攻击为例，简述算法的攻击步骤，其它攻击策略与之类似，只是边参数的统计方式不同。
步骤1 将上文海洋工程装备供应链关键核心技术网络作为初始网络，其中，。在删除孤立节点以及相应的边后，初始网络中，；
步骤2 计算网络的各个边的度数；
步骤3 将按降序排列后，依次删除度最大的边，如果存在最大值相同的边，则删除所有最大值相同的边；
步骤4计算网络中最大连通子图的相对大小和网络全局效率两个指标的数值，直至其中一个指标的数值为0终止算法，否则跳转步骤2。
通过MATLAB进行仿真计算得到如图5和图6所示结果，其中图5是最大连通子图的相对大小与边删除比例的关系图，图6是网络全局效率与边删除比例的关系图。结果表明随着网络中边删除比例的增加，整个网络的鲁棒性也呈现出下降的趋势，但相比于节点攻击，边攻击对于整个网络的鲁棒性影响较弱。对节点进行度攻击和介数攻击时，当节点的删除比例达到20%左右，整个网络就基本瘫痪，网络全局效率降为0；对边进行度攻击和介数攻击时，当边的删除比例达到60%，整个网络才接近瘫痪。原因是对节点进行攻击时，每删除一个节点，与其相关联的边都将受到攻击；而对边进行攻击时，由于与其相关联的节点可能存在多条相连的边，只有当所有相关联的边都受到攻击时，这个节点才会被删除，成为孤立节点。结合当前中美贸易战美方发起的“技术脱钩”，会对中美供应链网络的“边”产生干扰，但通过加强与日、韩、欧盟等国家的技术交流与合作，保留网络中与该节点相连的其它的边，就可以保证供应链网络的性能，以此来打破技术封锁，可以有效降低“卡脖子”问题的影响。
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	图5最大连通子图相对大小与边删除比例的关系
	图6网络全局效率与边删除节点的关系


[bookmark: _Hlk73525326]4 结束语
本文从自主可控的视角基于国内外专利数据构建了海洋工程装备制造业供应链关键核心技术网络，并基于复杂网络理论，引入随机攻击和蓄意攻击两种攻击策略，通过节点和边的随机攻击、度攻击和介数攻击，从最大连通子图的大小和网络全局效率来分析海洋工程装备制造业供应链关键核心技术网络的鲁棒性。研究发现无论是对节点的随机攻击，还是对边的随机攻击，海洋工程装备供应链关键核心技术网络都体现出较强的鲁棒性，但对于蓄意攻击，尤其是针对节点的度攻击和介数攻击，网络的鲁棒性迅速下降，对网络的破坏严重，并且相对于边攻击，节点攻击对于网络的破坏性更强。研究结果表明当前我国海洋工程装备制造业发展存在较强“卡脖子”问题，关键核心技术掌握在少数国外企业手中会对我国海洋工程装备制造业的健康发展构成重大威胁，我们必须精准识别影响海洋工程装备供应链鲁棒性的关键核心技术，微观层面为企业的创新战略制定及关键核心技术突破方向选择提供指导，宏观层面能够为政府部门产业发展政策的设计提供参考和借鉴。
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