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摘要：为确定在使用信息系统进行操作决策的过程中，用户对何种目标框架的安全提示更为遵从，在对安全提示情境进行界定和分类的基础上，以系统用户为对象，设计E-prime情境实验并运用后测问卷分析方法，采用“接收刺激－大脑反应－动作响应”（S－O－R）模式分析用户从接受刺激到作出反应的全过程，研究不同目标框架下用户遵从意愿的差异性。研究发现：较之于负性目标框架，正性目标框架的安全提示更能增强用户的遵从意愿，且不同性别用户在正性目标框架下的遵从意愿更强；而在不同学历水平的个体差异下，框架效应的作用无差异。基于此，提出根据用户的性别差异设计不同信息描述的安全提示，同时保证内容表述的可理解性和可遵从性等对策建议，以促进信息系统安全提示完善、增强用户的遵从意愿。
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Abstract: On the basis of defining and classifying the security prompt situation, taking the system users as the object, an E-prime situational experiment was designed and the post-test questionnaire analysis method was used to analyze the differences of users' compliance willingness under different target frameworks. The research found that: (1) Compared with the negative target frame, the security prompt of the positive target frame can enhance the user's compliance willingness. (2) Compared with the negative target frame, users of different genders are more willing to comply under the positive target frame. (3) There is no difference in the role of the framing effect in the user's compliance willingness with the individual differences of different educational levels. Based on this, some countermeasures and suggestions are put forward to improve the information system security prompts and enhance the compliance willingness with the security prompts.
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1  研究背景
[bookmark: _Hlk87516891]随着社会信息化进程的加快，信息系统在组织和企业中的应用日益普及，使用系统过程中出现的信息安全问题也日益凸显。实务界和学界对信息安全问题的产生原因和现状等内容进行了分析，普遍认为用户的不安全行为是信息安全问题产生的重要原因之一[1] 【这是来自文献1中的观点，或是笔者自己分析有关文献后总结得出的观点？如为后者，则不存在引用】。为避免信息安全问题的发生，现阶段信息系统往往会通过安全提示的方式规范用户的操作决策。所谓安全提示，是指信息系统中用来提醒和显示系统运行状态的信息提示窗口，可以帮助用户进行操作决策。在进行关闭文件、程序启动等涉及运行安全状态的操作时，系统会自动启用安全提示窗口。不同类型的安全提示所采用的信息表达方式也有所不同，部分信息系统所呈现给用户的信息表达为正面引导方式，另外一些信息系统则采用负面警告的信息描述。
通常来说，用户面对利己的安全提示时，一般都会表现出遵从的决策倾向，因为用户的自愿遵从利于提高用户的组织认同感，而组织认同感的普遍提高也利于企业信息系统的有效运行【什么逻辑？！】。然而，实际上，用户面对安全提示会因个体差异作出不同的判断和遵从倾向。现有研究对于采用何种信息表达方式的安全提示会对用户的遵从意愿产生何种影响，不同个体差异的用户在面对不同信息表达方式的安全提示时是否存在差异，并未给予明确回答。
对于不同信息或文字表达方式对意愿或行为的影响，目前大多数研究运用框架效应理论或其中的目标框架效应进行探讨。人们的决策判断行为会受到信息描述方式的影响，这种对同一个问题采用不同的表述方式而可能导致个体作出不同决策结果的现象即为框架效应【关于此概念定义，确认没有参考其他文献？】。其中，个体为了达成某种目的，采用收益和损失两种模型对事物进行表达的情形称为目标框架效应[2]。然而在现实情况中，用户往往容易忽略信息描述方式对其行为决策的影响。由此可知，从“人-机-环境”的管理闭环而言，用户是影响信息系统安全问题变化趋势的关键管理要素，其对安全提示的遵从意愿涉及从心理反应到行为选择的过程：面对信息系统的安全提示，用户经历利弊权衡的抉择过程，并根据操作决策时系统所呈现的安全提示信息内容作出判断。因此，要实现信息系统的良好运行，需要从用户对安全提示的遵从意愿进行探讨。
综合当前相关文献发现，安全提示的目标框架对用户遵从意愿可能造成的影响，进而可能导致的信息安全问题以及产生的相应实际影响未能充分体现，因此有必要确定在使用信息系统进行操作决策的过程中，用户对何种目标框架的安全提示更为遵从，从而为后续进行遵从意愿的引导或行为干预提供实证研究指导。
[bookmark: _Hlk87516876]2  文献综述
目前关于系统安全提示的研究，一方面，更关注信息系统的前端开发与技术实现，从技术角度完善信息系统的运行，避免信息安全问题的发生，保证系统数据的安全，如樊国智等[3]、张磊等[4]、安宇等[5]分别从提示的系统研究开发、基于提示的漏洞检测框架实现、煤巷中的安全标志设计等方面展开讨论；另一方面，从外部环境因素，如谭九生等[6]、周济人等[7]、田会[8]、黄静秋等[9]分别从加强政策宣传、提高公民的信息安全意识、教育引导、防范及应对策略等方面进行研究。近年国家出台的《网络数据安全管理条例（征求意见稿）》也对数据安全管理、数据处理活动等方面作出了规范。然而，少有研究从系统用户个体视角分析使用信息系统过程中的实际操作行为，更别说从个体行为层面对信息系统安全提示的遵从意愿进行探讨。此外，在相关安全提示的系统研究中，国内研究侧重于行人过街系统、扶梯智能系统、高速车道ETC系统的设计与开发，如应晶晶等[10]、姚宇军等[11]、付忠亮等[12]的研究，较少关注企业信息系统方面。
关于遵从意愿的研究，学者如李文[13]、魏娟等[14]、宋丽颖等[15]、李燕[16]、吴进进等[17]、温惠英等[18]的研究，集中于研究税收遵从意愿、居民纳税遵从意愿、自然人纳税遵从意愿、公共政策遵从意愿、驾驶人的遵从程度等方面，所使用的研究方法主要包括构建结构方程模型、问卷调查、情境模拟实验、综述归纳等，较少研究探讨用户面对信息系统安全提示的遵从意愿，也较少使用行为学实验方法。可见，从行为学实验视角而言，分析系统用户使用信息系统的遵从意愿具有较高的研究价值。
与李文[13]将框架效应与遵从意愿相结合进行探讨类似，在信息安全领域，可将安全提示所呈现的不同性质的信息描述理解为目标框架，即描述遵从某种安全提示可能带来的益处的结果（正性目标框架提示），和不遵从某种安全提示可能导致的损失的后果（负性目标框架提示）。目标框架效应作为研究信息系统安全提示文字描述方式研究的恰当范式，能够与遵从意愿这一研究问题较好结合。已有大量的研究基于框架效应或目标框架效应现象开展，主要包括生育意愿、商品促销、购买意愿、疫苗接种意愿、旅游地社会责任、广告信息、跨期选择、空间记忆、放纵消费等方面[19-27] 【不规范引用！不应泛泛堆叠所阅读过的文献。哪个具体表述引用了哪篇文献？该表述是否为笔者调研分析相关文献后总结得出的见解？属于笔者自己的观点并不存在引用；而为笔者观点提供支撑的引文，需要延伸阐述的，引用应有实质性引用，且引用完整、准确，有出处，与行文贯通】，但较少从目标框架效应视角研究安全提示的遵从意愿。因此，在信息安全视角下，基于目标框架效应分析信息系统安全提示，对遵从意愿的影响具有现实意义。
因此，本研究基于目标框架效应理论，采用问卷调查与行为学实验相结合的方法，从系统用户视角出发，依据信息系统的使用操作特点和用户使用意愿特征，通过分析系统用户在正、负性目标框架下，面对安全提示遵从意愿的差异，并基于不同参考点比较相同客观状态间选择的异质性，探讨其信息安全行为特征。
3  研究设计
3.1  研究假设
目前学界一般认为正性信息框架在遵从意愿中的作用效应大于负性信息框架，如有研究在个人纳税遵从决策中发现，纳税遵从水平的正性信息框架高于负性信息框架[28]。更重要的是，前人在心理学研究中发现，个体进行风险决策时，面对获益框架就倾向于风险规避，而面对损失框架就倾向于风险寻求。本研究认为上述观点和结论在信息安全领域依然成立，因此提出以下假设：
H1：面对安全提示，用户的遵从意愿存在框架效应现象，与负性的目标框架相比，用户在正性目标框架下的系统安全提示遵从意愿更高。
关于框架效应的目标人群或个体特征差异研究结果证实，人格或个体特征差异在目标框架下存在决策差异。如，刘涵慧等[29]研究指出，青少年在目标框架下为自己作决策，且不同人格特征的青少年存在决策差异；在研究影响国企企业资源计划（ERP）系统终端用户的技术模型中，黄淑伟等[30]认为员工的经验会因学历或工作年限的不同而有差异；周晓敏[31]的研究则指出，不同性别、年龄、教育背景和电脑使用经验的用户，在电子口岸系统的接受度中存在显著差异；同时，张亚军等[32]在信息系统前实施阶段的用户抵制行为影响因素研究中提出，用户的性别、年龄、价值观、认知风格、动机及惰性等特征决定了用户的抵制行为，与信息系统的特性无关，且用户的抵制行为与其面对系统安全提示的遵从意愿息息相关。以上研究从侧面反映出员工的性别、学历水平、年龄或经验等是相对重要的个体影响因素。在应用信息系统的企业中，新入职员工的年龄大体相仿，但性别和学历水平却因人而异，在面对信息系统的安全提示时，不同性别、不同学历水平的用户可能会有不同的理解差异和遵从程度。因此，为了更好地探讨安全提示的目标框架对于遵从意愿的影响是否存在个体特征差异，选取性别和学历水平作为统计学特征变量，并提出以下假设：
H2：用户在正性和负性目标框架下的安全提示遵从意愿因个体特征存在差异。
罗寒冰等[33]研究指出，面对不同问题的判断决策，目标框架效应在性别差异上的影响因任务领域和实际问题而异，同时面对不同的情境问题，性别差异在不同目标框架性质下所受影响不同。基于此，提出以下假设：
H2a：不同性别用户的安全提示遵从意愿在正性和负性目标框架的安全提示之间存在差异。
刘成奎[34]的实证研究认为，遵从意愿与教育因素正相关。类似地，学历水平较高的系统用户会拥有更多信息系统方面的知识储备，信息安全意识也相对较高，进而可能有较强的遵从意愿。另外有研究指出，税收遵从受到文化程度、纳税人性别和遵从成本等众多因素的影响【补标引著录上述观点来源文献】。基于此，提出以下假设：
H2b：不同学历水平用户的安全提示遵从意愿在正性和负性目标框架的安全提示之间存在差异。
3.2  实验设计与材料
信息系统的不安全行为主要有以下3类：（1）非恶意的信息安全违规行为，如密码简单或密码记录、密码借用、不锁电脑等；（2）信息安全疏漏行为，如备份数据、废弃文件等；（3）信息系统滥用或误用行为，如U盘拷贝、盗版软件、修改数据等。本研究采用2×5的两因素混合实验设计。其中，“2”指2个框架，分别为正性框架和负性框架；“5”对应不安全行为的5种典型系统情境，分别设计情境1～情境5的核心内容为系统身份标识号（ID）和密码的保存、重要客户数据的信息备份、密级文件的加密处理、系统屏幕自动锁定的设置、生物特征识别信息的录入。设定框架性质为被试间变量，系统情境为被试内变量，以及被试在面对正、负性目标框架时的安全提示遵从意愿得分为因变量，并分为情境实验程序和后测问卷两部分。其中，情境实验程序记录用户在不同信息系统的操作决策情境下对安全提示遵从意愿的打分和反应时间，并以正性、负性目标框架的情境为分类变量。
在情境实验中，假设被试属于刚入职不久的某企业新员工，对信息系统的操作还不熟悉。设置均包含上述5种系统情境的正性和负性两组情境实验，且系统情境所涉及的核心文本均为等价内容，字数长度被严格控制。其中，正性目标框架情境1的具体内容为：当您首次使用时，需要设置您的系统ID和密码进行注册登录，此时系统提示您是否需要自动保存ID和密码，若不保存，则您工作所使用的系统个人信息将有60%的可能性得到保障。您要作出自动保存ID和密码的意愿选择。负性目标框架情境1的具体内容为：当您首次使用时，需要设置您的系统ID和密码进行注册登录，此时系统提示您是否需要自动保存ID和密码，若不保存，则您工作所使用的系统个人信息将有40%的可能性产生泄露。您要作出自动保存ID和密码的意愿选择。上述2种信息具体内容为相应情境遵从系统安全提示的收益或损失结果，其中的收益/损失可能性均已百分比形式呈现，但由于表达形式不一样，对用户或系统可能会产生的不同影响。其余4种情境均按此内容结构进行设计。信息系统安全提示遵从意愿的按键反应采用李克特五点量表进行评价，1分为“一定不会”，5分为“一定会”。不同被试在同一台电脑的E-Prime 2.0软件上完成测试，并在测试结束后填写后测问卷。
为了更好地测度并解释被试在E-Prime实验中的判断决策过程，采用“接受刺激－大脑反应－动作响应”（S－O－R）模式分析被试在接收情境内容的刺激后，经过心理反应最终作出的选择。其中，被试接收到安全提示的文字刺激为接受刺激；被试思考如何作出决策的操作反应为大脑反应；作出的相应操作反应则为动作响应。基于S－O－R模式设计的E-Prime实验流程如图1所示。
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图 1  基于S－O－R模式的E-Prime实验流程


3.3  被试选择
基于现实状况及方便抽样，实验在设定了安全提示情境的基础上，招募了80名在校学生为被试者，让他们充当新入职的企业员工进行遵从意愿的模拟决策。其中，男性33名，女性47名；平均年龄为23.3岁且存在学历差异。根据研究的要求，安排40名被试参与正性情境实验，另外40名参与负性情境实验。被试者身体状况良好，视力正常，均为右利手。考虑到学生被试与新入职员工可能存在的情境感知上的差异，因此，实验被试均为在校毕业班且已签约工作或已有相关实习经历的学生，知识储备和信息系统的使用经历符合本研究要求。
4  结果与讨论
4.1  有效性分析检验
为检验和控制框架效应性质与情境类型的差异对遵从意愿的影响，分别对框架效应性质和情境类型进行单因素方差分析，以验证框架效应性质和情境类型的设置是无差别的，即遵从意愿不因情境类型或框架效应性质的不同而有差异。
4.1.1  框架效应性质的有效性检验
单因素方差分析比较框架效应性质条件下的反应时长与遵从意愿决策差异显示，在方差不等的情况下，通过韦尔奇检验可知，遵从意愿决策（P=0.000<0.050，df=390.833）与反应时长（P=0.012<0.050，df=396.388）在框架效应性质上有统计上的显著差异，表明目标框架效应设置有效。
4.1.2  情境类型的有效性检验
单因素方差分析比较情境类型条件下的反应时长与遵从意愿决策差异显示，在方差不等的情况下，通过韦尔奇检验可知，遵从意愿决策（P=0.001<0.050，df=197.293）与反应时长（P=0.000<0.050，df=195.031）在情境类型上有统计上的显著差异，说明情境类型设置有效。
4.1.3  事后检验结果
在不同情境类型对遵从意愿决策影响的盖姆斯-豪厄尔事后检验结果中，情境1与情境3（P <0.05）、情境5（P <0.05）比较有显著差异；情境2与情境3比较有显著差异（P <0.05），其他情境之间则无显著差异（P >0.05）。在不同情境类型对反应时长影响的盖姆斯-豪厄尔事后检验结果中，情境1与情境2（P <0.05）、情境3（P <0.05）、情境5（P <0.05）比较有显著差异，其他情境之间则无显著差异（P >0.05）。由此可知，情境1与其余情境有显著差异，情境2与情境3之间有差异。出现这个情况的原因可能是：被试初次接触安全提示情境类型时，暂不熟悉操作内容，且还未完全融入情境，反应时间较长，进行遵从意愿决策也相对谨慎，故导致情境1与其余情境在反应时长与遵从意愿的差异显著。
4.2  假设检验
4.2.1  不同情境的反应时长与遵从意愿
[bookmark: OLE_LINK95]被试不同情境下的反应时长与遵从意愿均值如表1所示。从情境的反应时间来看，5个情境的反应时长均值总体在5 000 ms以上，反应时长的总均值在7 000 ms以上。在情境1的反应时长均值中，由于实验被试初次接触程序所呈现的情境内容，对呈现形式较为陌生，需要花费较多的时间进行理解并作出遵从意愿决策，以致情境1的反应时长均值最大。从情境的遵从意愿来看，5个情境的遵从意愿均值总体在3分以上，遵从意愿的总均值在3.5分以上，其中情境3～情境5的遵从意愿均值总体上大于情境1和情境2的均值。由于本实验所设计的情境在内容上有逻辑递进关系，故情境3～情境5的遵从意愿高于情境1和情境2。
表 1  被试对不同情境下安全提示反应时长与遵从意愿的均值                                  
	情境
	遵从意愿均值/分
	反应时长均值/ms

	情境1
	3.35
	11 395.54

	情境2
	3.39
	5 506.80

	情境3
	3.93
	5 817.38

	情境4
	3.60
	8 060.79

	情境5
	3.89
	5 430.48

	总均值
	3.63
	7 242.20

	N
	80


注：N为被试数量，单位为“人”。下同。

4.2.2  正负性框架下的反应时长与遵从意愿
在对正负性框架下安全提示反应时长与遵从意愿的实验中，个别被试有重复练习的经历，绝大多数被试在经过一次练习后直接进入正式的情境实验，总体而言，被试对实验情境的决策有较好理解。具体结果如表2所示。从反应时长来看，正性框架下5种情境的平均、最短和最长反应时长的总均值均小于负性框架下5种情境对应的总均值，说明在负性框架效应的情境中，被试作出遵从意愿决策所花费的时间比正性框架的情境要长。具体而言，正性框架下5种情境的平均反应时长均在4 000 ms以上，而负性框架下5种情境的平均反应时长均在6 000 ms以上。反应时间较长，原因可能是对负面信息的影响和敏感性更高，需要较长的决策思索时间。从遵从意愿均值来看，负性框架下5种情境的遵从意愿均值分别对应地小于或接近正性框架下5种情境的遵从意愿均值。
            表 2  正负性框架下被试对安全提示遵从意愿的情境差异实验结果                            
	框架性质
	情境
	平均反应时长/ms
	最短反应时长/ms
	最长反应时长/ms
	遵从意愿均值/分

	正性
（N=40）
	情境1
	11 511.18
	2 446.00
	44 885.00
	3.03

	
	情境2
	4 554.28
	1 326.00
	13 538.00
	3.98

	
	情境3
	4 196.80
	680.00
	13 717.00
	4.25

	
	情境4
	7 484.58
	1 017.00
	44 520.00
	3.98

	
	情境5
	4 242.03
	988.00
	19 633.00
	4.20

	
	总均值
	6 397.77
	1 291.40
	27 258.60
	3.89

	负性
（N=40）
	情境1
	11 279.90
	3 667.00
	24 149.00
	3.68

	
	情境2
	6 459.33
	1 714.00
	24 964.00
	2.80

	
	情境3
	7 437.95
	1 452.00
	36 772.00
	3.60

	
	情境4
	8 637.00
	1 327.00
	40 254.00
	3.23

	
	情境5
	6 618.93
	956.00
	37 935.00
	3.58

	
	总均值
	8 086.62
	1 823.20
	32 814.80
	3.38



信息系统安全提示作为信息安全政策中软件政策方面的内容，需要用户的执行和长期遵从。在公共政策的政策遵从6种类型中，信息系统安全提示的政策遵从可理解为一种决策型遵从（自利型遵从），即用户在权衡安全提示所带来结果的风险和收益后进行遵从意愿的决策，属于一种积极遵从。用户在进行选择和判断的过程中，安全提示的遵从意愿在很大程度上与个人意愿相关联，用户的主观能动性较强。安全提示遵从意愿是即时的、较为快速的，同时也受到多方因素的影响，是需要付出一定的认知努力的行为决策过程。用户对于安全提示遵从意愿的第一反应在很大程度上会受信息描述方式的影响，具有一定的主观性，因此也容易受到框架效应的影响，进而表现出不同的决策意愿程度和反应时长。总体来看，在正性目标框架下，被试偏向于遵守信息系统的安全提示，而在负性目标框架下，被试则偏向于不遵从信息系统的安全提示，进一步说明安全提示遵从意愿在正性目标框架和负性目标框架之间有差异，H1得到支持。出现该结果的原因可通过前景理论进一步解释：正性目标框架情境可视为一种正向前景，而负性目标框架情境可视为一种负向前景，被试在面对正向前景时会倾向于风险规避，更愿遵从安全提示，而面对负向前景时则会倾向于风险寻求，较不愿意遵从安全提示。这与刘华等[35]、王韬等[36]对个人纳税遵从决策的研究结果一致，其研究表明，纳税遵从水平在正框架信息下和面临退税时更高。
4.3  性别和学历水平在正负性目标框架间的差异
使用独立样本t检验来验证性别对被试的安全提示遵从意愿的影响是否有显著差异，假定等方差，采用Sig双侧代表显著性结果，如表3所示。可见在情境1～情境5中显著性t值均大于0.05，说明在正性框架和负性框架下，性别对5种安全提示情境的遵从意愿均无显著性差异。
表 3  正负性框架下被试性别对安全提示遵从意愿的独立样本t检验结果
	情境
	
	正性Sig                         
	                       负性Sig     
	

	
	t值
	自由度
	t值
	自由度

	情境1
	0.910
	38
	0.647
	38

	情境2
	0.446
	38
	0.279
	38

	情境3
	0.683
	38
	0.955
	38

	情境4
	0.556
	38
	0.962
	38

	情境5
	0.781
	38
	0.235
	38



[bookmark: OLE_LINK1]在正负性框架下不同性别被试的安全提示遵从意愿均值和反应时长均值如表4所示，可知在负性框架实验组中，男性和女性被试在5个情境的反应时长总均值大于正性框架实验组对应性别的反应时长总均值（见图2）；在正性框架实验组中，男性和女性被试在每个情境的遵从意愿总均值大于负性框架实验组对应性别的遵从意愿总均值（见图3）。在正性框架实验组中，男性被试在5个情境的反应时长总均值和遵从意愿均值大于女性被试对应的均值；类似地，在负性框架实验组中，男性被试在5个情境的反应时长总均值和遵从意愿均值大于女性被试对应的均值。
           表 4   正负性框架下不同性别被试对安全提示遵从意愿和反应时长均值                      
	框架性质
	性别
	均值类型
	情境
	总均值

	
	
	
	情境1
	情境2
	情境3
	情境4
	情境5
	

	正性框架
	男n=16
	遵从意愿均值/分
	3.00
	4.13
	4.31
	3.88
	4.25
	3.91

	
	
	反应时长均值/ms
	12 516.56
	4 922.13
	5 681.13
	9 980.50
	5 544.50
	7 728.96

	
	女n=24
	遵从意愿均值/分
	3.04
	3.88
	4.21
	4.04
	4.17
	3.87

	
	
	反应时长均值/ms
	10 840.92
	4 309.04
	3 207.25
	5 820.63
	3 373.71
	5 510.31

	负性框架
	男n=17
	遵从意愿均值/分
	3.76
	3.00
	3.59
	3.24
	3.88
	3.49

	
	
	反应时长均值/ms
	12 615.24
	6 968.53
	8 819.18
	9 192.00
	7 105.59
	8 940.11

	
	女n=23
	遵从意愿均值/分
	3.61
	2.65
	3.61
	3.22
	3.35
	3.29

	
	
	反应时长均值/ms
	10 292.91
	6 082.96
	6 417.04
	8 226.78
	6 259.22
	7 455.78



	

	图2  正负性框架下不同性别被试对安全提示反应时长均值

	

	

	图3  正负性框架下不同性别被试对安全提示遵从意愿均值



相较于负性框架情境，在正性框架情境下，男性和女性被试面对安全提示的遵从意愿更强烈，进行遵从意愿决策所花费的反应时间也较短。一方面，安全提示呈现可能带来益处时，被试更愿遵从；而在呈现可能带来损失时，被试的遵从意愿较低，对相关信息安全隐患存有顾虑，进行遵从意愿决策所花费的时间也更长。另一方面，在相同内容的情境下，不同框架性质实验组的男女被试受到了不同情境信息描述方式的影响，表现出不同的遵从意愿决策和反应时长情况。说明框架效应现象在信息系统的使用操作情境中确实存在，即不同性别在正性和负性目标框架之间有差异，H2a得到支持。这种由于用户的个体特征因素差异导致的对安全提示遵从意愿差异，可通过个体的风险感知特点进一步解释，即情境背景在社会认知中会在很大程度上影响用户个体对人和事的评价[37]。从风险感知视角而言，信息系统安全提示是当前信息大流行背景下的一种风险信息源，框架效应作为风险信息源描述方式的体现，影响着用户对安全提示的判断和决策。在这一过程中，男性用户对安全提示的风险感知更为理性，在正负性框架之间的遵从意愿总均值的差值较小；女性用户对安全提示的风险感知较为感性，在正负性框架之间的遵从意愿总均值的差值较大，反应时长均值也小于不同框架下男性反应时长的均值。说明面对安全提示，女性的考虑时间较男性短，在作出遵从意愿决策前的思考时间较男性短。而在新手驾驶员的心理旋转能力研究中，男性在主、客体任务中的反应时长均比女性快[38]。该结果与本研究结果不一致的原因可能在于，新手驾驶员在驾驶时有特定的任务场景且存在时间压力，用户面对安全提示时的时间压力较小。
相类似地，通过单因素方差分析，可得在正负性目标框架下被试学历水平对安全提示遵从意愿的影响结果。综合比较后发现，在正负性目标框架下，5种情境的显著性值均大于0.05，故学历水平对于遵从意愿均表现出一致性，并没有显著性差异，H2b未得到支持。进一步进行方差分析可知，正性框架下学历水平在情境2中的反应时长具有显著性（P <0.05），在其余情境的反应时长却不会表现出显著性（P >0.05）；而在负性框架下，学历水平对于反应时长均无显著性差异。
综上假设检验结果可知，个别情境的反应时长在用户个体差异的单因素方差分析中存在显著差异。出现该结果的原因可通过解释水平理论进一步讨论：在安全提示情境的描述中，不同的信息描述方式可能会使被试对内容产生理解偏差，有些情境内容抽象程度较高，被试倾向用本质和抽象的方式进行解释，重复阅读，在该情境下的反应时长增加，从而导致该情境的反应时长在个体间存在显著差异。
4.4  信息安全认知在正负性框架效应间的差异
如表5所示，经过E-Prime实验后接受测问卷的样本大多为研究生学历，由此可知H2b未得到支持的原因可能是样本的学历构成较为单一、学历水平差异较小，因此在安全提示遵从意愿决策中的差异不显著。
表 5  E-Prime实验后测问卷样本构成
	人口统计学变量
	构成比例

	学历
	研究生：85.19%；本科：14.81%

	所在组织的工作年限
	1年以下：50.62%；1～3年：48.15%；4～6年：1.23%

	近1个月是否遭遇信息安全问题
	是：18.52%；否：81.48%

	是否经历或听说过系统信息安全威胁
	是：48.15%；否：51.85%



根据实验后测问卷的量表打分情况，将均值得分排序后最高的27%和最低的27%分别作为高得分组（高信息安全认知组）和低得分组（低信息安全认知组），即在正性和负性框架性质下，分别将均值得分排序前11名的被试作为高得分组，后11名被试作为低得分组。在不同框架效应性质下，高低得分组中5种情境的安全提示遵从意愿均值及其总均值结果如表6所示。
表 6  正负性框架效应下高低得分组被试的安全提示遵从意愿均值
	框架性质
	情境
	低得分组均值
	高得分组均值

	正性框架
	情境1
	3.30
	3.50

	
	情境2
	4.30
	3.90

	
	情境3
	4.30
	4.40

	
	情境4
	3.40
	4.10

	
	情境5
	4.40
	4.00

	
	总均值
	3.94
	3.98

	负性框架
	情境1
	3.50
	3.90

	
	情境2
	2.40
	3.50

	
	情境3
	3.50
	3.50

	
	情境4
	3.30
	3.20

	
	情境5
	3.50
	3.60

	
	总均值
	3.24
	3.54



对表6结果分析发现，在正性和负性目标框架下，高得分组对安全提示遵从意愿总均值都略高于低得分组的遵从意愿总均值，表明高低得分组的安全提示遵从意愿决策得分差异不显著，进一步说明高得分组实验被试面对安全提示的遵从意愿的强烈程度与低得分组相近；另一方面，正性目标框架下的2个得分组被试对安全提示遵从意愿均值都大于负性目标框架下的对应值，说明实验被试虽然存在个体对信息安全的认知程度差异，但在进行遵从意愿决策的时候依然受到框架效应的影响。这与人们认为个体对信息安全的认知程度越高，对安全提示的遵从意愿更加强烈的普遍观点有出入。
从Welsch等[39]提出的信息源特性角度来看，信息系统是安全提示的信息发送者，目标框架在信息沟通过程中扮演控制者的角色，系统用户则是安全提示的信息接收者，目标框架通过改变信息系统安全提示的信息源特性，改变了安全提示对系统用户的吸引力特点，形成了不同的信息说服效果，使得用户对安全提示产生不同的选择和判断，进而表现出不同程度的遵从意愿。具体来说，正性目标框架和负性目标框架的安全提示在一定程度上因其信息源吸引力特性不同，对用户产生了不同程度的心理内化，进而导致用户对安全提示形成不同的信息接收态度，最终作出了不同的遵从意愿决策，并且在这一过程中不受个体对信息安全认知程度的影响。
5  结论与讨论
5.1 研究结论与建议
信息系统安全提示遵从意愿是信息安全、企业管理和心理学等学科交叉的共同话题。从行为分阶段转变理论角度而言，个体的意愿是其产生对应行为的前提，而人的行为涉及到行为变化和分阶段转变的动态渐进过程，同时个体行为在改变过程中还会受到各因素评价的影响。本研究基于目标框架效应的理论视角，运用心理学中的S－O－R模式和E-prime实验手段，探讨了用户对安全提示的遵从意愿，得到结论如下：第一，不同性别用户在正性目标框架下对信息系统安全提示的遵从意愿强于负性目标框架，而不同学历水平用户的遵从意愿在正性和负性目标框架之间无差异。第二，较之于负性目标框架，正性目标框架的安全提示更能增强系统用户的遵从意愿。第三，无论系统用户处于何种信息安全认知程度，面对安全提示和进行遵从意愿决策的时候，仍然受到目标框架效应的影响。
以上结论进一步肯定了遵从意愿在信息系统安全提示中的目标框架效应，并且检验了正、负性目标框架对遵从意愿的影响差异，对设计系统安全提示具有以下启示：第一，在设计信息系统安全提示前，系统开发者可根据用户的性别差异，充分考虑用户的感受，有针对性地分别对男性用户和女性用户设计不同信息描述的安全提示，同时确保安全提示表述的可理解性和可遵从性，并采用积极报道和正面宣传的方式增强用户的主观感受，提高其遵从意愿。第二，系统开发者在设计安全提示时，要事先预估安全提示中可能蕴含的目标框架效应，应着重考虑安全提示的文本呈现方式、沟通方式和策略，增强用户对安全提示的遵从意愿。

本研究的理论贡献在于：第一，信息系统安全提示遵从意愿是信息安全、企业管理和心理学等学科交叉的共同话题。本研究基于目标框架效应的理论视角，运用心理学中的S-O-R模式和E-prime实验手段探讨了用户安全提示的遵从意愿，为研究信息系统安全提示与个体遵从意愿之间的关系提供了新的理论视角和方法支撑。第二，从行为分阶段转变理论角度而言，个体的意愿是其产生对应行为的前提，而人的行为涉及到行为变化和分阶段转变的动态渐进过程。同时，个体行为在改变过程中还会受到各因素评价的影响，本研究从行为产生的源头分析了目标框架对信息系统安全提示遵从意愿的影响，为后续行为的形成、行为的转变或行为强化的研究奠定了实验依据和思路指导。【论文以反映笔者开展的研究工作和取得的主要成果为主，避免自评，相关内容可融入结论及讨论部分，通过深入讨论来体现本研究的价值】

[bookmark: _Hlk87520428]5.2 局限与未来展望
本研究将信息系统安全提示的任务情境局限在5种类型，未来研究可进一步扩展模拟情境，考虑社会助长效应、系统绩效等外在因素对安全提示遵从意愿的影响；此外，以在校学生为研究样本也限制了目标框架效应的群体推广性，未来可以企业员工用户为研究样本，验证目标框架效应的实验效度。
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