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摘要：我国现有石油物资质控体系因缺乏真实有效的信息共享机制和方法，难以对发生的质量事件进行快速响应，而区块链具备的去中心化、不可篡改性、高隐私性、智能合约等特征能够实现过程信息的公开透明和无法篡改，提高信息共享效率。基于此，提出将区块链的私有链及联盟链相结合的“双链”模式下石油物资质控信息共享模型，通过私有链降低联盟链中的数据处理量，保障联盟链的便捷高效，同时联盟链对私有链中各节点的权限进行审核授权，对相关产品的生产过程信息进行验证，以此打破信息共享与追溯机制中的条块分割障碍。其中，基于哈希函数和哈希树功能用于定位抓取各私有链中记录的相关信息，完成质量问题的追溯流程，同时确保信息收集、储存和共享等过程中数据的真实可靠。由于区块链技术在石油物资质控领域仍未得到广泛运用，未来有关研究还应继续从提高区块链的信息处理效率、增加储存容量等方面着手，石油物资管理部门也应出台相关政策，激励更多企业参与到区块链技术的开发中，以提高行业质量管理水平。
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Construction of Multi-level Quality Control System for Petroleum Materials Based on the "Double-chain" Model
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Abstract: Due to the lack of a real and effective information sharing mechanism and method, the current petroleum material quality control system in China has difficulty in responding quickly to quality events that occur. However, the decentralized, tamper-proof, highly private, and smart contract features of blockchain technology can not only achieve transparent and unalterable process information, but also improve information sharing efficiency. Based on this, this paper proposes a "double-chain" model of petroleum material quality control information sharing that combines the private chain and consortium chain of blockchain, which reduces the data processing volume in the consortium chain through the private chain to ensure the convenience and efficiency of the consortium chain; at the same time, the consortium chain audits and authorizes the permissions of nodes in the private chain, verifies the production process information of relevant products, and breaks down the barriers of information sharing and traceability mechanisms. Among them, the hash function and hash tree are used to locate and retrieve relevant information recorded in each private chain to complete the traceability process of quality issues, ensuring the real and reliable data collection, storage, and sharing processes. Because blockchain technology has not been widely used in the field of petroleum material control, future researches should be continued to focus on improving the information processing efficiency of blockchain and increasing storage capacity, and petroleum material management departments should also issue relevant policies to encourage more companies to participate in the development of blockchain technology to improve industry quality management levels.
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我国石油物资的种类繁多，油气田区块地质以及生产情况不同所涉及的技术指标、产品制造工艺等也都有所出入，且用户个性化需求较多，因此很多石油物资无法事先进行标准化生产，只能根据需要量身定制，但不同生产厂家制造水平不一，其过程控制和标准也有所差异，物资的质量性能不能仅仅听取厂家的一家之言，因此由管理部门、监造单位、检测机构、生产厂家共同组成的物资质控体系应运而生。经过数十年的发展，我国石油物资质控体系已日趋完善，但仍存在生产信息真实性低、管理灵活性差等问题，而这些问题的最终答案可能就藏匿在区块链中。区块链作为一种具有分布式记账功能的前沿技术[1]，一经提出后便受到了各国金融监管机构和欧洲中央银行、比利时欧洲清算银行有限公司、交易金融服务公司（DTCC）等国际金融组织的高度重视。2019年，习近平总书记在中共中央政治局就区块链技术发展现状和趋势的第十八次集体学习中强调，区块链技术的集成应用在新的技术革新和产业变革中起着重要作用，要把区块链作为核心技术自主创新的重要突破口，加快推动区块链技术和产业创新发展[2]。目前区块链技术已在农业、金融、建筑等领域得到了应用[3-9] 【此处表述不是本文笔者调研相关文献后得出的自己的观点吗？有何引用之处？！参考文献引用应有实质性引用，不能泛泛堆叠仅是有选择性地提示本文作者所阅读过的相关文献中的个别文献。属于笔者自己的观点不存在引用；而为笔者观点提供支撑的引文，应根据实际需要阐述本文所参考引用的具体观点，引用有出处，为笔者见解提供充足的论据支撑】，但在石油物资质量控制方面的研究仍是一片空白。经梳理区块链的原理和技术优势后发现，石油物资质控体系与区块链的技术优势在多方面存在耦合，可用来解决石油物资在生产过程中存在的信息闭塞、扁平化管理、质量追溯等管控痛点，对我国石油物资增强过程透明度、提高产品质量、降低管控成本具有积极意义。
[bookmark: _Hlk98180328]1  我国石油物资质控体系运行模式现况
目前，我国石油物资的质控体系主要由质控管理部门、生产厂家、监造单位、检测机构共同参与。其中，生产厂家按产品的生产流程制定每个环节对应的质控措施，实现初步控制；监造单位安排监造人员对整改生产环节进行监督，确保厂家使用的设备、工艺方法、人员资质等符合合同或技术协议要求，对产品质量实施再控制；检测机构是质控方式的补充，作为第三方对物资的重要理化性能进行验证，如抗腐蚀试验、抗挤毁试验、无损探伤等；质控管理部门则负责对产品整个质控环节的全局把控，对生产厂家的产品质量、监造单位、检测机构的执行情况开展再监督。可以看出，我国石油物资质控体系呈现“一中心、多节点、全覆盖”特点，质控管理部门作为中心实施总体把控，生产单位、监造单位和检测机构作为“节点”，共同保证产品的质量。然而在这种模式下，各类数据往往在同一单位内部流通，跨单位信息传递时间长且渠道不固定，难以保证发生质量问题时信息传递的及时性和可靠性，“信息孤岛”现象严重；同时也存在部分厂家、监造单位等钻社会诚信体系漏洞的情况，如对外购原材料低质低价、把控不严，生产监督不严格或故意选择性“失明”等。以出厂后发现油套管抗腐性能不合格的案例来说，根据已发现的质量问题为导向，通过鱼骨图分析法列出质控各环节引起该问题的所有可能（见图1），但生产厂家、监造单位、检测机构在应对质控管理部门的调查时，为了自保，可能翻新过程资料来应付检查，导致质量事故追责走入“死胡同”。此外，质量事件从发生到收集材料需要从多渠道提报，上报信息的准确度和完整度受到人为的干扰因素较大，且上报时需要单位内部逐级审核，透明性不足，应对产品质量事件缺乏真实有效的信息共享且方法单一。
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图1  油套管抗腐蚀性能不合格的原因分析

总的来说，我国现阶石油物资质控体系运行模式很难应对质量问题事件，不能很好满足信息的快速响应，也很难实现跨单位之间的真实信息共享。因此，需要改变传统的石油物资质控体系，建立更加安全高效、资讯可信的石油物资质控体系，打破各层级单位之间的信息壁垒，保证质量问题处理的效率及追责精确定位到责任人。
2 区块链技术与石油物资质量控制融合的可行性分析
2.1 底层架构搭建与推行的可行性
基于Bicakci等[10]、Buterin[11]的研究，现有区块链的应用场景，按机制构架可以将区块链分为公有链、私有链、联盟链。公有链可以完全实现去中心化，然而因其参与节点过多、网络臃肿，数据传递速度过慢、存储效率不高，不适合应用在石油物资多级质控体系这种涉及大量产品生产数据的系统中；而私有链与联盟链因其半开放性或部分开放性，可负荷的数据吞吐量大、读写速度快，对数据量大的应用场景的兼容性好，同时兼顾较高的安全性和隐私性，因此采取私有链及联盟链结合的“双链”模式作为石油物资多级质控体系中的底层架构在技术上具体可行性（见图2）。另一方面，与传统石油物资信息数据存储方式不同，链上数据的维护更新舍弃了中心统一机构执行的传统方式，改由区块链所有参与主体协作完成。石油物资质控领域是由质量管理部门、生产厂家、监造单位和检测机构共同构成，以往质量管理部门推行信息共享系统遭到各方明面或私下的抵制，主要原因就是参与单位的互不信任，比如监造单位负责上传生产厂家、检测机构的工作日志，生产厂家、检测机构对监造单位履职情况进行反馈，各单位都担心对方利用职权上传不利于自身的信息。而区块链具有去中心化特征，各主体对链上信息维护具有相同的权责，可共同参与石油物资质控信息资源的分布式管理中，实现信息的公开透明，消除彼此隔阂，也进一步减小了“双链”模式的底层区块链架构搭建推广难度。
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图2  基于“双链”模式的石油物资质控体系底层架构

2.2 区块链上交易实现机制的可行性
质量管理部门、生产厂家、监造单位和检测机构在区块链上设立分布式节点，可按照区块的链式结构达成共识，进而形成可存储质控信息并不断延伸的链条，具有不可篡改性、高隐私性、高容错性等特点。
（1）不可篡改性。区块链包含有随机数、时间戳、哈希（Hash）值、Merkle根等信息[12]，不同且孤立的区块通过Hash值串联起来组成一条不稳定且有序的链式结构[13]。随着技术的发展，Bayer等[14]、Haber等[15-16]学者还通过密码学算法实现了区块间的快速链接。若有人对数据进行修改，势必会造成区块Hash值的改变[17]，从而导致整条链的崩溃，链条的不稳定性恰恰可以让任何的修改痕迹显形。以往处理石油物资质量事故时，经常发生生产厂家、监造单位和检测机构质疑彼此提供的资料、数据，认为对方出于自保或某些原因修改了数据，而区块链的不可篡改性刚好可以解决这个问题。
（2）高隐私性。区块链通常是通过不断新生成随机地址、环签名技术等方法防止入侵者对用户的交易行为进行分析破解，避免对用户进行画像，进而隐藏用户的个人信息，实现身份隐匿，如Liao等[18]、Bonneau等[19]、Rivest等[20]、Bergan等[21]的研究，以及Monero[22]、Boolberry[23]、Bytecoin[24]等的实践经验。用户特别是监造单位人员上传监督情况信息时，区块链可隐藏保护用户信息，生产厂家与检测机构无法得知具体操作人员，减少了后期生产厂家与检测机构介入监督环节的可能性。
（3）高容错性。区块链中的数据依靠共识算法保证节点的信息优势一致，链上节点共同参与共识，任意节点都允许随时加入或离开，且都不会对区块链的稳定运行造成影响，区块链对单点故障具有较高的抵抗力。在“双链”模式石油物资多级质控体系建立后，质量管理部门可以定期考核各单位参与节点，剔除运行不稳或故障频发的节点，保证链上参与节点的稳定可靠。另外在后期系统推广期，新加入单位可以设置节点轻松接入“双链”中，对新用户具有较高的友好性，投入成本低，也有益于后期推广。
针对石油物资质量控制各参与主体间存在的多重复杂交易问题，可借助区块链技术的去中心化信任机制实现真实记账和交易校验，并降低或消除质量管理部门、生产厂家、监造单位和检测机构间因缺乏信任导致的机会成本。由此可知，各参与主体在区块链上的交易是可以实现的，如图3所示。
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图3  交易行为在区块链上的实现机制

2.3 智能合约的可行性
石油物资质控管理存在多方参与主体，涉及领域多且事务繁杂，而区块链具有一个完备的状态机，结合事件处理和保存机制，可及时处理链上多种智能合约，完成事务事件保存和状态处理的衔接。有关石油物质质控信息上传至智能合约后，管理者可修改合约信息库中的资源状态，更新状态机对智能合约的判断机制，通过一系列的智能合约实现对石油物资质控信息的自动处理，还能避免干扰因素影响合约正常执行，兼顾成本效率优势。可见，区块链的智能合约技术可以很好地应用在石油物资质控管理上，如图4所示。
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图4  智能合约自动处理石油物资质控信息的过程

3 “双链”模式下石油物资多级质控体系的信息共享
3.1 角色权限分配
针对现阶段石油物资质控体系中不同角色/单位之间生产信息无法共享、质量问题追溯效率低下的问题，设计基于“双链”模式的石油物资多级质控体系（以下简称“多级质控体系”），如图5所示，通过建立多层级的私有链（侧链）共享模型，降低联盟链（主链）的数据吞吐量，提高生产信息的共享效率。对负责质量控制的管理部门而言，产品原材料信息、监造报告、关键技术指标涉及的生产环节证明资料、腐蚀和抗压试验结果等是重点关注内容，因此考虑将生产、监造、检测的关键质控信息流存储在主链上，用于产品过程信息共享和质量问题的追溯；生产厂家、监造单位和检测机构各自的侧链则用于收集和存储各单位履职的过程信息，再通过哈希指针与主链相连，同时通过每一层级侧链之间的数据交换，完成关键信息从各个单位上传至主链。
在生产厂家私有链中，设置有操作节点（PC）和三级验证节点（P3）。操作节点负责生产厂家自身的当天生产信息、日常管理情况的录入和上传；验证节点负责对链中需上传至监造单位私有链的信息进行审核背书，并兼有操作节点的功能。操作节点上传的日常生产和管理数据在生产厂家私有链中储存，仅向监造单位私有链上传生产的摘要信息。与生产厂家不同，检测机构仅在资质审查、产品抽样、最终检测报告审核环节接受监造单位的监督，期间的试验过程可以不受其监管。为保证信息的可追溯性，在检测机构私有链中设置操作节点（PC）、二级验证节点（P2）及一级验证节点（P1）。操作节点负责在私有链中录入从检测机构资质审查到检测报告全过程的信息；二级验证节点负责审核需要上传至检测机构私有链及监造单位私有链的信息，检测单位可进一步筛选出试验过程重要信息，再通过一级验证节点背书直接传至联盟链。与检测机构类似，在监造单位私有链中设置操作节点、二级验证节点和一级验证节点。不同生产厂家及检测机构上传的履职过程信息都汇集到该侧链中，监造单位结合自身监造过程记录的信息，通过二级验证节点对生产厂家、检测机构以及监造单位内部的运作和管理信息进行审核和背书，梳理整合各单位主要的生产情报信息，通过一级验证节点上传至联盟链。
在联盟链中，设置有主验证节点（P0）。经私有链逐级传递的数据通过主验证节点的最终审核上传至联盟链。除验证节点具有的功能以外，联盟链中主验证节点还负责对私有链中验证节点的身份进行审核授权，通过智能合约赋予私有链中各节点的权限，验证通过的节点可以在联盟链浏览、下载以及分析相关产品的生产过程信息。联盟链的主验证节点由质控管理部门、采购单位、业主单位构成，整个联盟链的日常维护工作也由主节点负责完成。
区块链是由多个区块按一定顺序链接构成，每个区块作为数据的载体，承载了各类生产信息，虽然区块链可以防止数据篡改，但无法判断初始数据的真实性，即无法防止生产厂家伪造原材料、生产过程、厂家内部检测等信息，因此通过多级验证节点对上传资料信息进行审核确认，确保信息的真实性。
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图5  基于“双链”模式的石油物资多级质控体系数据共享模型

3.2 信息结构
对于某石油物资，生产厂家所生成的生产制造信息包括但不限于产品名、产品编号、制造过程信息、自检信息、负责人签名及生产制造信息的Hash值；检测单位所生成的检测信息包括但不限于抽样时间、检测项目、依据标准、检测结论、负责人签名及检测信息的Hash值；监造单位所生成的监造信息包括但不限于监造单位对生产厂家和检测机构提供信息的验证、监造履职情况、发现问题、负责人签名及监造信息的Hash值。为了保证数据的可靠，上述3类信息还要交由质量管理部门进行最终审核，审核无误后得到审核人员签名及审核意见，最终生产制造信息、检测信息、监造信息、审核信息构成该质控体系中的一笔完整交易。如果数据被恶意篡改，可以利用Hash函数强敏感性以及区块链易崩溃的特性迅速发现，各单位相关负责人可以通过快速签名的方式阻止产品的继续生产或发放。
3.3 信息的上传与共享
石油物资多级质控体系架构由石油物资信息共享平台、多级质控体系联盟链和各单位私有链3个部分构成。各级单位的本地操作平台的应用程序接口（API）向石油物资信息共享平台提供质控所需的产品制造过程原始数据，原始信息通过共享平台上传至私有链，这些单位之间的私有链关键信息验证后打包上传至联盟链。
用户在本地平台上发起交易，经共享平台处理后，由对应的节点向私有链网络发出请求，经过背书、排序后生成一定顺序的多个区块进行记账。如图6所示，生产信息上传至私有链之后，交易节点会发起交易申请，之后交易节点进入“休眠”。而背书节点在接收请求之后，将执行模拟执行交易的动作，验证信息的合法性，如请求验证格式正确性、签名有效性、请求发起者的读写权限、请求次数等。验证合法性后，背书节点按照智能合约初始化时设置的背书策略生成读写集并签名，之后将智能合约运行结果反馈给交易节点，在获取到背书节点的反馈后，交易节点被激活，对来自背书节点的信号进行签名验证后开始执行正式交易，提交包含背书和执行的结果至排序节点，数据经排序节点排序后被打包生成区块，并将区块信息告知给主节点。主节点把共识后的信息广播到本地超级账本网络中，而记账节点主要用于维持本地账本的数据完整，最终实现数据在私有链上的存储，每条私有链又可以将主要信息上传至联盟链，完成“双链”模式下石油物资生产信息的上传、共享。为了降低成本，本体系中的背书节点不进行单独设置，而是通过记账节点共享而来，当得到交易请求时，事先设定的智能合约被触发，只有被智能合约指定的记账节点才能进行背书，完成背书行为后便又恢复成普通的记账节点。
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图6 石油物资多级质控体系的私有链数据储存原理

4 多级质控体系的质量问题追溯
私有链中数据量大，为提高工作效率，没有必要在联盟链中保存全部信息，只储存主要的信息数据，但是依靠这些摘要信息可能无法完全满足质量问题的追溯需要。为解决该问题，除以上提到的主要制造过程信息外，将各单位私有链中每个区块的区块头Hash值也储存在联盟链中，当区块头Hash值经各级验证节点审核通过后，联盟链中记账节点将其储存下来。这样不仅能够保证了传输共享的效率，同时借助Hash函数与哈希树（Hash tree）的特性，追溯过程中所需要的信息能够实现“一对一”地快速定位，不会发生信息定位偏差的情况。如图7所示，联盟链中区块的区块头包括前一级当前区块Hash值、默克尔根（Merkle root）、时间戳等数据，区块体仅储存私有链中用于定位的头部Hash值。
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图7  “一对一”快速定位方式下的联盟链与私有链数据结构
传统的石油物资质量问题追溯仍倾向于“人对人”，要求生产厂家、监造单位、检测单位相关负责人提供资料，即使不谈资料的可靠性、真实性，人员收集资料往往需要一天乃至数天时间，且由于人员业务能力参差不齐，提供的资料可能出现错误、遗漏等情况。相比于传统质量问题追溯方式，多级质控体系在效率、便捷性等方面有了极大提升，在出现质量问题后，管理部门可以快速调取储存在联盟链上的本地数据，节约了大量查找资料的时间，且数据的真实性和可靠性得到了保证。若依靠储存在联盟链上主要生产制造信息无法还原整个质量事故，便可以依靠存有的私有链中的区块头Hash值，定位抓取生产厂家、监造单位、检测单位私有链中记录的相关信息，帮助完成质量问题的追溯，对相关单位实施追责（见图8）。
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图8  石油物资多级质控体系下的质量问题追溯双线路

5 结论与展望
5.1 研究结论
我国石油物资生产需求周期不固定且技术标准个性化突出，厂家无法事先进行标准化生产，同时生产过程涉及多单位参与，存在多方参与协通、生产过程动态变化、信息量庞大等复杂性特点，因此，保证生产信息的真实性、可追溯性以及共享的实时性是建立以区块链为基础的质控体系关键支撑点。本研究设计的基于“双链”模式多级质控体系主要有以下作用：
（1） 信息上传和审核。操作节点是私有链所有关于生产制造过程的信息源头，通过石油物资信息共享平台收集相关信息，并提出上传至私有链的申请，对应私有链的验证节点对信息的可靠性和来源进行审核与背书。值得注意的是，各单位日常性、程序性的信息保存在私有链上，重要的生产信息则上传至联盟链。
（2） 链上信息共享。联盟链及私有链在存储各操作节点的上传信息后，再对网络中有信息获取权限的节点进行广播，现实应用中，任一取得权限的节点可以通过石油物资信息共享平台查询到对应的摘要信息。
（3） 质量问题追溯。管理部门可以快速调取储存在联盟链上的本地数据，还可以依靠存储在私有链中的区块头Hash值，“一对一”地快速定位到储存在私有链中的信息记录，由于链上的每项信息都与Merkle tree关联绑定，管理部门可以验证溯源信息是否有被篡改。
此外，由于区块链技术无法避免人为的信息作假，因此在质控体系中引入了第三方监造单位的验证审核，大幅度提高了生产厂家的作假门槛；同时，利用区块链的不可篡改性，质量管理部门可以将实际生产情况真实还原，从深层次而言是帮助用户购买到更优质可靠的产品，避免因为产品的质量问题导致油气田的生产受到影响。
5.2 未来展望
区块链技术在石油物资质控领域具有广阔的应用前景，但引入区块链技术会打破原有质控管理模式，不仅需要多个行业相关单位的支持，还需要对实施过程进行更为严谨的论证。未来区块链技术在石油物资质控体系中的研究应用还可以从以下几方面开展：
（1） 处理效率。虽然联盟链与私有链结合的方式可以减轻区块链的负担、提高处理效率，但随着加入厂家数量、数据吞吐量和处理量的不断增加，系统对设备的硬件与宽带承载能力的要求越来越高，加之区块大小、产生间隔和工作量证明机制等诸多因素都会拖累区块链的工作效率。最初的区块链只能处理大约7个交易数（TPS）[25]，在2017年年底，比特币用户想要立即完成交易必须额外支付大约28美元[26]。虽然目前区块链的处理效率取得了巨大提升，如开源项目量子链声称，他们的企业版区块链“QtumX”每秒处理超过10 000个TPS[27]，但也只有在延迟足够低的理想状态下才能实现，与实际有较大出入。因此，探索出适合实际应用的区块链信息快速处理方法是我国石油物资质量管理与区块链结合面临的重要难题。
（2） 成本问题。石油物资质控管理方式与其他行业不同，涉及不同层面的单位/部门，属于一种新兴框架，开发技术难度大，且缺乏成熟的应用实例可以借鉴，而生产厂家、建造单位等在初期建设中难免会遇到各类不同问题，虽然可以解决，但无疑增加了试错成本。
（3） 储存容量。随着越来越多厂家、监造单位、检测机构的并入，多级质控体系网络规模不断扩大，无论是联盟链还是私有链录入的信息也会无限增长，臃肿的信息占用量将对整个区块链的网络吞吐造成沉重负担，如同公路上行驶的车辆越来越多，对处理效率会有负面影响，同时也会消耗新用户较多的同步时间。
（4） 利益分配。区块链对石油物资生产厂商、监造单位、检测单位而言是一片未踏足的领域，他们可能会在心理上产生排斥，因此，管理部门未来可以将区块链技术纳入对这些单位的考核方法中，对融合区块链开展质量管理后的石油物资成本及收益协调等进行分析研究，对区块链技术推广过程中表现良好的单位给予奖励，如满足合规的前提下，在次年采购计划中体现一定倾向性或增加采购的份额。
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